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13:00 Uhr Anmeldung und BegriRBungskaffee

13:45 Uhr BegriiRung
Prof. Dr.-Ing. Jochen Schiller,
Freie Universitat Berlin, Projektleiter Forschungsforum Offentliche Sicherheit

14:00 Uhr Vorstellung der Studie des Forschungsforums:
»Markt oder Staat — Herausforderungen an privatwirtschaftliche Geschaftsmodelle in
der Sicherheitswirtschaft”
Prof. Dr.-Ing. Frank Gillert, Technische Hochschule Wildau (FH)

Impulsvortrage:
Dr. Dirk Grabowski, Referatsleiter Sicherheitsindustrie, Bundesministerium fir
Wirtschaft und Technologie (BMWi)

Prof. Dr.-Ing. Heinz Thielmann, Vorstand Miinchner Kreis, ehem. Direktor Fraunhofer
SIT

Moderation: Dr. Saskia Steiger, Freie Universitit Berlin, Forschungsforum Offentliche
Sicherheit
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16:30 Uhr Vorstellung der Studie des Forschungsforums:
»Privatisierung der Sicherheit”
Prof. Dr. Christopher Daase, Goethe-Universitat Frankfurt
Prof. Dr. Nicole Deitelhoff, Goethe-Universitat Frankfurt

Impulsvortrage:
Christian Herrmann, Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)

Prof. Dr. Henning G. Goersch, Akkon-Hochschule fiir Humanwissenschaften

Moderation: Dr. Lars Gerhold, Freie Universitit Berlin, Forschungsforum Offentliche
Sicherheit
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GrulBwort:
Anderung im Verlauf des Workshops, das GruRwort erfolgte durch
Gerold Reichenbach, MdB, Steuerungskreis Forschungsforum Offentliche Sicherheit
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Arbeitsgruppen: Vorsorge durch Markt oder Staat — was ist sicher?

AG| Umgang der Behorden mit der staatlichen Verantwortungsdiffusion?
Moderation: Prof. Dr. Rolf-Dieter Wilken, Schutzkommission beim
Bundesministerium des Inneren (BMI)

AG Il  Das neue Sicherheitsbewusstsein der Unternehmen?
Moderation: Prof. Dr. Michael Brauninger, Hamburgisches
WeltWirtschaftsInstitut

AG Il Die neue Rolle der Bevolkerung?
Moderation: Dr. Serge Embacher, Bundesnetzwerk Biirgerschaftliches
Engagement "Blrgerschaftliches Engagement im Krisenmanagement"
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Ergebnisprasentation im Plenum und Abschlussdiskussion mit Mitgliedern des
Steuerungskreises

Prof. Dr. Rolf-Dieter Wilken, Schutzkommission beim BMI

Prof. Dr. Michael Brauninger, Hamburgisches WeltWirtschaftsInstitut

Dr. Serge Embacher, Bundesnetzwerk Blrgerschaftliches Engagement

Frank Tempel, MdB

Gerold Reichenbach, MdB

Hartfrid Wolff, MdB

Moderation: Prof. Dr.-Ing. Hermann Thomann, Zukunftsforum Offentliche Sicherheit
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1 Prasentation der Expertisen

1.1 Expertise ,Markt oder Staat — Herausforderungen an privatwirtschaftliche
Geschaftsmodelle in der Sicherheitswirtschaft”

Prof. Dr.-Ing. Frank Gillert, Technische Hochschule Wildau (FH)

Der Vortrag stellte wesentliche Ergebnisse der vom Forschungsforum Offentliche Sicherheit in Auftrag
gegebenen Expertise vor. Die Studie und die vierseitige Kurzfassung sind zu finden unter
www.schriftenreihe-sicherheit.de

Die Sicherheitswirtschaft befindet sich in einem Strukturwandel. Bedingt durch die Verschiebung der
Bedrohungslagen weg von der klassischen Verteidigung der dufleren Grenzen hin zur Bedrohung
durch terroristische und kriminelle Gefdhrdungen der gesellschaftlichen (Infra-)Strukturen, gepaart
mit zunehmenden Deregulierungsansdtzen, kann eine schleichende Entstaatlichung der
Daseinsvorsorge und der Sicherheit konstatiert werden. Die daraus entstehende Grauzone von
Handlungsalternativen und Zustdndigkeiten fihrt zu einem Legitimationsvakuum einerseits auf
Seiten der staatlich-6ffentlichen Interessenstrdger und andererseits der privatwirtschaftlichen
Akteure (Abbildung 1).

¢ Schutz der Daseinsvorsorge ¢ Effizienz und Rendite

e Riickgang naturlicher Monopole ¢ Wettbewerb und Geschaftsmodelle

¢ Geringere Infrastrukturdominanz ¢ Globalisierung der Markte

e Stabilitatsdruck ggl. dem Burger ¢ Innovationsdruck

e Stimmungen und politische Kalkiile ¢ Nachhaltige Strategien

e Legitimation durch e Legitimation durch
Abstimmungsprozesse (foderal) Managementprozesse (fokussiert)

—~—————

Asymmetrie
Asynchronitat

Abbildung 1: Zielkonflikte zwischen Staat und Markt (Gillert 2013)

Gerade im Hinblick auf Kritische Infrastrukturen (KRITIS) entwickeln sich Interdependenzen zwischen
Markt und Staat stetig fort und verstirken sich. Damit kommt es zwangslaufig zu Uberschneidungen
von Kompetenzbereichen und der Gefahr der Uberregulierung. Die innewohnende Dynamik
veranlasst den Gesetzgeber, bestehende Regelungen gegebenenfalls zu erweitern, was aus

4



Freie Universitat & :

&

Forschungsforum
Offentliche Sicherheit

Unternehmenssicht instabile und wettbewerbsschadigende Rahmenbedingungen nach sich ziehen
kann. Die bis dato richtigerweise mafigeblich von einem Erkenntnisgewinn zu Vulnerabilitdten und
Resilienz gepragte Diskussion, muss um die Aspekte der Praktikabilitdit und wirtschaftlichen
Implementierbarkeit von Methoden und Losungen erganzt werden.

Dabei sind mogliche StoRrichtungen der Marktentwicklung vielfdltig und durch Szenarien zu
beschreiben. Treiber fiir solche Entwicklungsszenarien mit hoher Eigendynamik sind Gefahrdungen
mit ihren unterschiedlichen Ursachen, wie Naturkatastrophen, kriminelle (Cyber-) Angriffe und
terroristische Angriffe. Je nach Aktualitdt, Haufung und Ausmall von Ereignissen kann sich die
StoRrichtung der Marktentwicklung dandern. Parallel spielen aber in Zeiten ausbleibender akuter
Gefdhrdungen unternehmensstrategische Uberlegungen eine maRgebliche Rolle bei der
Ausgestaltung von Szenarien: Hier (berwiegen Meinungsbildungsprozesse (Lobbyismus) global
agierender Technologiekonzerne gegeniiber innovativen und anforderungsorientierten Ansatzen.

Auf staatlicher Seite wird im Rahmen der Sicherheitsforschung die Untersuchung ganzheitlicher
Losungsraume verfolgt, die das Ausmall privatisierter Sicherheit und die erforderlichen
Rahmenbedingungen fiir eine zunehmend privatisierte Sicherheitswirtschaft aufzeigen kénnen.

Inwieweit betriebswirtschaftliche Optimierungsgrundsatze im Widerspruch zur Aufgabe der
Daseinsvorsorge stehen, ist vor dem Hintergrund vielfdltiger Schutzaufgaben nicht pauschal zu
beantworten. Dazu muss vor dem Hintergrund der Problemstellung eine Strukturierung bzw.
Kategorisierung der Schutz-, bzw. Marktsegmente erfolgen. Hierbei stehen folgende Fragen im
Mittelpunkt: Welche Meta-Resilienz kann der Marktentwicklung selbst attestiert werden, wenn o.g.
Gefdahrdungen in groRem AusmaR eintreten, d.h. welche Planungssicherheit haben Unternehmen?
Welchen Einfluss haben rein marktwirtschaftliche Gesichtspunkte auf die Gewahrleistung des
notwendigen ResilienzmaBes von z.B. KRITIS? Kdénnen die in KRITIS definierten Infrastrukturen
Uberhaupt vergleichbar diskutiert werden, oder werden marktorientierte Definitionsansatze im
Hinblick auf die Komplexitat einzelner Infrastrukturen bendtigt? Kann eine Entscheidungsvorlage
geliefert werden, die es erlaubt, flir unterschiedliche Kategorien von Schutzbedarf angemessene
Privatisierungsgrade zu definieren? Die Herausforderung besteht damit darin, vor dem Hintergrund
der Heterogenitat der betrachteten Segmente zu einer Validitat zu gelangen. Die Komplexitat,
Heterogenitdt und Dynamik von KRITIS erfordert somit eine differenzierte Betrachtungsweise.

Es existieren zwar Studien zum Themenkomplex Sicherheitsmarkt, diese beantworten jedoch nicht
die Frage der Privatisierbarkeit von Infrastrukturen und Sicherheitsleistungen. Vielmehr zeigen die
Studien, dass es an Methoden und einer Metrik zur Analyse und Beurteilung fehlt. Weiterhin zeigt
die Praxis, dass Managementmethoden erforderlich sind, die hoheitliche Stellen befdhigen, synchron
zur Marktdynamik zu steuern. Damit geht einher, dass auch die Qualifikation der Mitarbeiter von
Behorden eine entsprechende Ausrichtung und ein entsprechendes Niveau haben muss, um diese
Prozesse zu gestalten. Wesentlich ist hierbei eine Forderung der Entwicklung von der
Daseinsvorsorge hin zum Daseinsmanagement.
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Fazit: Privatisierung von KRITIS und Sicherheitsleistungen kann dann Sinn machen, wenn nicht nur die
unmittelbare Leistungserstellung (z.B. Wasserversorgung) als Produkt vermarktet wird, sondern
auch, wenn komplementdre Markte und Produkte entstehen, die von kreativen und innovativen
neuen Marktteilnehmern in den Markt gebracht werden.

Die Privatisierung von KRITIS und Sicherheitsleistungen sind somit dann sinnvoll, wenn die
Konvergenz umfassend und dynamisch stattfindet. Die Informations- und Kommunikationstechnik
(IKT) kann dabei als Gravitationszentrum der Konvergenz postuliert werden, damit sind
Multiplikationseffekte und Hebelwirkungen auf den Markt zu erwarten. Das, was aktuell unter den
Stichworten Cyber-Physical Systems (CPS) oder Internet of Things mit den Ausprdgungen Industrie
4.0, Ambient Assited Living (AAL) oder Smart Grid im breiten Diskurs befindlich ist, halt eine Vielzahl
von neuen Ansdtzen der Automatisierung und von Assistenzsystemen auf Basis der Konvergenz
bereit. Damit entstehen aber auch neue Risiken, was das Feld Cybercrime generell und speziell die
NSA-Abhoraffare belegen. Die zunehmende Virtualisierung in allen Prozessen und Infrastrukturen
wird die Zahl der natirlichen Monopole weiter reduzieren. Die Cloud wird der Entgrenzung der
Infrastruktursteuerung weiter Vorschub leisten.

Handlungsempfehlungen

Die folgenden Handlungsempfehlungen stellen einen Beitrag zur Privatisierungspolitik dar, bzw.
zeigen kiinftig notwendige Untersuchungsgegenstande auf.

Politik

Die rasante Entwicklung der Technologien, insbesondere der IKT, bewirkt eine hohe Dynamik
beziiglich der Markte und Geschéftsmodelle. Im Falle von Regulierungen und proaktiven Ansatzen
zur Gestaltung eines ausgewogenen Markt-Staat-Regimes in KRITIS missen sich die politischen und
staatlichen Akteure mit diesen Geschwindigkeitsprofilen synchronisieren. Dazu bedarf es
unterschiedlicher Veranderungsprozesse im Rahmen dieses Untersuchungsgegenstands:

1. Analyse und Bewertung der Legitimationsstrukturen von Politik und hoheitlichen Stellen in
Hinblick auf Legitimationsfundament, Legitimationsanspruch und Legitimationsakzeptanz.

2. Untersuchung der Moglichkeit politische Diskontinuitditen durch Regierungswechsel,
Stimmungslagen, der Kleinteiligkeit von Geltungsraumen durch foderale Strukturen und nicht
zuletzt der zunehmenden Dominanz der europdischen Administration in Hinblick darauf
Regulierungen und Gesetzgebung bewertbar und handhabbar zu machen.

3. Einfiihrung von Change-Management-Prozessen in Behérden und Amtern hinsichtlich den
Anforderungen an ,Real Time Business“-Konzepte. Hierzu miuissen Aufbau- und
Ablauforganisationen der genannten Stellen analysiert und gemaB den spezifischen
Anforderungen Konzepte zur Prozessgestaltung und Personalentwicklung erarbeitet und
implementiert werden.
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4. Change-Management-Prozesse sollten ebenfalls in Behérden und Amtern hinsichtlich der
Beurteilungs- und Entscheidungskompetenzen bzgl. Marktmacht und Interessens-
durchsetzung der Wirtschaft gefordert werden.

5. Analyse der Kritikalitdt einzelner Prozesse (z.B. Zertifizierungen, Akkreditierungen und
Zulassung) mit dem Ziel, Outsourcing-Potenziale zu identifizieren. Dazu sollten verstarkt
internationale Vergleichsstudien erstellt werden.

Wirtschaft

Im Bereich der Wirtschaft zeigen sich in Bezug auf Fragestellungen der Gewahrleistung von
Innovationsleistungen und von funktionierenden Geschaftsmodellen folgende Handlungsraume:

1. Analyse und Bewertung der Strukturen von KRITIS im Hinblick auf Akteure, Geschaftsmodelle
und Dynamiken. Wie weit kann die aktuelle KRITIS Definition mit einer marktorientierten
Definition Gbereinstimmen?

2. Analyse und Bewertung der KRITIS in Hinblick auf die Frage, was im Detail an einer KRITIS
kritisch ist bzw. was maRgeblich die Kritikalitdt beeinflusst? Wo werden Komponenten und
Akteure ggf. in , Kollektivhaft“ genommen.

3. Untersuchung von Marktmachtmodellen, Verbdnden, Lobbying etc. im Hinblick auf KRITIS.

4. Analyse und Bewertung von internationalen Markten, der Rolle der deutschen
Sicherheitswirtschaft und den Voraussetzungen fir eine leistungsfahige und erfolgreiche
Industrie.

5. Analyse und Bewertung der Entwicklung des Gesundheitsmarktes (insbesondere
Pharmaindustrie).

6. Schaffung von MaRnahmen zur Férderung von Klein- und Mittelstandischen Unternehmen
als Marktteilnehmer fiir sicherheitsrelevante Produkte und Losungen.

Forschung

In der Forschung zur Sicherheitswirtschaft sollten die folgenden Untersuchungsgegenstiande
naher betrachtet werden:

1. Begleitforschung zur Methodenentwicklung und zu Beschreibungsmodellen hinsichtlich der
Thematik Markt und Staat.

2. Bessere Verzahnung von Forschungen zu KRITIS und generellen Sicherheits- und Risikofragen
mit der betriebs- und volkswirtschaftlichen Betrachtung.

3. Intensivierung der Untersuchungen von Megatrends und Trends auf die Dynamik der Intra-
und Interkonvergenz von KRITIS.
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Untersuchung und Bewertung der Zustidndigkeiten von behordlichen und politischen
Akteuren sowie privatwirtschaftlichen Akteuren in KRITIS.

Spezifische Untersuchung der einem starken Wandel unterworfenen Infrastrukturen wie
Energie, IKT (hier insbesondere die Telekommunikationsiberwachung) und
Gesundheitswesen.

Entwicklung von innovativen Wissensmanagementkonzepten, die an die hohe Dynamik
angepasst sind. Analyse und Bewertung von Trends in Echtzeit zur Informationsgewinnung.
Schaffung von Curricula fiir das Personal des ,,modernen” Staates.

Analyse, Bewertung und Adaptionsmoglichkeiten von Big Data Analytics als Monitoring
Instrument dynamischer Konvergenzprozesse in KRITIS.

Internationaler Vergleich der Sicherheitsforschung. .



Freie Universitat & :

&

Forschungsforum
Offentliche Sicherheit

1.2 Expertise ,,Privatisierung der Sicherheit*

Prof. Dr. Christopher Daase, Goethe-Universitat Frankfurt
Prof. Dr. Nicole Deitelhoff, Goethe-Universitat Frankfurt

Der Vortrag stellte wesentliche Ergebnisse der vom Forschungsforum Offentliche Sicherheit in Auftrag
gegebenen Expertise vor. Die Studie und die vierseitige Kurzfassung sind zu finden unter
www.schriftenreihe-sicherheit.de

Sicherheit gilt als letzte Bastion effektiver Staatlichkeit. Mit der Durchsetzung des Gewaltmonopols,
das Frieden nach innen und Wehrhaftigkeit nach auflen garantiert, hat sich der neuzeitliche
Territorialstaat als konkurrenzlos machtiger Akteur etabliert, der die nationale Politik ebenso
dominiert wie die internationalen Beziehungen (Tilly 1975; Spruyt 1994). Aber der Erfolg des Staates
ist zugleich die Ursache seines Bedeutungsverlustes. In dem Male namlich, in dem der Staat
Stabilitdit nach innen durchsetzt, entstehen gesellschaftliche Akteure, die beanspruchen,
Sicherheitsleistungen effizienter erbringen zu kdnnen als der Staat; und in dem MaRe, in dem der
Staat Stabilitdit in seinen Aulenbeziehungen erzeugt, werden von der Gesellschaft
Sicherheitsgefahrdungen wahrgenommen, die weit lber die klassische Schutzfunktion des Staates
hinausgehen und nach neuen Formen der Sicherheitspolitik jenseits des Staates verlangen
(Daase/Engert/Junk 2013).

Auch in der Sicherheitspolitik ist deshalb ein Trend zu beobachten, ehemals vom Staat
wahrgenommene Aufgaben auf neue Akteure zu Gbertragen und staatliche Autoritat ,nach oben” an
internationale und supranationale Organisationen, ,nach unten“ an regionale und lokale
Institutionen und ,,nach auBen” an nicht-staatliche und private Akteure zu delegieren (Walker 2002;
Krahmann 2005). Insofern dabei komplexe Netzwerke nationaler und transnationaler Kooperation
zwischen staatlichen und nicht-staatlichen Akteuren entstehen, die darauf gerichtet sind, aktuelle
und zukiinftige Sicherheitsprobleme zu I6sen, spricht man von Security Governance (Krahmann 2003;
Daase/Engert 2008). Insofern ehemals staatliche Aufgaben und Funktionen der Sicherheitspolitik an
private Akteure Ubertragen oder von diesen sich proaktiv angeeignet werden, wird von Privatisierung
der Sicherheit gesprochen (Mackeben 2003; Weiner 2001).

So vielfdltig die Beobachtungen dieser neuen Formen der Sicherheitspolitik sind, so wenig ist bislang
klar, ob sie eine effektive, effiziente und legitime Alternative zur traditionellen Sicherheitspolitik des
Staates darstellen. Noch ist die Frage offen, ob Security Governance und Privatisierung die
abnehmende Fahigkeit des Staates kompensieren kdonnen, Sicherheit in Zeiten der Globalisierung zu
gewahrleisten oder ob die damit einhergehende Fragmentierung sicherheitspolitischer Autoritat und
Diffusion sicherheitspolitischer Verantwortung die Sicherheitsrisiken in Zukunft noch verscharfen.
Idealtypisch stehen sich zwei Positionen gegeniiber. Die Beflirworter von Security Governance und
Privatisierung argumentieren, dass durch private Anbieter Sicherheit effizienter und effektiver
angeboten werden kénne und die Selbstverantwortung der Biirgerinnen und Blirger gestarkt wiirde.
Die Skeptiker wenden ein, dass durch eine Ubertragung von Sicherheitsfunktionen an private Akteure
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der Staat nicht nur sein Gewaltmonopol untergrabt, sondern auch den Schutz von Grundrechten aufs
Spiel setzt und damit tendenziell an Legitimitat verliert.

Sicherheit ist langt kein Bereich mehr — wenn er es je war, der allein vom Staat und seinen Organen
bestimmt wird. Lingst sind an der Sicherheitsgewdahrleistung gesellschaftliche Akteure,
Unternehmen, Nichtregierungsorganisationen und Individuen in den unterschiedlichsten
Kombinationen beteiligt. Das fiihrt zu einer gewissen ,Verantwortungsdiffusion®, einem Zustand, in
dem viele Akteure Zustdndigkeit und Kompetenz fiir die Ubernahme von Sicherheitsaufgaben
reklamieren, in kritischen Situationen aber ihren Aufgaben nicht gerecht werden und nachtraglich die
Verantwortung von sich weisen. Diese Situation wird in dem Male gesteigert, in dem neben
staatlichen Stellen private Akteure in das Geflecht ,vernetzter Sicherheit” einbezogen werden.
Sowohl in der inneren als auch der duReren Sicherheit haben private Akteure, profitorientierte und
nicht-profitorientierte, an Bedeutung gewonnen, obgleich Deutschland im internationalen Vergleich
noch eher zuriickhaltend hinsichtlich von Privatisierung ist. In beiden Feldern der dufleren und
inneren Sicherheit lassen sich auch ganz ahnliche Muster finden: Der Staat greift auf private Akteure
zurlick, um in Zeiten knapper Offentlicher Haushalte mehr Flexibilitdit und effizientere
Leistungserbringung zu erreichen. Dazu lagert er Sicherheits(teil-)aufgaben entweder vertraglich aus
oder er schafft durch seinen Rilickzug Raume, in die Private vordringen oder auch proaktiv
aufgefordert werden (unternehmerische Sicherheitsverantwortung), Verantwortung fir
Sicherheitsaufgaben zu lbernehmen. Wie zu erwarten, ist dabei die Vollzugsprivatisierung das
dominierende Modell.

Thesen und Empfehlungen

Die Privatisierung in Deutschland ist bereits ein integraler Bestandteil sowohl duRerer als auch
innerer Sicherheit. Allerdings steht Deutschland nicht an der Spitze der Bewegung. Auf der einen
Seite ist die Situation nicht so dramatisch, wie sie von vielen Kritikern dargestellt wird. Das
Gewaltmonopol des Staates ist in Deutschland durch die Privatisierung nicht gefdhrdet und ein
dauerhafter Verlust an Freiheit oder ein Verlust an 6ffentlicher Sicherheit ist nicht abzusehen. Auf
der anderen Seite sieht die Praxis der Privatisierung in den USA und Deutschland nur auf den ersten
Blick unterschiedlich aus, sie ist aber nicht prinzipiell anderer Natur. Die Unterschiede erklaren sich
zum einen durch das unterschiedliche Ausmall militdarischen Engagements, zum anderen durch
unterschiedliche Vorstellungen zum Verhéltnis von Staat und Gesellschaft. Darum gibt es auch in
Deutschland Tendenzen, die ein Nachsteuern erforderlich machen und institutionelle Reformen
verlangen, um langfristig die negativen Effekte von PrivatisierungsmalRnahmen einzuschranken. Die
folgenden Thesen sollen eine Anregung sein, iber neue Strategien im Umgang mit der Privatisierung
nachzudenken:

1. Die Privatisierung von Sicherheit muss besser demokratisch kontrolliert werden. Potentiell
sind mit der Privatisierung von Schutzfunktionen zentrale Staatsaufgaben betroffen, so dass
ihre Legitimitat von der politischen Kontrolle abhéngig ist. Dazu gehort auch eine 6ffentliche
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Debatte, die den Umfang der Privatisierung nicht verschleiert. Hierbei geht es im Ubrigen
weniger um eine rechtliche Neugestaltung, denn die Rahmenbedingungen durch das
Grundgesetz sind eindeutig, sondern um die politische Handhabung von
Privatisierungsprozessen.

Je sorgféltiger die Privatisierung politisch kontrolliert wird, desto unwahrscheinlicher sind
allerdings finanzielle Effizienzgewinne und Effektivitatszuwachse. Gesetzliche Vorgaben
erfordern komplexe Geschaftsmodelle und Vergabeverfahren, die offentliche und private
Akteure koppeln. Umfangreiche Kontroll- und Evaluationsmechanismen fithren zusatzlich zu
einer Komplexitatssteigerung, die wiederum die Kosten der Privatisierung erhéhen.
Kostenersparnis durch Privatisierung ist wahrscheinlicher, je mehr die zur Verfiigung
gestellte Leistung auch auf dem zivilen Markt von Bedeutung ist. Je spezialisierter die
Leistung, desto geringer die Konkurrenz und desto unwahrscheinlicher eine Kostenreduktion
durch Wettbewerb. Monopole, insbesondere bei hoch spezialisierten Anbietern militarischen
Gerats, verhindern Einsparungen und machen staatliche Stellen von privaten Anbietern
abhangig und — zumal in Krisensituationen — erpressbar.

Privatisierung wird ein bleibender Bestandteil der dufReren und inneren Sicherheit bleiben.
Um die Chancen zu nutzen und die Risiken zu minimieren, muss Privatisierung und der
Umgang mit privaten Sicherheitsanbietern Teil der Ausbildungsplane, der Personalplane und
der Kommandostrukturen staatlicher Sicherheitsorgane werden. Nur wenn der Staat ,auf
Augenhohe” mit privaten Sicherheitsanbietern kooperiert, kann er verhindern, dass diese
Kooperation zu seinem Nachteil ausschlagt.

Privatisierung der Sicherheit hat dort ihre Grenzen, wo private Anbieter Kompetenz und
Legitimitat staatlicher Sicherheitsgewahrleistung in Frage stellen. Die Balance zwischen ziviler
und militarischer Sphare, das Bild des Soldaten als Biirger in Uniform und die Vorstellung des
Polizisten als ,Freund und Helfer” hangen davon ab, dass die besten Kopfe fir die
Reproduktion der professionellen Standards in den Sicherheitsorganisationen sorgen.
Deswegen sollten eher Konzepte wie ,Train the Trainers” angewendet und die dauerhafte
Ubertragung von Ausbildungsprozessen an private Anbieter vermieden werden.

Bislang gibt es keine verbindliche Definition privater Militar- und Sicherheitsfirmen. Das fiihrt
zur Intransparenz und einer Lihmung der 6ffentlichen Debatte. Offentliche Stellen kénnen
das Ausmald von Privatisierung durch die strikte Unterscheidung von bewaffneten und
unbewaffneten privaten Sicherheits- und Militarfirmen (PSMF) kleinreden. Fiir eine
offentliche Debatte ist begriffliche Klarheit geboten.

Neben einer 6ffentlichen Debatte und Transparenz um die Privatisierung muissen private
Dienstleister auch besser gekennzeichnet werden oder ihre Tatigkeit mit Blrgerkontakt stark
begrenzt werden. Die Birger erwarten, dass Sicherheit vom Staat erbracht wird, darum
erkennen sie private Sicherheitsdienstleister oftmals nicht als solche an. Fehlverhalten von
privaten Sicherheitsdienstleistern, wie den schwarzen Sheriffs in der Minchner U-Bahn oder
von PSMF im Irak, beeintrachtigen das Verhaltnis zwischen staatlichen Sicherheitsbehérden
und Birger. Auch wenn die Aufgabenverteilung zwischen staatlichen und privaten
Sicherheitsakteuren rechtlich strikt geregelt ist, so verwischen sich die institutionellen und
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rechtlichen Grenzen in der alltdglichen Praxis. Das gilt fur die innere wie die duRere
Sicherheit. Von Rechts wegen muss aber sowohl der Biirger wie der militarische Gegner
wissen, wen sie vor sich haben. Eine deutlichere Kennzeichnung staatlicher und privater
Sicherheitskrafte ware deshalb anzuraten.

Um schlieBlich die wirtschaftlichen Auswirkungen der Privatisierung von Sicherheit
beurteilen zu kénnen, sind verlsslichere Daten notwendig. Offentliche und private Anbieter
sollten zur weitgehenden Offenlegung ihrer Daten verpflichtet werden, so dass
Effizienzargumente kritisch (berprift werden kdnnen. In wissenschaftlichen Studien sollte
zudem das Verhaltnis von Effizienz und Effektivitat der Privatisierung untersucht werden. Auf
der Grundlage wirtschaftlicher und politischer Uberlegungen sollte eine Gesamtstrategie fiir
die 6ffentliche Sicherheit entwickelt werden, die dem privaten Sektor eine erganzende, nicht
aber tragende Rolle zuweist.
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2 Kurzfassungen der Fachvortrage

2.1 Die neuen Rahmenbedingungen fir die zivile Sicherheitswirtschaft

Dr. Dirk Grabowski, Referatsleiter Sicherheitsindustrie, Bundesministerium fir Wirtschaft und
Technologie (BMW:i)

Die zivile Sicherheitswirtschaft ist nicht nur ein Uberaus heterogenes Feld, ausgezeichnet durch
unterschiedliche Branchen und Tatigkeitsfeldern, sondern auch ein wichtige Branche fir die deutsche
Wirtschaft. Das Bundesministerium fir Wirtschaft und Technologie (BMWi) hat es sich zum Ziel
gesetzt, die Rahmenbedingungen fiir die Sicherheitswirtschaft zu verbessern und damit die
Grundlage fiir einen florierenden Markt in Deutschland und im Ausland zu schaffen.

Die Unterscheidung zwischen Markt oder Staat ist hierbei nicht der entscheidende Fokus, sondern
vielmehr gelte es durch spezielle MalRnahmen und Aktivitdten, die Rahmenbedingungen und
Chancen in Deutschland und dem Ausland zu verbessern. Gerade im Bereich des internationalen
Wettbewerbs ist es fur Klein- und mittelstdndische Unternehmen oft schwer Full zu fassen, hier
versucht das BMW!I anhand unterschiedlicher Initiativen dabei behilflich zu sein, Tiren zu 6ffnen. Die
Diskussion um Normung und Standardisierung ist hierbei ein unvermindert wichtiger Aspekt, nicht
nur auf nationaler Ebene sondern auch auf europdischer, bzw. internationaler Ebene. Auf
europaischer Ebene war das BMWi von Anfang an den Brisseler Prozessen beteiligt und hat wichtige
Akzente in diesem Prozess gesetzt.

Smart-Cities und Urban Security sind heute zentrale Themen der Sicherheitswirtschaft. Vor allem auf
internationaler Ebene ist die Nachfrage hierfiir groB und es stellt sich die Frage, wo und inwiefern wir
in diesen Bereichen technische und wissenschaftliche Akzente setzen kénnen. Das BMWi hat gerade
in Bezug auf die Forderung der Sicherheitsforschung eine enge Kooperation mit dem
Bundesministerium fir Bildung und Forschung BMBF angestofen, um das hervorragende
Sicherheitsforschungsprogramm im Bereich der Umsetzung und Entwicklung neuer Produkte zu
unterstitzen. Doch innovative Produkte alleine reichen nicht aus, denn die Vergangenheit hat vor
allem gezeigt, dass sich Innovationen nur durchsetzen kdénnen, wenn sie von der Bevélkerung
akzeptiert werden.
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2.2 Vorsorge durch Markt oder Staat — was ist sicher?
Prof. Dr.-Ing. Heinz Thielmann, Vorstand Minchner Kreis, ehem. Direktor Fraunhofer SIT

Staat und Markt stehen nicht zwangslaufig im Widerspruch zueinander stattdessen sollte die
Koexistenz dieser beiden Begriffe herausgearbeitet werden. Denn das Verstandnis von Markt ist
deutlich: Der Markt soll wirtschaftlich profitabel sein im existierenden Spannungsverhaltnis von
Wettbewerb und Regulierung. Der Markt soll auch kundenorientiert und kompetent sein. Da Markt
und Staat allerdings heute auf vielfaltige Weise miteinander verwoben sind, hat auch der Staat neue,
marktspezifische die Aufgaben zu erfillen. Der Staat soll auch serviceorientiert und kundenorientiert
arbeiten.

Es existieren unterschiedliche betriebswirtschaftlich-rechtliche Modelle des Outsourcen von vormals
staatlichen Aufgaben, die von der Vergabe von Lizenzen oder Konzessionen, zu Public Private
Partnerships bis hin zum vollstindigen Verkauf reichen, allerdings kommt es zugleich zum
gegenlaufigen Prozess des Insourcen. Vormals in die Privatwirtschaft gegebene staatliche Aufgaben
werden wieder zurlickgefiihrt in die staatliche Kontrolle, wie es beispielsweise bei den Berliner
Wasserversorgung durchgefiihrt wurde. Diese Prozesse zeigen, dass Staat und Markt heute nicht im
Widerspruch zueinander stehen sondern de facto koexistieren.

Wichtig scheint in diesem Prozess, die Versorgungsgarantien der einzelnen Akteure zu definieren.
Zum Beispiel bei IKT-Angriffen auf das Smart Grit, die ganze stddtische Infrastrukturen lahmlegen
konnen. Wer legt hier die Sicherheitspolicies fest und sorgt fiir die Betriebsgarantien? Dies sind
Aufgaben, die neu definiert werden missen, um eine Daseinsvorsorge zu gewahrleisten. In diesem
Zusammenhang stellt sich auch die Frage, ob die KontrollmaRnahmen ausreichend sind oder ob hier
weitere SicherheitsmaBnahmen verordnet werden missten. Weiterhin bergen Sicherheitsfragen
immer auch Kompetenzprobleme, so dass gerade der Koordination der unterschiedlichen Akteure
des Katastrophenschutzes eine wesentliche Rolle zukommt. Dem Thema Smart Cities als kritische
Infrastruktur, sollte sich kiinftig vermehrt zugewendet werden, um der boomenden Entwicklung von
Megacities mit den notwendigen technischen und wissenschaftlich fundierten Konzepten hilfreich
zur Seite zu stehen.
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2.3 Blirger hilf Dir selbst? Demografischer Wandel als Herausforderung fiir den
Bevolkerungsschutz

Christian Herrmann, Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)

Der demografische Wandel beeinflusst die Entwicklungen des deutschen Bevdlkerungsschutzes
wesentlich, da dieser ganz iberwiegend durch ehrenamtlich Tatige getragen wird. So wird auf der
einen Seite das Helferpotential insgesamt durch eine schrumpfende Bevolkerungsentwicklung
geringer. Insbesondere der Anteil leistungsstarker junger Menschen geht zurtick.

Zudem findet eine Verschiebung hinsichtlich der regionalen Verfligbarkeit statt, so dass ,weilRe
Flachen’ auf der deutschen Landkarte entstehen konnten, in denen keine oder nicht ausreichend
Helfer zur Verfligung stehen.

Auf der anderen Seite gelingt es derzeit noch nicht, das Potenzial der in der deutschen
Gesamtgesellschaft tendenziell wachsenden Zielgruppen abzuschépfen. Hierzu sind insbesondere
Migranten, Frauen und Senioren zu zdhlen. Flr alle benannten Gruppen gilt, dass eine spezifische
Ansprache dieser fir den Bevdlkerungsschutz ,neuen’ Zielgruppen erfolgen muss. Bisherige
Denktraditionen und Einstellungsmuster innerhalb der Organisationen missen ebenso verdndert
werden wie spezifische Grenzen etwa hinsichtlich des Maximalalters zur Einbindung Alterer in
ehrenamtliche Tatigkeiten. Damit einher geht die notwendige Anpassung der Arbeitsprozesse und
Aufgabenverteilungen, die sich starker an den Bedirfnissen der genannten Zielgruppen ausrichten
sollte. Ein Beispiel ist Schaffung von verbesserten Strukturen, die die Verbindung von Ehrenamt und
Familie (Kinder, pflegebediirftige Angehorige etc.) ermoglichen. Auch die Frage der Einbindung von
,Spontanhelfern’ wird zunehmend wichtiger. Dies hat sich nicht zuletzt wieder wahrend des
Hochwassers in Teilen Ostdeutschlands und Bayern gezeigt.

Thesenartig kann festgestellt werden, dass eine gelingende Inklusion der o. g. Zielgruppen aufgrund
der Uberall spiirbaren Auswirkungen des demografischen Wandels fiir den Bevoélkerungsschutz
mittel-und langfristig eine (liber-)lebenswichtige Aufgabe ist. Nur eine aufeinander abgestimmte
Strategie von (bergeordnet anzustrebenden guten Rahmenbedingungen und akzeptierten,
funktionalen lokalen Praxiskonzepten, wird geeignet sein, die auftretenden Probleme nachhaltig zu
[0sen.

Neben der aktiven Einbindung Ehrenamtlicher in strukturierte Aufgabenfelder und vor dem
Hintergrund eines absehbar sinkenden Helferpotenzials ist es notwendig, sich mit der Frage der
Selbstschutzfahigkeit des Biirgers starker als bisher auseinanderzusetzen. Nach Auflosung des
Bundesverbandes fiir den Selbstschutz (BVS) 1997 findet keine flachendeckende Vermittlung der
Thematik mehr statt und es fehlen Ansatze interpersonaler Kommunikation wie etwa kommunale
,Sicherheitsinformationszentren” (SIZ) in Osterreich, die den Biirger vor Ort mit dem Thema
Selbstschutz in Kontakt bringen. Die Materie ist moglicherweise auch politisch ,schwierig”
vermittelbar, da mit der Aufforderung zu mehr Selbstschutz vermeintlich ein implizites Eingestandnis
mangelnder staatlicher Steuerungskompetenz einhergeht.
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Fir die Herausforderungen des demografischen Wandels bedeutet dies als Aufgabenstellung, dass
auf Ubergeordneten Ebenen (z. B. Bund, Lander, Spitzen der im Bevolkerungsschutz tatigen
Organisationen) Rahmenbedingungen geschaffen werden sollten, die es ermoglichen, spezifische
Bedingungen von Organisationen, Regionen und Kulturen zu bericksichtigen und passende Konzepte
fiir die passende Region vor Ort zu entwickeln und umzusetzen.

Anpassung ist das Gebot der Stunde!
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2.4 Personliche Notfallvorsorge als gleichberechtigter Bestandteil eines integrierten
Bevolkerungsschutzes

Prof. Dr. Henning Goersch (Akkon Hochschule)

Personliche Notfallvorsorge besitzt eine entscheidende Bedeutung fiir die Schadensreduktion.
Allerdings ist es aufgrund der Komplexitat schwierig, Menschen zur Vorsorge zu bewegen, und noch
schwieriger, sie auf einem hohen Vorsorgeniveau zu halten. Ziel politischer wie auch
gesellschaftlicher Prozesse sollte es daher sein, die bestmogliche Férderung der Personlichen
Notfallvorsorge zu realisieren.

Ein hohes Niveau der Personlichen Notfallvorsorge als gleichberechtigter Bestandteil eines
integrierten Bevolkerungsschutzes hatte folgende Vorteile: Er ist vollkommen dezentral
organisierbar, redundant und vergleichsweise leicht realisierbar. Diese Faktoren fiihren zu einer
entscheidenden Reduktion der Vulnerabilitdt des Bevolkerungsschutzes und der Gesellschaft
(Gegenteil von KRITIS). Die Personliche Notfallvorsorge kann damit als der entscheidende Faktor fir
das Uberleben moderner Gesellschaften in Katastrophen gesehen werden. Personliche
Notfallvorsorge muss als gleichberechtigter Gegenpart des reaktiven Bevolkerungsschutz gesehen
werden und nur in einem integrierten Bevolkerungsschutz lasst sich die Maxime des bestmoglichen
Schutzes der Bevdlkerung realisieren.

Es gibt keine einheitliche, ganzheitliche Lésung, die das benannte Ziel in Gdnze abdecken kann, aber
es gibt eine Reihe von Komponenten und Prinzipien, die jeweils Gliltigkeit fir eine umrissene lokale
Zielgruppe im Kontext eines bestimmten lokalen Risikoprofils besitzt.

Um die lokal ausgerichtete und spezifische Steigerung der Notfallvorsorge zu verbessern, bedarf es
beispielsweiser zunachst einer Risikoanalyse (einschlieBlich: Exposition, Vulnerabilitdt, Resilienz)
sowie einer Zielgruppen-/sozialstrukturanalyse. Hieran schlieBt sich die Definition von
Mindeststandards fiir Zielgruppen sowie eine Ressourcenanalyse bzw. Erhebung bereits bestehender
Forderaktivitaten an. Diese Analysen miissen mit dem jeweiligen Vorsorgekonzept riickgekoppelt
werden, um in eine entsprechend zielgerichtete Férderung der Notfallvorsorge zu flieRen.
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3 Ergebnisse der Arbeitsgruppen

3.1 AG I: Umgang der Behdrden mit der staatlichen Verantwortungsdiffusion?
Moderation: Prof. Dr. Rolf-Dieter Wilken, Schutzkommission beim Bundesministerium des Innern

Mit der Verschiebung der &ffentlichen Daseinsvorsorge in den privaten Bereich stehen staatliche
Institutionen und Akteure des staatlichen Krisenmanagements vor géinzlich neuen Verantwortungen.
Welche Rolle und Funktionen miissen sie (ibernehmen und wer ist im Krisenfall verantwortlich?
Wurden die organisatorischen, rechtlichen und ethnischen Grenzen einer Verschiebung von
Verantwortung in den privaten Bereich definiert oder gar in einem gesellschaftlichen Prozess
ausgehandelt? Wie definieren staatliche Institutionen ihre neue Verantwortung, ihre neuen
Versorgungsrechte und neuen Versorgungspflichten?

Inhaltliche Schwerpunkte der Diskussion

Verantwortungsdiffusion

Die Diskussion um eine Verantwortungsdiffusion ist heute nicht mehr zu trennen von einem Prozess
der Versicherheitlichung von Aufgaben und Handlungsfeldern der Gesellschaft: Eine Verantwortungs-
diffusion entspricht letztlich einer Unsicherheitsabsorption, in deren Zuge Verantwortung
weitergegeben wird, mit dem Ziel Sicherheit zu schaffen. Neue Zustdndigkeiten werden in diesem
Prozess sozusagen ,quergeschoben” und an neue Akteure verteilt. Diese neuen Zustandigkeiten
werden nicht in einem top-down Prozess von behdrdlicher Seite aus erlassen.

Auf diese Weise wird die Entwicklung von unregulierten Prozessen gefordert und es entsteht ein
gesamtgesellschaftlicher Graubereich an Sicherheitsverantwortung. Diese teils diffusen Abhangig-
keiten und Interessenskonflikte zwischen den Akteuren erschweren eine Definition von Aufgaben der
Daseinsvorsorge. So scheint es, dass auf der einen Seite der Staat sich darauf verldsst, dass
Unternehmen korrekt handeln und auf der anderen Seite sich die Unternehmen darauf verlassen,
dass im Notfall die staatliche Vorsorge einsetzt. Diese Verschiebung von Verantwortung und die
mangelnde Definition der Aufgaben der Akteure zeigen sich in Abhdngigkeit von den
Handlungsfeldern in unterschiedlichem AusmaR und unterschiedlicher Relevanz fiir die einzelnen
Beteiligten. Um hier entgegen zu wirken und Handlungsrahmen zu schaffen, ware die Schaffung von
Transparenz notwendig. Beispielsweise sind in den letzten Jahren im Rahmen der Privatisierung der
kommunalen Wasserversorgung rund 6000 Wasserunternehmen in Deutschland entstanden. 78
Prozent hiervon sind Kleinunternehmen, denen aufgrund ihrer BetriebsgroRe die Kapazitaten und
auch das Interesse fehlen bei Security- und Safetybezogenen Aspekten einen angemessenen
Standard durchzusetzen. Unternehmer brauchen einen betriebswirtschaftlichen Grund, um einer
Versicherheitlichung in ihrem Unternehmen nachzukommen.

Auch Behorden sehen sich aufgrund erschopfter Haushaltskassen und dem Haushaltsrecht
verpflichtet, den Kriterien der Wirtschaftlichkeit bei der Vergabe von Auftragen nachzukommen.

Und so zeigt sich auch auf Seiten der Behoérden unter den Pramissen der Effizienz und Effektivitat die
(vielfache) Verpflichtung, Aufgaben und Verantwortungen an die Privatwirtschaft abzugeben. Jene
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Dienstleistungskonzessionen signalisieren heute einen strukturellen Wandel fir die herkdmmliche
Verwaltungspraxis. So Ubernehmen Behdrden und Ministerien heute, bei einer unveranderten
traditionellen Personalpolitik, ebenso Managementaufgaben mit dem Ziel der Gewinnorientierung
und missen zugleich dem Anspruch der Versorgungssicherheit gerecht werden. Der Staat, bzw. die
moderne Verwaltung wird zur Gewahrleistungsverwaltung und zum Kontrolleur, ohne dass Standards
fir die Akteure ausreichend definiert worden waren. Zeitgleich zeigt sich heute ebenfalls ein
gegenlaufiger Prozess: Vielfach werden vormals privatisierte Aufgaben wieder eingebunden in die
staatliche Hand, wie das Beispiel der Berliner Wasserbetriebe zeigt (vgl. Gillert 2013, 18).

Welche Konsequenzen birgt die Verantwortungsdiffusion fiir den Blrger, bzw. welchen neuen
Problemen sieht sich der Biirger in diesem Prozess ausgesetzt? Das Beispiel der Wasserbetriebe
zeigte eine Verschiebung der Ansprechpartner im Krisenfall. Der Blirger muss sich heute statt an den
,Blrgermeister” an die (unternehmerische) ,Info-Hotline” wenden. Eine steigende Versicherheit-
lichung zivilgesellschaftlicher Handlungsfelder verandert gleichermalRen die Anforderungen der
Bevolkerung an Versorgungssicherheit und an Sicherheit. Inwieweit die zivilgesellschaftlichen
Anspriiche heute gestiegen und veranderte Standards zu beobachten sind, verbleibt hierbei im
Unklaren. Die Diskussion um Versorgungssicherheit, Grundsicherheit, den Aufgaben und Akteuren
der Daseinsvorsorge zeigt vor allem eines: Einen Mangel an begrifflicher Scharfe und
Aufgabenzuteilung als Konsequenz der Verantwortungsdiffusion.

Rolle und Funktion von Behorden

Rolle und Funktion der Behérden haben sich verdndert, sie sind komplexer geworden, doch sind die
Behorden die treibenden oder getriebenen in diesem Prozess? Setzen Behoérden heute proaktiv
Standards oder reagieren sie nur auf bestehende Entwicklungen?

Im Allgemeinen zeigt sich ein Trend zur Zertifizierung und zum Outsourcing von Kontrolle durch die
Behorden. In behérdlicher Verantwortung verbleibt die ,Kontrolle der Kontrolleure®. Eine
Entwicklung, die beférdert wurde durch einen Mangel an Humankapital sowie den Vorgaben der
Wirtschaftlichkeit des Haushaltsrechts nachzukommen. Die Rolle von Behérden ist heute
charakterisiert durch die reaktive Position des ,Katastrophenlernens”. Dieses Lernen aus
Katastrophen ist fiir Behorden nicht nur Reaktion auf de facto sich ereignende Katastrophen,
sondern wird ebenfalls beeinflusst durch politische Interessen und mediale Treiber, bzw. mediale
Interessen. Standards, Grenzwerte und Normen dienen hier der Schaffung eines Bezugsrahmens, d.h.
der Schaffung von Sicherheit. Sie sind in ihrer Entstehung allerdings vielfach entkoppelt von
behordlichen Forderungen und reagieren zum Teil auf politische Interessen und zivilgesellschaftliche
Forderungen. Diese neue Position von Behorden erschwert es, im Wettbewerb standhalten zu
konnen und zum Beispiel Kommunikation wettbewerbsgerecht zu gestalten, so ist es vielen
Behorden beispielsweise nicht moglich, soziale Medien zu benutzen und sich als Dialogpartner fir die
Zivilgesellschaft zu etablieren. Dieser Prozess verdeutlicht, dass eine neue Aufgabe von Behdrden im
Bereich des Risikomanagements liegen konnte. Risiken miissen in dem Malie identifiziert,
quantifiziert, bewertet und zugeteilt werden, in dem sich privates Wirtschaftsinteresse und
hoheitliche Gemeinwohlorientierung miteinander verweben. Hier ware es wiinschenswert, wenn die

Perspektive der Risikoorientierung ersetzt werden konnte durch eine Perspektive der
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Sicherheitsorientierung. In diesem Zusammenhang muss sich mit der Frage beschéaftigt werden, wer
fur Sicherheit letztlich zahlen soll: der Kunde, der Steuerzahler, das Unternehmen oder die
Behorden? Entscheidungen bezliglich der Finanzierung werden heutzutage auch politisch motiviert
getroffen:Wie viele Wahlerstimmen kostet eine Erhohung der finanziellen Belastung der Birger?

Die Definition und Implementierung von Schutzzielen, inklusive der Schaffung von Anreiz-Systemen
sowie die Sanktionierung der Nichteinhaltung dieser Standards ist eine mogliche zukiinftige Rolle und
Aufgabe von Behoérden. Denn Staat und Behorden sollten Unternehmen kontrollieren und
entscheiden wo reaktiv und wo praventiv agiert werden soll. Schutzziele stellen hierbei keine rein
objektive Determinante dar, sie lassen sich nur effektiv umsetzen, wenn sie zuvor im Konsens
ermittelt und festgelegt wurden.

Grenzen der Privatisierung

Prozesse der Privatisierung bergen das Problem einer konsistenten Verbetriebswirtschaftlichung,
welche aus den Augen verliert, dass Gemeinwohlverantwortung nicht zwangslaufig nach
betriebswirtschaftlichen Aspekten umgesetzt werden kann. Die Grenzen zwischen Staat und Markt
sollten hierbei klar erhalten bleiben und die Gemeinwohlorientierung explizit vom Staat verfolgt
werden, so das Fazit der Diskussion. Vor allem in der Schutzzieldebatte und in der Diskussion vom
Wandel des Risikoansatzes hin zu einem Sicherheitsansatz zeigen sich die Grenzen von Privatisierung
und erfordern eine Definition von Sicherheitszielen und von Schutzzielen, die ethisch-moralische und
politische Aspekte miteinschlieRen. Die Diskussion um die Grenzen der Privatisierung erfordert
ebenfalls eine offene Diskussion um Privatisierung. Nur wenn offen diskutiert wird, welche Aufgaben
der Staat bisher zur Gewahrleistung von Sicherheit wahrnimmt und welche Aufgaben von
Unternehmen durchgefiihrt werden, lassen sich die Grenzen der Privatisierung definieren. Denn es
ist keinesfalls allen Akteuren bewusst, welche Aufgaben vom Staat im Rahmen von
Dienstleistungskonzessionen outgesourct wurden. Das heilt, eine Diskussion zur Koordination und
Koproduktion von offentlichen Gltern durch Unternehmen, als modernes Instrument staatlicher
Verantwortungsteilung, erscheint hier notwendig. Weiterhin sollte ein Dialog zwischen Vertretern
aus Behorden, Unternehmen und zivilgesellschaftlichen Vertretern initiiert werden, um die
dringende Grundfrage zu diskutieren: ,Wie sicher wollen wir leben?”.

Handlungsempfehlungen

Die Diskussion zeigte in Bezug auf die Daseinsvorsorge und Sicherheitsverantwortung eine
Verantwortungsdiffusion auf Seiten der Behodrden in Bezug auf die Rolle und Funktion von
behoérdlichen Akteuren sowie einen Handlungsbedarf im Bereich des Risikomanagements der
Unternehmen und der Formulierung von Standards und Gesetzen. Weiterhin bewertet die
Arbeitsgruppe die Definition, Entwicklung und Kontrolle von Schutzzielen als ein zentrales
Handlungsfeld. Hier kommt den Behorden eine entscheidende Rolle zu, obliegt es doch den
Behorden eine Kontrolle nicht nur zu implementieren, sondern diese auch zu kontrollieren. Eine
dritte Handlungsempfehlung umfasst den Dialog aller Akteure. Behorden, Unternehmen und
zivilgesellschaftliche Vertreter sollten in einen offenen Dialog treten, um die neuen Aufgaben und
Funktionen zu diskutieren und festlegen zu kénnen. Ein besonderes Augenmerk sollte hier auf einem
Dialog Uber Risikobewusstsein und Risikomanagement nicht nur der Unternehmen, sondern auch der
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Behorden liegen. Dieser Sicherheitsdiskurs sollte Aspekte der Vulnerabilitat und Funktionssicherheit
diskutieren sowie Sicherheit- und Unsicherheitsaspekte einschlieBen. Auch eine offene
Risikokommunikation von behoérdlicher Seite aus ware wiinschenswert.
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3.2 AG ll: Das neue Sicherheitsbewusstsein der Unternehmen?
Moderation: Prof. Dr. Michael Brauninger, Hamburgisches WeltWirtschaftsInstitut

,Wenig Okonomen beschdftigen sich mit Fragen der Sicherheit. Dies ist nicht nur aus
gesamtgesellschaftlicher  Sicht interessant, sondern muss vor dem Hintergrund der
unternehmerischen Diskussion und der unternehmerischen Position zu Themen der Sicherheit
beleuchtet werden. Die Gkonomische Sichtweise beinhaltet immer ein Streben nach Gewinn-
maximierung. Das Interesse fiir ein Unternehmen in Sicherheit zu investieren, begriindet sich
demzufolge aus drei Maximen: Drohende Vermégensverluste, drohende Produktionsausfdlle und die
Bedrohung der Kundenbeziehungen. Ein zweiter Aspekt beschdftigt sich mit den Akteuren: Im
Mittelpunkt stehen hier jene Unternehmen, die aus eigenniitzigen Griinden Sicherheits- und
Schutzmafinahmen einfiihren, aber auch Kunden und Partner (inkl. der Mitarbeiter) und die
Allgemeinheit, unter der in erster Linie kritische Infrastrukturen zu fassen sind. Diesbeziiglich gibt es in
Deutschland eine spezielle Situation, da es hier eine Monopolstellung einiger Unternehmen gibt.”

Kriterien

Die Betrachtung des neuen Sicherheitsbewusstseins der Unternehmen muss anhand einer genauen
Differenzierung von Begrifflichkeiten und Kriterien erfolgen. So sollte unterschieden werden
zwischen Unternehmen, die im Bereich der kritischen Infrastrukturen tatig sind und Unternehmen,
anderer Branchen. Eine weitere Voraussetzung ist die Differenzierung des kritischen Ereignisses, d.h.
der Art des Vorfalls (Stromausfall, IT-Ausfall, Stérung der Warenketten 0.3.). Jedes dieser Ereignisse
erfordert spezifische Uberlegungen und Handlungskonsequenzen, nur bestimmte Ereignisse werden
durch gesetzliche Vorgaben und Eigeninteressen der Unternehmen erfasst. Sie entziehen sich zum
groRen Teil einer Planbarkeit, weshalb vorbereitend nicht mit Szenarien, sondern mit verfliigbaren
Ressourcen gearbeitet werden sollte. Als drittes Betrachtungskriterium sollten Planungszeitrdume
der Unternehmen hinzugezogen werden, in denen Gewinnzuwachse kalkuliert werden. Diese haben
einen malgeblichen Einfluss auf Sicherheitsinvestitionen von Unternehmen.

Trends

Es ldsst sich eine zunehmende Verschrankung von Technologien und kritischen Infrastrukturen
beobachten. Das Beispiel der Automobilindustrie zeigt deutlich, dass diese Branche zu 70 bis 80
Prozent von kritischen Infrastrukturen abhangig ist. U.a. Smart Grid und andere intelligente Netze
bilden hier die Basis flir Modernisierungen und neue Entwicklungen. Auch in der Gesundheits-
versorgung zeigen Planungen fiir eine Versorgung der landlichen Gebiete per Telemedizin, dass die
Modernisierung, bzw. Einfiihrung einer flachendeckenden Breitband-Versorgung hier die
Grundvoraussetzung ist. So entstehen neben neuen Moglichkeiten auch immer wieder neue
Gefahrdungen der Versorgung, beispielsweise durch Stromausfall.

Ein zweiter Trend zeigt sich im oft kurzfristigen Wechsel zwischen Insourcing und Outsourcing von
staatlichen Aufgaben, der die Resilienz kritischer Infrastrukturen bedroht. Dieser stetige Wechsel
kann als ein Trend bezeichnet werden, der um die Industrie herum schwingt und zeitgleich
unternehmerisches Handeln und Investitionen beeinflusst. Das Beispiel der Berliner S-Bahn
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verdeutlichte dieses In-und Outsourcing und zeigt die betriebswirtschaftlichen Konsequenzen und
die Konsequenzen fiir die Kunden (Zugausfille und Verspatungen). Hier kdnnten Hybrid-Modelle,
sogenannte Public Private Partnerships Abhilfe schaffen. Inwieweit dies eine Versorgungssicherheit
gewabhrleitstet ist allerdings unklar. Insbesondere bei systemkritischen Bereichen stellt sich die Frage
der Entscheidungskompetenz, der Komplexitdat von Monitoring und Controlling Aufgaben und einer
notigen Standardisierung der Prozesse. Ein dritter Trend stellt die stiarker werdende Forderung der
Offentlichkeit nach einer Re-Kommunalisierung zentraler Infrastrukturen dar. In die Thematik der Re-
Kommunalisierung spielt eine vermehrte Mitsprache der Biirger hinein, die sich mehr und mehr zu
einem hoheren Gut entwickelt. Diesem Prozess einer Re-Kommunalisierung versucht die Industrie
entgegenzuwirken. Doch inwieweit nun eine 6ffentliche oder eine private Gewahrleistung kritischer
Infrastrukturen ein héheres MaR an Sicherheit fiir die Gesellschaft bedeutet, ist unklar. Die geringen
personellen Ressourcen im offentlichen Bereich konnen geringere Sicherheitsstandards fordern, auf
der anderen Seite ist Sicherheit im Interesse der Kommunen und nicht mit einer betriebs-
wirtschaftlichen Kennzahl zu dotieren. In diesem Zusammenhang sollte gefragt werden, auf welche
Weise Management-Kompetenzen auch in staatliche Behorden transferiert werden kdnnten. Eine
Blindelung der Kompetenzen in Industrie und Wirtschaft steht den Kommunen gegeniber und fiihrt
durchaus zu einer Informationsasymmetrie.

Anreizsysteme fiir die Investition in Sicherheit

Der Schaffung von Anreizsystemen flr Investitionen der Unternehmen in Sicherheit kommt eine
besondere Rolle zu. Hier zeigen Unternehmen bislang zu wenig Initiative. Die Sensibilisierung fir
Risiken muss gefoérdert werden, so dass bereits im Vorhinein Investitionen getatigt werden, um
eventuelle Schadensereignisse auszuschliefen. Zu den internen EinflussgroRen konnen eine direkte
finanzielle Betroffenheit der Unternehmen durch eine Bedrohung ihrer Vermogenswerte (z.B.
Produkte, Zulieferungsketten, Portfolios), aber auch marktschiadigende 6ffentliche Diskussionen, ein
branchenspezifischer Wettbewerb sowie Wirtschaftsspionage und eine damit verbundene
Markenschadigung zahlen. Auf der anderen Seite zeigt sich allerdings, dass in manchen Branchen der
offentliche ,Leidensdruck” so grof} ist, dass MalRnahmen ergriffen werden. Z.B. die Deutsche Bahn,
die vergleichbar hohe Sicherheitsvorkehrungen implementiert hat. Eine branchenspezifische
Differenzierung ist daher notwendig. Zu externen EinflussgroRen, welche sicherheitsbezogene
Investitionen fordern, zdhlen an erster Stelle strengere gesetzliche Vorgaben. Die Entwicklung
héherer Standards, d.h. einer einheitlichen Normierung und Zertifizierung ist hier maRgeblich und
konnte eine aktive Rolle von Unternehmen unterstiitzen. Der Dialog mit Nicht-Regierungs-
Organisationen sowie ein Bonus-Malus-System konnen ldeen fiir die Gestaltung dieses Prozesses
sein.

Zulieferindustrie

Eine zentrale Rolle im Schutz kritischer Infrastrukturen spielt der Schutz von Versorgungsketten. Dazu
gehort die Frage, inwieweit die Zulieferindustrie ihre Verantwortung fir die Absicherung gegen
Risiken wahrnimmt. Eine sicherheitsbezogene Zertifizierung von Lieferketten und entsprechendes
Monitoring waren hier eine Moglichkeit der Qualitatssicherung. Allerdings verbleibt es unklar,
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inwieweit Betreiber kritischer Infrastrukturen fiir die Abhangigkeit und Fragilitdit von Zulieferern
Uberhaupt sensibilisiert sind.

Neue Anforderungen - mehr Daten

Um diesen Herausforderungen zu begegnen, sollten mehr Daten auf der Grundlage neuer Metriken
sowie Transparenz geférdert werden und eine entsprechende Forschung unterstiitzt werden. Gerade
im Bereich der kritischen Infrastrukturen ist eine solche Informations-Kollaboration zwischen den
Unternehmen usus. Der Vorschlag auf der Grundlage von Versicherungsdaten eine Datenanalyse zu
betreiben, erscheint dagegen schwierig, handelt es sich doch um selektive, vergangene und
datenrechtlich sensible Daten.

Kritik

Es erscheint im Allgemeinen kritisch, dass Unternehmen einem Vorsorgeverhalten nur geringe, bzw.
keine Beachtung schenken. Vor allem die Risikobewertung sowie Risikofolgenabschatzung
entsprechen hier einem ausbaufdhigen Bereich. Weiterhin ist die Methodik zur Erhebung und
Berechnung von Risiken verbesserungsfahig. Ein umfassendes Konzept des Risiko-Managements
(inkl. einer Methodik) wird in diesem Zusammenhang benétigt. Wenn es um den Umgang mit
Ereignissen geht, ist die spezifische Bedrohung in jeder Branche anders. Deshalb sollte es auch um
die Robustheit von Prozessen und Strukturen, also um Business-Continuity-Management, gehen und
um die Schaffung von Resilienz flir Unternehmen. Weitere Kritik wurde an dem Verhalten von
Unternehmen gelibt, welches als Cherry-Picking bezeichnet wurde. Im Zuge der Privatisierung von
kritischen Infrastrukturen werden vor allem jene umsatzfahigen, rentablen Bereiche privatisiert, die
Ubrigen verbleiben in 6ffentlicher Hand.

Fazit

Nicht ob es ein neues Sicherheitsbewusstsein von Unternehmen gibt, stand im Mittelpunkt sondern
ob Unternehmen Uber ein Sicherheitsbewusstsein verfligen und inwieweit dies ausreichend ist oder
sich hier eine Notwendigkeit fiir staatliche Eingriffe zeigt. Die Einflihrung von Standards kann gegen
die Diffusion der Verantwortung helfen, wobei die Zertifizierung und Normierung jedoch nur die
Mindeststandards absichert. Eine Verbesserung konnte eine Erhohung von Autoritdt in Bezug auf
Regulierungskompetenzen darstellen. Wer sollte allerdings eine solche Regulierungsbehorde
implementieren, der Staat oder die Wirtschaft? In Bezug auf das Sicherheitsbewusstsein der
Unternehmen gibt es drei wesentliche Aspekte, die beachtet werden missen: Eigentumsschutz,
Lieferketten und Kundenbeziehungen sowie kritische Infrastrukturen. Erstens, ist eine
Risikobewertung im Bereich Eigentumsschutz schwierig, da hier ein geeignetes System der Messung
des Risikos fehlt. Unternehmen stellen lediglich das Notwendige sicher. Dieser nicht ausreichende
Schutz prasentiert die Notwendigkeit fir Regulierung und fiir Anreizsysteme (Zertifikate, Regeln,
Auflagen). Die Schaffung einer Versicherbarkeit sollte geférdert werden, um eine Verlagerung von
Risiken und einer verminderten Vorsorge entgegen zu wirken. Zweitens, existieren in den Bereichen
Lieferketten und Kundenbeziehungen Daten, die fiir ein kontinuierliches Monitoring und eine
gegenseitige Kontrolle genutzt werden kdnnen. Auf diese Weise, kann das Risiko abgeschatzt und
kontrolliert werden. Zudem kénnen Zertifizierungen eine freiwillige Selbstkontrolle sein. Auf diese

Weise gidbe es weniger staatlichen Regulierungsbedarf. Drittens, missen zunachst im Bereich der
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kritischen Infrastrukturen Nutzer und Betreiber differenziert werden. Fiir den Nutzer stellt der Ausfall
einer kritischen Infrastruktur ein seltenes Ereignis dar, bzw. wird als solches wahrgenommen. Hier
existiert eine unzureichende Vorsorge. Aus der Perspektive der Betreiber handelt es sich bei
kritischen Infrastrukturen um weitestgehend regulierte Markte, in denen Qualitadtssicherung erfolgt.
Der Unternehmer betreibt Vorsorge fiir den Fall eines Ausfalls im normalen Betrieb und auf der
anderen Seite flir den Fall eines Ausfalls auf der Grundlage eines unvorhersehbaren Ereignisses.
Zertifizierung und Normung ermdglichen Mindeststandards, die zu Maximalstandards werden, da
Uber die von den Regulierungsbehorden geforderten MalBnahme hinaus, nichts geschieht.
Weiterhin sollte die Verteilung der Kompetenzen der Regulierungsbehérde im Gegensatz zu den
Unternehmen in der Diskussion beachtet und der asymmetrischen Verteilung von Wissen
entgegengewirkt werden. Die Qualitat der Regulierungsbehorde bestimmt letztendlich das MaR der
Sicherheit.
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3.3 AG llI: Die neue Rolle der Bevdlkerung?

Moderation: Dr. Serge Embacher, Bundesnetzwerk Birgerschaftliches Engagement
"Birgerschaftliches Engagement im Krisenmanagement"

In den letzten Jahren fand eine signifikante Verschiebung von Sicherheit in den privaten Bereich
(beispielsweise Energiewende oder Bahnprivatisierung) statt. Diese Verschiebung bietet neue Risiken
und Potentiale, wodurch unter anderem eine neue Definition von Sicherheitsverantwortung benétigt
wird. Die Verschiebung von Sicherheitsverantwortlichkeiten und -aufgaben deuten damit auf eine
Notwendigkeit fiir einen Dialog zwischen der Zivilgesellschaft, staatlichen Institutionen und
Unternehmen. Dem Staat unterliegen dabei Steuerungsprobleme hinsichtlich der Ausiibung der
Sicherheitsverantwortung. Die Wirtschaft erlangt allein durch ihre Gréfse der Unternehmen
gesellschaftliche Verantwortung und die Bevélkerung ist nicht mehr nur Rezipient sondern sondern als
aktive Biirgergesellschaft zu sehen, welche nicht mehr so passiv ist wie noch vor Jahren (Beispiel
Stuttgart 21).

Daseinsvorsorge vs. Gefahrenabwehr

Seit Ende der 1970er Jahre wurden vermehrt Bereiche aus der Daseinsvorsorge in den privaten
Bereich verschoben. Ausgehend von der Frage, wie dies unter dem Gesichtspunkt der Privatisierung
von Sicherheit zu sehen ist, lassen sich grundsatzlich sind der mittelbar sicherheitsrelevante Bereich
Daseinsvorsorge und der unmittelbar sicherheitsrelevante Bereich Risikoabwehr/Gefahrenabwehr
voneinander trennen. Unter Daseinsvorsorge sind das Gesundheitswesen (Krankenh&user, Arzte,
Apotheken), der Pflegebereich (stationdr, ambulant), Wasser, Strom, Telekommunikation,
Nahrungsmittelversorgung, Verkehr und andere zu fassen. Risiko- und Gefahrenabwehr umfassen
Feuerwehr, Polizei, Rettungsdienste, Zoll, Militdr sowie Vollzugsanstalten. Wahrend im Rahmen der
Daseinsvorsorge eine Blirgerbeteiligung naheliegender erscheint (z.B. durch private Absicherung der
Versorgung im Alter), ist dies bei Polizei, Feuerwehr und Rettungseinsdtzen auBer im Sinne der
Ausiibung eines aktiven Dienstes kaum moglich.

Dennoch zeigen Referenzfillen wie ,Telekommunikation” und ,Erndhrungsnotfallvorsorge”, dass die
Grenze zwischen Daseinsvorsorge und Risiko- und Gefahrenabwehr bisweilen flieRend sind und somit
beide Bereiche nicht ganzlich unabhangig voneinander betrachtet werden kénnen.

Sicherheitsniveaus / Schutzniveaus

Ein wesentlicher Aspekt, der eine starkere Beteiligung der Gesellschaft an Sicherheitsdiskursen
bendtigt ist die Frage der Definition von Sicherheits- und Schutzniveaus. Die H6he von Schutzmauern
beispielsweise missen unter Beteiligung der Biirger diskutiert werden. Allerdings besteht bei solchen
Diskursen die Sorge, dass Widerstand entsteht, welcher den technischen Anforderungen aus
professioneller Sicht widerspricht. Als Beispiel wurden verhinderte Schutzmauern in Flutgebieten
genannt. Nur anhand eines umfassenden und partizipativ ausgerichteten Dialoges mit der
Bevolkerung kann eine sachlichere Einschatzung erlangt werden. Zu oft werden Schutzniveaus durch
den ,paternalistischer Staat” entschieden und ihre Sinnhaftigkeit nicht ausreichend kommuniziert.
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Offentlicher Diskurs
Die Notwendigen Bedingungen fiir einen 6ffentlichen Diskurs missen zukinftig klarer bestimmt
werden. Im Diskurs muss der Bedarf der Bevélkerung ermittelt werden, wozu teils kleinteilige
Debatten notwendig sind. Zudem missen die Interessen der Akteure offengelegt werden, was
natlirlich Differenzen offenbart. Der offentliche Diskurs bietet Vor- und Nachteile und sollte als
Lernprozess fir alle Beteiligten verstanden werden. Die Herausforderung besteht jedoch darin, beim
Blirger ein Interesse an einer Diskussion zu entfachen, da ihm in der bisherigen Kommunikation eine
umfassende Versorgung durch Staat und Unternehmen vermittelt wird. Die Sicherheitsbehaupt-
ungen des Staates und anderer Organisationen fordern eine Passivitat in der Kommunikation. Diese
steht im Gegensatz zu einer notwendigen aktiveren Haltung in der Bevélkerung. Ebenso fiihrt ein
sofortiges Eingreifen des Staates bei Katastrophen die Passivitat auf Seiten der Bevolkerung.
Die zentralen Fragen eines 6ffentlichen Diskurses sind

e Wie wollen wir leben und was soll es kosten (Steuern, andere Wege)?

e Wasist dem Birger zuzumuten?

e Was ist wer bereit mitzumachen?

e Was kostet (monetar, politisch) eine offene Diskussion?
In jedem Falle muss Dialog ohne Alarmismus auskommen und sowohl Experten- als auch
Laieneinschatzungen zu spezifischen Fragestellungen berlicksichtigen. Dialog erfordert Transparenz
hinsichtlich dessen, was kommuniziert wird und ebenso hinsichtlich der Kommunikatoren. Wer
kommuniziert was mit welchen Interessen? Wer hat die Deutungsmacht iber die Inhalte? Kann allein
der Staat eine solche Diskussion anstofRen?

Dialog mit der Bevdlkerung

Ein Dialog mit der Bevdlkerung muss offen ansprechen, was praktische Problemlagen sind. Es misste
z.B. kommuniziert werden, dass weniger Steuern zu einem langeren Stromausfall flihren kénnen.
Auch deswegen miissen Sicherheitsniveaus gesamtgesellschaftlich verhandelt werden. Ein Beispiel
eines anzustoRenden Dialoges kdnnten Alarmierungszeiten sein: Wie lange braucht die Polizei, um
bei mir zu sein?

Weiterhin ist zu bestimmen, wo sich die Dialoge abspielen sollen? Moglicherweise in den neuen
sozialen Medien? Wie kann einer Akademisierung, wie einer Politisierung des Diskurses vorgebeugt
werden?

Grundlegend fiir die Initiierung eines Dialoges zwischen Gesellschaft, Staat und Bevolkerung ist es,
der Birgermeinung im Sinne subjektiven Wissens und erfahrungsbasierter Kompetenzen eine
Relevanz zuzusprechen. Es muss dariiber nachgedacht werden, wo der Biirger in Sicherheitsthemen
einbezogen werden kann, soll und/oder muss. Dabei muss ber die Initiierung der Blirgerbeteiligung
in langfristigen ehrenamtlichen Tatigkeiten zum Beispiel in Hilfsorganisationen eine Alternative
geboten werden, teil der Sicherheitsdebatten zu werden. Idealerweise setzen Dialoge an bereits
bestehenden Diskursen an und orientieren sich an den beteiligten Gruppen. So kénnen
Multiplikatoren geschaffen werden, die die Bevolkerung zu einer wertvollen ergdnzenden Saule in
der Gefahrenabwehr (Bevolkerung als handelnder Akteur, nicht nur als Adressat) werden lassen.
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Bevolkerung als Akteur
Offen bleibt die Frage, inwieweit die Bevolkerung als aktiver Akteur Gberhaupt eingebunden werden

kann und will. Bisherige Erfahrungen mit direkten Birgerdialogen von Bundesregierung und
Bevolkerung waren nicht unbedingt erfolgreich. Ein grundlegendes Problem besteht darin, dass kaum
Interesse an Sicherheitsthemen auBerhalb des sozial-medial verstarkten Wahrnehmungszeitraumes
besteht. Auf der anderen Seite bestehen bereits Dialoge, insbesondere in sozialen Medien, an denen
wiederum Politik kaum beteiligt ist. Insbesondere in kurzfristig arrangierbaren Dialogen Uber das
Netz, welches ein spontanes Engagement der Blirger am Thema ermoglichen scheinen daher
zielfiihrend zu sein.

Die Frage, mit welcher Offenheit zu kommunizieren ist, wird unterschiedlich wahrgenommen: auf
der einen Seite sollte der Biirger nicht Uberfordert werden darf, indem man ihm beispielsweise
vermittelt, dass Supermarktketten nur Waren fiir einen Tag im Lager hatten. Die Beflirchtung, dass
hieraus Panik erwachsen konnte teilen nicht alle in der Arbeitsgruppe. Es zeigt sich wieder die Frage,
was dem Blrger zuzumuten ist.

Es zeigt sich also auf der einen Seite Einigkeit darliber, dass die Bevolkerung starker als bisher in
Dialoge Uber Sicherheit und Verantwortungsdiffusion von Sicherheit einbezogen werden soll. Es
bleiben aber Fragen dariber offen, was die Bevolkerung tberhaupt leisten kann und wo Biirger
eingebunden werden sollten? Welche Rolle der Staates zukiinftig inne haben soll? Damit einher geht
die Frage nach der Verantwortungsdiffusion: Wie kann Verantwortung in komplexen
Sicherheitsarrangements neu strukturiert werden?

Fazit
Die zentrale Herausforderung im Umgang mit der Verlagerung der Sicherheitsverantwortung

in die Gesellschaft hinein ist es, einen umfassenden gesamtgesellschaftlichen und
offentlichen Diskurses zu initiieren, an dem Staat, Wirtschaft und Gesellschaft
gleichermalien beteiligt sind. Gegenstand des Dialoges miissen zwar auch Bedrohungen und
Gefahren, insbesondere aber Sicherheits- und Schutzniveaus sowie die Rolle des , Akteurs”
Bevolkerung sein. Die Fragen ,Wie sicher wollen wir leben?” und ,,Wie viel Unsicherheit sind
wir bereits auszuhalten” sollten Kern des Diskurses sein.

Damit einher geht die Ernlichterung dartber, dass der Dialog mit der Bevolkerung nicht
einfach  herzustellen ist. Er muss bei bereits bestehenden Gruppen und
Kommunikationskonstellationen ansetzen und diese als Multiplikatoren nutzen. Hierfiir ist es
notwendig, bestehende Kommunikationsprozesse in der Bevolkerung liber Sicherheit zu
identifizieren, aufzugreifen und mitzugestalten. Dies bedeutet auch eine stirkere
Ausrichtung auf kurzfristige Dialoge liber soziale Medien.
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4 Ergebnisse der Abschlussdiskussion

Teilnehmer der Abschlussdiskussion:

Podium: Prof. Dr. Rolf-Dieter Wilken, Schutzkommission beim BMI
Prof. Dr. Michael Brauninger, Hamburgisches WeltWirtschaftsInstitut
Dr. Serge Embacher, Bundesnetzwerk Birgerschaftliches Engagement
Frank Tempel, MdB
Gerold Reichenbach, MdB
Hartfrid Wolff, MdB

Moderation: Prof. Dr.-Ing. Hermann Thomann, Zukunftsforum Offentliche Sicherheit

Im Rahmen der Abschlussdiskussion wurden die Ergebnisse der drei Arbeitsgruppen von den
Arbeitsgruppenleitern vorgestellt. Es wird im Folgenden darauf verzichtet, die Ergebnisse hier erneut
wiederzugeben, eine inhaltliche Zusammenfassung findet sich unter Punkt 5ff. Im Anschluss wurden
einige Aspekte mit den Mitgliedern des Steuerungskreises des Forschungsforums, Frank Tempel, MdB
und stellvertretender Vorsitzender des Forschungsforums, Gerold Reichenbach, MdB und Mitglied des
politischen Steuerungskreises, und Hartfrid Wolff, MdB und Mitglied des Steuerungskreises,
diskutiert. Im Folgenden sollen die Ergebnisse der Diskussion anhand inhaltlicher Schlaglichter
wiedergegeben werden.

Daseinsvorsorge bereitstellen

Die Definition und Entwicklung der Begrifflichkeiten und damit der Zuschreibung von Rolle und
Aufgabe von Markt und Staat ist nicht gekennzeichnet durch eine begriffliche Scharfe, geschweige
denn eine Gbergeordnete Definition. Die unterschiedlichen Zugange weisen hier eine Verhaftung in
ihren Disziplinen, bzw. ihrem Blickwinkel auf. Auch in Bezug auf die Daseinsvorsorge mangelt es an
exakten Definitionen. Das Verstandnis reicht von einer flaichendeckenden Versorgung mit wichtigen
Wirtschaftsglitern zu vergleichbaren Bedingungen Uber soziale und karitative Einrichtungen bis zur
Sicherung des wirtschaftlichen Zusammenhalts. Zeitgleich mit diesem Mangel an Definitionen variiert
das Verstandnis der Blrger Gber die Aufgaben des Staates. Charakterisiert als ,,Vater Staat” bis hin
zum ,Storenfried” musste der Staat seine Aufgaben im staatlichen Handeln und seine
Gewdbhrleistungspflichten anpassen. Beispielsweise wenn marktbasierte Lésungen scheitern, stellt
sich schnell der Ruf nach dem Staat ein, der sich kimmern solle. Gleichermallen zeigt sich, wenn
staatliche Interventionen nicht erfolgreich fruchten, stellt sich schnell die Forderung nach
marktwirtschaftlichen Kraften ein.

Im Rahmen dieses Prozesses haben Behoérden neue Aufgaben im Prozess der Absicherung der
Daseinsvorsorge des Birgers einnehmen missen. Eine neue und sich stetig verdandernde Rolle, die
bis dato keinesfalls ausreichend diskutiert, geschweige denn definiert wurde. Mit dem Ziel Sicherheit
zu schaffen, werden staatliche Verantwortungsbereiche weitergegeben (Unsicherheitsadsorbtion)
und in der behordlichen Verantwortung verbleibt die Kontrolle der Kontrolleure. Eine reaktive
Position des Katastrophenlernens ist fiir die Schaffung einer Widerstandsfahigkeit gegen
Bedrohungslagen und Risiken fiir Behérden nicht ausreichend.
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Auch Unternehmen nehmen in diesem Prozess eine neue Sicherheitsverantwortung wabhr, allerdings
in unterschiedlichem Male und mit unterschiedlichem Risikobewusstsein fiir die Aufgaben der
Daseinsvorsorge. Der Trend eines steten Wechsels zwischen In- und Outsourcing von staatlichen
Dientstleistungskonzessionen erschwert hierbei die Planungssicherheit und Grundlage fir die
Entwicklung eines Risikomanagementsystems fir Unternehmen. Mangelnde Anreizsyteme fir
Investitionen der Unternehmen in Sicherheit erschweren die notwendige Entwicklung, bzw. den
Dialog Uber neue Standards fiir Sicherheit.

Politisierung von Bedrohung

Die Kommunikation von Bedrohungen, bzw. Bedrohungslagen nimmt eine wesentliche Rolle ein im
Prozess der Risikokommunikation zwischen den Akteuren von Behdrden, Unternehmen und
Zivilgesellschaft. Gerade die Presse fihrt hier eine treibende Funktion im Rahmen der sogenannten
»Meinungsmache” aus. Aktuelle Katastrophen bestimmen hier ebenso die Pressethemen wie
internes, hausgemachtes Agenda Setting von einzelnen Presseorganen. Bei diesem Dialog Uber
Risiken und Bedrohungslagen handelt es sich in erster Linie um einen Unsicherheitsdialog statt einen
Sicherheitsdialog. Politik und die politische Diskussion sind mit diesem Pressedialog auf direkte Weise
verknlipft, schlieBlich hort der Wahler stetig mit. Vergleichbar mit behordlichen Institutionen
zeichnet sich die Politik ebenfalls durch ,ein Katastrophenlernen” aus, d.h. durch ein reaktives
Verhalten.

Neben dieser gemachten Politisierung von Bedrohungen sollte die weiterfiihrende Frage gestellt
werden, welchen Bedrohungslagen sich Politik widmen sollte und welche Bedrohungslagen an die
Offentlichkeit kommuniziert werden sollten? Erschwerend kommt hierbei hinzu, dass Politisierung
von Bedrohungslagen einher geht mit der offentlichen Zuschreibung von Zustandigkeit und
Verantwortung. So zeigt sich, in Vorbereitung auf die Bundestagswahl, dass die Bundespolitik sehr
wohl als zustandig wahrgenommen wird. Interviews mit den eigentlichen Krisenzustandigen und
Krisenbeauftragten vor Ort, den Blirgermeistern beispielsweise, waren im Rahmen des Hochwassers
2013 nicht an der Tagesordnung, stattdessen Interviews mit Bundespolitikern. Katastrophenschutz
ist Landersache und es stellt sich die Frage, warum dies im Krisenfall und im Fall einer
Bundestagswahl von der Bevolkerung nicht als solche wahrgenommen wird.

Dialog gestalten

Katastrophenschutz ist ein durchaus unpopuldres Thema fir die Bevolkerung und fiir die Politik.
Dialog statt Monolog lautet im Rahmen des Workshops die stete Forderung. Doch Dialog setzt auch
ein Risikobewusstsein voraus und damit eine Aufnahmebereitschaft als Grundlage fiir Vorsorge. In
Anbetracht der Heterogenitdt der Bevolkerung zeigt sich die Schwierigkeit, hier den
unterschiedlichen Interessen zu entsprechen. Dieses Interessenkonglomerat schlieft die
unterschiedlichen Verteilungsinteressen mit ein und in Anbetracht sinkender 6ffentlicher Mittel und
geringer Transparenz erscheint es hart diese Konflikte zu 16sen. So sollte es zumindest ein Ziel sein,
ein neues Risikobewusstsein fir die veranderten Risiken bei der Bevolkerung zu schaffen. Denn
obgleich historische Warneinrichtungen, wie die Sirene, mittlerweile in keiner Schule mehr zu finden
sind, existieren Bedrohungslagen und Risiken.
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Die in einigen Landern erfolgte offene Diskussion mit dem Birger Gber die Raumordnungsplanung
oder eine Verdffentlichung des Uberflutungskatasters in bedrohten Gebieten zeigt, dass es sich hier
nicht um ein Erkenntnisproblem handelt, sondern um ein riesiges politisches Umsetzungsproblem.
Transparenz und Information treffen hier vielfach auf birgerlichen Interessenswiderstand,
beispielsweise der ,Hauslebauer”, gilt es doch die Grundstiickswerte des Eigenheimes zu bewahren.
Das Hochwasser 2013 hat gezeigt, dass die regionale Planungshoheit und die regionalbezogene
Implementierung von (technischem) Hochwasserschutz bei einem landeribergreifenden Flussverlauf
das Problem nur verschiebt. Hier sollte ein Dialog ansetzen und vergleichbar mit der Konferenz von
Aalen, im Jahr 1987, ein Vertrag zur Reduktion der Schiden in Uberflutungsgebieten durch
raumordnungsplanerische MalBnahmen aufgesetzt werden. Auch eine ungleiche Verteilung von
Wissen beispielsweise zwischen privatwirtschaftlichen Unternehmen im Bereich kritischer
Infrastrukturen und Behorden sollte im Rahmen eines Dialoges offen angesprochen werden.

Der Dialog und die Kommunikation Gber Bedrohungslagen schliel8t eine explizite Kommunikation der
Grenzen von politischer Handlungsfahigkeit ein: Wie viel Sicherheit wollen wir? Ab wann kann keine
Sicherheit mehr gewahrleistet werden? Und wer soll fiir diese Sicherheit zahlen? Dies sind zum Teil
unbequeme Fragen, die vor dem Hintergrund einer Definition von gesellschaftlichen Schutzzielen
diskursiv geklart werden miissen.

Schutzziele definieren

Die Definition von Schutzzielen bietet hierbei die Moglichkeit eine gesellschaftliche Grundlage zu
schaffen und den beteiligten Akteuren, staatlichen Behorden, privatwirtschaftlichen Unternehmen
sowie dem Birger die neuen Aufgaben und die neue Rolle zu vermitteln. Es gilt bei allen Beteiligten
ein Risikobewusstsein zu schaffen und eine Grundlage fir politisches Handeln.

Es scheint wenig zielfihrend, dass die Bundesregierung beispielsweise alle zehn Jahre nach einer
Hochwasserkatastrophe einen Rettungsfond auflegt. Braucht es eine solidarische Pflichtversicherung
oder soll der private Versicherungsschutz von privaten Gesellschaften auch in Zukunft herangezogen
werden? Wie weit soll der Birger hier in die Eigenverantwortungspflicht genommen werden,
welchen Schutz soll der Biirger zahlen und wie ist dies vereinbar mit dem Gleichheitsgrundsatz?

Dies sind alles Fragen, die beantwortet werden sollten im Rahmen einer gesellschaftlichen
Vereinbarung von Schutzzielen.

Inwieweit die Definition von Schutzzielen Grundlage fiir neue Regulierungen sein sollte verbleibt
offen. Dies nicht zuletzt vor dem Hintergrund, dass es ein schmaler Grat ist zwischen Regulierung und
Uberregulierung. Weiterhin bietet eine Definition von Schutzzielen die Méglichkeit, der neuen
Verlagerung von Risiken in der Gesellschaft zu begegnen und eigenverantwortliche Vorsorge des
Biirgers fur Katastrophennotfalle zu kommunizieren und letztlich zu implementieren.
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