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MARKT ODER STAAT?

Herausforderungen an privatwirtschaftliche Geschaftsmodelle
in der Sicherheitswirtschaft

Die Sicherheitswirtschaft befindet sich in einem Strukturwandel. Bedingt durch die Verschie-
bung der Bedrohungslagen weg von der klassischen Verteidigung der dulleren Grenzen hin zur
Bedrohung durch terroristische und kriminelle Gefdhrdungen der gesellschaftlichen (Infra-)
Strukturen, gepaart mit zunehmenden Deregulierungsansitzen, kann eine schleichende Ent-
staatlichung der Daseinsvorsorge und der Sicherheit konstatiert werden. Die daraus entstehende
Grauzone von Handlungsalternativen und Zusténdigkeiten fiihrt zu einem Legitimationsvaku-
um einerseits auf Seiten der staatlich-6ffentlichen Interessenstridger und andererseits der privat-
wirtschaftlichen Akteure (Abbildung 1).
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Abbildung 1: Zielkonflikte zwischen Staat und Markt (Gillert 2013)

Gerade im Hinblick auf Kritische Infrastrukturen (KRITIS) entwickeln sich Interdependenzen
zwischen Markt und Staat stetig fort und verstirken sich. Damit kommt es zwangsliufig zu Uber-
schneidungen von Kompetenzbereichen und der Gefahr der Uberregulierung. Die innewohnende
Dynamik veranlasst den Gesetzgeber, bestehende Regelungen gegebenenfalls zu erweitern, was
aus Unternehmenssicht instabile und wettbewerbsschidigende Rahmenbedingungen nach sich zie-
hen kann. Die bis dato richtigerweise maf3geblich von einem Erkenntnisgewinn zu Vulnerabilitdten
und Resilienz geprégte Diskussion, muss um die Aspekte der Praktikabilitdt und wirtschaftlichen
Implementierbarkeit von Methoden und Losungen erginzt werden.

Dabei sind mdgliche Stofrichtungen der Marktentwicklung vielféltig und durch Szenarien zu be-
schreiben. Treiber fiir solche Entwicklungsszenarien mit hoher Eigendynamik sind Gefdahrdungen
mit ihren unterschiedlichen Ursachen, wie Naturkatastrophen, kriminelle (Cyber-) Angriffe und
terroristische Angriffe. Je nach Aktualitit, Haufung und Ausmal3 von Ereignissen kann sich die
StoBrichtung der Marktentwicklung dndern. Parallel spielen aber in Zeiten ausbleibender akuter Ge-
fihrdungen unternehmensstrategische Uberlegungen eine maBgebliche Rolle bei der Ausgestaltung



von Szenarien: Hier iiberwiegen Meinungsbildungsprozesse (Lobbyismus) global agierender Techno-
logiekonzerne gegeniiber innovativen und anforderungsorientierten Ansitzen.

Auf staatlicher Seite wird im Rahmen der Sicherheitsforschung die Untersuchung ganzheitlicher
Losungsraume verfolgt, die das Ausmal privatisierter Sicherheit und die erforderlichen Rahmen-
bedingungen fiir eine zunehmend privatisierte Sicherheitswirtschaft aufzeigen kdnnen.

Inwieweit betriebswirtschaftliche Optimierungsgrundsitze im Widerspruch zur Aufgabe der
Daseinsvorsorge stehen, ist vor dem Hintergrund vielféltiger Schutzaufgaben nicht pauschal zu
beantworten. Dazu muss vor dem Hintergrund der Problemstellung eine Strukturierung bzw.
Kategorisierung der Schutz-, bzw. Marktsegmente erfolgen. Hierbei stehen folgende Fragen im
Mittelpunkt: Welche Meta-Resilienz kann der Marktentwicklung selbst attestiert werden, wenn
0.g. Gefdhrdungen in groBem Ausmal eintreten, d.h. welche Planungssicherheit haben Unterneh-
men? Welchen Einfluss haben rein marktwirtschaftliche Gesichtspunkte auf die Gewéhrleistung
des notwendigen Resilienzmalles von z.B. KRITIS? Koénnen die in KRITIS definierten Infra-
strukturen iiberhaupt vergleichbar diskutiert werden, oder werden marktorientierte Definitions-
ansitze im Hinblick auf die Komplexitit einzelner Infrastrukturen benétigt? Kann eine Entschei-
dungsvorlage geliefert werden, die es erlaubt, fiir unterschiedliche Kategorien von Schutzbedarf
angemessene Privatisierungsgrade zu definieren? Die Herausforderung besteht damit darin, vor
dem Hintergrund der Heterogenitét der betrachteten Segmente zu einer Validitit zu gelangen. Die
Komplexitit, Heterogenitdt und Dynamik von KRITIS erfordert somit eine differenzierte Betrach-
tungsweise.

Es existieren zwar Studien zum Themenkomplex Sicherheitsmarkt, diese beantworten jedoch nicht
die Frage der Privatisierbarkeit von Infrastrukturen und Sicherheitsleistungen. Vielmehr zeigen
die Studien, dass es an Methoden und einer Metrik zur Analyse und Beurteilung fehlt. Weiterhin
zeigt die Praxis, dass Managementmethoden erforderlich sind, die hoheitliche Stellen beféhigen,
synchron zur Marktdynamik zu steuern. Damit geht einher, dass auch die Qualifikation der Mit-
arbeiter von Behorden eine entsprechende Ausrichtung und ein entsprechendes Niveau haben
muss, um diese Prozesse zu gestalten. Wesentlich ist hierbei eine Forderung der Entwicklung von
der Daseinsvorsorge hin zum Daseinsmanagement.

Fazit: Privatisierung von KRITIS und Sicherheitsleistungen kann dann Sinn machen, wenn nicht
nur die unmittelbare Leistungserstellung (z.B. Wasserversorgung) als Produkt vermarktet wird,
sondern auch, wenn komplementédre Markte und Produkte entstehen, die von kreativen und inno-
vativen neuen Marktteilnehmern in den Markt gebracht werden.

Die Privatisierung von KRITIS und Sicherheitsleistungen sind somit dann sinnvoll, wenn die Kon-
vergenz umfassend und dynamisch stattfindet. Die Informations- und Kommunikationstechnik
(IKT) kann dabei als Gravitationszentrum der Konvergenz postuliert werden, damit sind Multi-
plikationseffekte und Hebelwirkungen auf den Markt zu erwarten. Das, was aktuell unter den
Stichworten Cyber-Physical Systems (CPS) oder Internet of Things mit den Auspriagungen Indus-
trie 4.0, Ambient Assited Living (AAL) oder Smart Grid im breiten Diskurs befindlich ist, hélt
eine Vielzahl von neuen Ansitzen der Automatisierung und von Assistenzsystemen auf Basis der
Konvergenz bereit. Damit entstehen aber auch neue Risiken, was das Feld Cybercrime generell
und speziell die NSA-Abhoraffire belegen. Die zunehmende Virtualisierung in allen Prozessen
und Infrastrukturen wird die Zahl der natiirlichen Monopole weiter reduzieren. Die Cloud wird der
Entgrenzung der Infrastruktursteuerung weiter Vorschub leisten.



HANDLUNGSEMPFEHLUNGEN

Die folgenden Handlungsempfehlungen stellen einen Beitrag zur Privatisierungspolitik dar, bzw.
zeigen kiinftig notwendige Untersuchungsgegenstinde auf.

Politik

Die rasante Entwicklung der Technologien, insbesondere der IKT, bewirkt eine hohe Dynamik be-
ziiglich der Markte und Geschiftsmodelle. Im Falle von Regulierungen und proaktiven Ansétzen
zur Gestaltung eines ausgewogenen Markt-Staat-Regimes in KRITIS miissen sich die politischen
und staatlichen Akteure mit diesen Geschwindigkeitsprofilen synchronisieren. Dazu bedarf es un-
terschiedlicher Verdnderungsprozesse im Rahmen dieses Untersuchungsgegenstands:

1. Analyse und Bewertung der Legitimationsstrukturen von Politik und hoheitlichen Stellen in
Hinblick auf Legitimationsfundament, Legitimationsanspruch und Legitimationsakzeptanz.

2. Untersuchung der Moglichkeit politische Diskontinuitdten durch Regierungswechsel,
Stimmungslagen, der Kleinteiligkeit von Geltungsrdaumen durch foderale Strukturen und
nicht zuletzt der zunehmenden Dominanz der europdischen Administration in Hinblick
darauf Regulierungen und Gesetzgebung bewertbar und handhabbar zu machen.

3. Einfiihrung von ,,Change-Management*-Prozessen in Behorden und Amtern hinsichtlich
den Anforderungen an ,,Real Time Business“-Konzepte. Hierzu miissen Aufbau- und
Ablauforganisationen der genannten Stellen analysiert und geméf den spezifischen
Anforderungen Konzepte zur Prozessgestaltung und Personalentwicklung erarbeitet
und implementiert werden.

4. Change-Management-Prozesse sollten ebenfalls in Behdrden und Amtern hinsichtlich
der Beurteilungs- und Entscheidungskompetenzen bzgl. Marktmacht und Interessens-
durchsetzung der Wirtschaft geférdert werden.

5. Analyse der Kritikalitdt einzelner Prozesse (z.B. Zertifizierungen, Akkreditierungen und
Zulassung) mit dem Ziel, Outsourcing-Potenziale zu identifizieren. Dazu sollten verstarkt
internationale Vergleichsstudien erstellt werden.

Wirtschaft

Im Bereich der Wirtschaft zeigen sich in Bezug auf Fragestellungen der Gewéhrleistung von Inno-
vationsleistungen und von funktionierenden Geschiftsmodellen folgende Handlungsrdume:

1. Analyse und Bewertung der Strukturen von KRITIS im Hinblick auf Akteure, Geschafts-
modelle und Dynamiken. Wie weit kann die aktuelle KRITIS Definition mit einer markt-
orientierten Definition libereinstimmen?

2. Analyse und Bewertung der KRITIS in Hinblick auf die Frage, was im Detail an einer KRITIS
kritisch ist bzw. was mafgeblich die Kritikalitit beeinflusst? Wo werden Komponenten und
Akteure ggf. in ,,Kollektivhaft* genommen.

3. Untersuchung von Marktmachtmodellen, Verbdanden, Lobbying etc. im Hinblick auf KRITIS.

4. Analyse und Bewertung von internationalen Markten, der Rolle der deutschen Sicherheits-
wirtschaft und den Voraussetzungen fiir eine leistungsfahige und erfolgreiche Industrie.

5. Analyse und Bewertung der Entwicklung des Gesundheitsmarktes (insbesondere Pharma-
industrie).

6. Schaffung von Maflnahmen zur Férderung von Klein- und Mittelstdndischen Unternehmen
als Marktteilnehmer fiir sicherheitsrelevante Produkte und Losungen.



Forschung

In der Forschung zur Sicherheitswirtschaft sollten die folgenden Untersuchungsgegenstinde niher
betrachtet werden:

1. Begleitforschung zur Methodenentwicklung und zu Beschreibungsmodellen hinsichtlich der
Thematik ,,Markt und Staat*.

2. Bessere Verzahnung von Forschungen zu KRITIS und generellen Sicherheits- und Risiko-
fragen mit der betriebs- und volkswirtschaftlichen Betrachtung.

3. Intensivierung der Untersuchungen von Megatrends und Trends auf die Dynamik der
Intra- und Interkonvergenz von KRITIS.

4. Untersuchung und Bewertung der Zustédndigkeiten von behordlichen und politischen
Akteuren sowie privatwirtschaftlichen Akteuren in KRITIS.

5. Spezifische Untersuchung der einem starken Wandel unterworfenen Infrastrukturen wie
Energie, IKT (hier insbesondere die Telekommunikationsiiberwachung) und Gesundheits-
wesen.

6. Entwicklung von innovativen Wissensmanagementkonzepten, die an die hohe Dynamik
angepasst sind. Analyse und Bewertung von Trends in Echtzeit zur Informationsgewinnung.
Schaffung von Curricula fiir das Personal des ,,modernen‘ Staates.

7. Analyse, Bewertung und Adaptionsmdoglichkeiten von Big Data Analytics als Monitoring
Instrument dynamischer Konvergenzprozesse in KRITIS.

8. Internationaler Vergleich der Sicherheitsforschung.
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Das 2009 an der Freien Universitit Berlin gegriindete Forschungsforum Offentliche Sicherheit
(www.sicherheit-forschung.de) fiihrt Forschung unterschiedlicher Disziplinen zu sicherheitsrele-
vanten Themen zusammen und trigt dazu bei, zukiinftig relevante Forschungsthemen zu identifi-
zieren. Hauptsdchlich geschieht dies durch Workshops und Expertisen zu verschiedenen Facetten
der Sicherheitsforschung. Ziel ist es, wissenschaftliche Handlungsempfehlungen aus diesem hete-
rogenen Feld zu generieren und fiir Politik, Industrie, und Organisationen der Sicherheit zugdng-
lich zu machen. Die ldee zu diesem Projekt entstand auf Anregung des am Bundestag gegriindeten
Zukunftsforums Offentliche Sicherheit e.V., dem Abgeordnete aller Parteien sowie Stakeholder aus
Behorden, Wirtschaft und Wissenschaft angehoren.
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