C

Schriftenreihe
Forschungsforum Offentliche Sicherheit

\S

State of the Art der Forschung

zur Verwundbarkeit Kritischer
Infrastrukturen am Beispiel

Strom/Stromausfall

J. Birkmann, C. Bach, S. Guhl,
M. Witting, T. Welle, M. Schmude

Forschungsforum Freie Universita
Offentliche Sicherheit

GEFORDERT VOM



Freie Universitat (s8]

=
Forschungsforum
Offentliche Sicherheit

State of the Art der Forschung
zur Verwundbarkeit Kritischer
Infrastrukturen am Beispiel
Strom/Stromausfall

J. Birkmann, C. Bach, S. Guhl,
M. Witting, T. Welle, M. Schmude






Forschungsforum Offentliche Sicherheit

Schriftenreihe Sicherheit Nr. 2
Oktober 2010
ISBN: 978-3-929619-63-8

Anschrift; Tel: +49 (0)30 838 57367

Freie Universitat Berlin Fax: +49 (0)30 838 57399
Fabeckstr. 15 www.schriftenreihe-sicherheit.de
14195 Berlin kontakt@schriftenreihe-sicherheit.de

Uber die Autoren

Priv.-Doz. Dr. Jérn Birkmann

Jorn Birkmann ist Leiter der Sektion ,Vulnerability Assessment, Risk Management & Adaptive
Planning“ bei UNU-EHS. AufRerdem ist er Leitautor im Rahmen des fiinften IPCC
Sachstandsberichts.

Claudia Bach
Claudia Bach studierte an der Leibniz Universitat Hannover European Studies und ist als
Research Associate im KIBEX-Projekt bei UNU-EHS tétig.

Silvie Guhl
Silvie Guhl studierte an der Rheinischen Friedrich-Wilhelms-Universitat Bonn Geographie und
ist als Research Associate bei UNU-EHS téatig.

Maximilian Witting
Maximilian Witting studiert seit 2005 an der Rheinischen Friedrich-Wilhelms-Universitdt Bonn
Geographie und ist bei UNU-EHS als studentische Hilfskraft eingestellt.

Dr. Torsten Welle

Torsten Welle studierte an der Rheinischen Friedrich-Wilhelms-Universitdt Bonn Geographie
und promovierte im Fach Geographie an der Universitat Bonn. Er ist als Associate Academic
Officer bei UNU-EHS tétig.

Miron Schmude
Miron Schmude studiert seit 2005 an der Rheinischen Friedrich-Wilhelms-Universitat Bonn
Geographie und ist bei UNU-EHS als Praktikant eingestellit.

Kontakt zum Autor:

United Nations University Tel: +49-228-815-0208
Institute for Environment and Human Tel: +49-228-815-0230
Security(UNU-EHS) Fax: +49-228-815-0299

PD Dr. Jorn Birkmann E-Mail: birkmann@ehs.unu.edu
Claudia Bach E-Mail: bach@ehs.unu.edu

Langer Eugen — UN Campus
Hermann- Ehlers-Strasse 10
53113 Bonn






&

Inhaltsverzeichnis
L EINIBITUNG oo ettt ettt sttt s re e e ene e 13
2 Die Entwicklung der Stromversorgung in Deutschland als Beispiel einer Kritischen
INTTASTIUKLUT ... bbb 19
3 Das Konzept der Verwundbarkeit .............ccecveiiiieiieiecic et 25
3.1 DEFINIIONEN ..ot 25
3.2 Konzepte der Verwundbarkeit...........ccooveveieiirinieniseseseseeee e 26
3.2.1 Das BBC-FramewWorK..........cccooiiiiiiiiiieieese s 28

3.2.2 Verwundbarkeitsmodell fiir gekoppelte Mensch-Umwelt-Systeme nach

LI 110 PP 30

3.3 Konzepte zur Verwundbarkeit Kritischer Infrastrukturen...........c.ccccoevviieiveennenn, 32
3.3.1 Verwundbarkeitsbemessung nach Holmgren...........ccccccvveveiieivece e, 33
3.3.2 Verwundbarkeitsanalyse nach Krings.........ccoccovriiininiiieienenc e 34
3.3.3 Verwundbarkeitsabschatzung nach Baker ..........cccoocvviiiiienieiiiie e 36

4 Verwundbarkeit der EleKtrizitatSVersorgung........cccovueiveveeieeseeie e 39
I d o To 1] £ o] SRS PSSPRSS 39
4.1.1 NAtUIGETaNIeN. ..o ae s 39
4.1.2 Kriminelle HaNAIUNGEN ........coiiiiiiice e 47
4.1.3 Ubersicht einiger Stromausfalle............coovoveeceveiiieeeceeeeeecee e 55
4.1.4 Zwischenfazit EXPOSITION.........cccccveiiiiiiiicie e 61

N | -1 T | ] | SRS 64
4.3 BeWAItIGUNGSKAPAZITAL.........ccveieieie e 73

5 Verwundbarkeit des Systems ,,KRITIS-MeNSCh™...........cccoovriiiiiniinnie e 81
5.1 Abhéngigkeit anderer KRITIS von der Elektrizitatsversorgung .........c.ccoceveennene. 81
5.2 Abhéngigkeit der Bevolkerung von Kritischer Elektrizitatsinfrastruktur ............. 83
5.3 Erfassung der KOMPIEXITAL .........ccocveiieiieiieic e 87



5.4 Analyse der Ausfélle der Vergangenheit............ccoovviiiiniieic i 91
5.5 Zwischenfazit des Systems ,,KRITIS-Mensch®...........ccooooviiiiiininninic e 94

6 Staatliche und privatwirtschaftliche Handlungsmdglichkeiten zur Férderung der
Resilienz Kritischer INfrastruKtUreN ..........coooiiiiiiiiee e 95
TN I b o To 1] T o SRR 95
6.1.1 Exposition gegentber Naturgefahren............cccooevvvie v 95
6.1.2 Exposition gegeniiber kriminellen Handlungen............ccooevviinnieniiinenn 96
6.2 ANTAIIIGKEIT ..o 100
6.2.1 Institutionelle FAKLOIEN ...........oooiiiiiiciceees e 100
6.2.2 SystemisChe FaKIOIEN ..........coooviiiiieiice e 102
6.2.3 Technologische FAKLOren ...........ccciieiiiiiiieseee e 102
6.2.4 Menschliche FakKtoren ... 103
6.3 BewaltigungskKapazitat............ccooeiieieiieie e 104
B.3. 1 PTAVENTION ..ottt 104
8.3.2 REAKIION ... 104
6.3.3 Moglichkeiten durch erneuerbare Energien..........c.ccooeveveneieienisesnsnenns 105
6.4 RISK GOVEIMANCE........oiiiiiiiiieiieiet ettt 112
T FAZIT ..t 119
Anhang 1: Dimensionen der Wirkzusammenhange nach Rinaldi et al. (2001)............. 123
8 LIteratUrVerZEICNNIS. ......cuviiieciiicit s 127



Abbildungsverzeichnis

Abbildung 1: Anzahl der grolien Naturkatastrophen 1950 — 2008 ...........cccooevverernnnne. 15
Abbildung 2: Regelzonen Deutscher Ubertragungsnetzbetreiber, 1997 und heute......... 19
Abbildung 3: Brutto Stromerzeugung nach Energietragern in Deutschland 2009 ......... 20
Abbildung 4: Stromnetz in Europa im 20. Jahrhundert ... 22
Abbildung 5: BBC RAhMENKONZEPL........coiiiiiiiiiieie e 29
Abbildung 6: Gekoppeltes Mensch-Umwelt-System nach Turner...........c.cccceevereenee. 31
Abbildung 7: Schematische Darstellung zur Erfassung der Verwundbarkeit von
KRITIS-KOMPONENTEN ..ottt nra e nes 35
Abbildung 8: Verwundbarkeitsabschatzung nach Baker ............cccoevevviveiiveiesiesiennns 37
Abbildung 9: Naturrdumliche Gliederung Deutschlands.............ccccooeviveieiieiiiieiienne 44
Abbildung 10: Strommasten knicken um wie StreichhOlzer.............cccovevviieiieiveee, 46
Abbildung 11: Risikokarte Deutschland: Kernkraftwerke............cccoocoieiniininicinne, 49
Abbildung 12: INES - International Nuclear Event Scale.............ccccccovvveveiiieieeiecnene. 50
Abbildung 13: Unterschiedliche Konfliktformen im Internet...........ccccccovvviveveiccivennne 52
Abbildung 14: Schematische Teilung des UCTE Netzes in drei Gebiete....................... 60
Abbildung 15: Ubertragbarkeit der Ursachen fiir Stromausfalle in das Konzept der
VUINEIADTIITAL. ... 65
Abbildung 16: Grenzilberschreitende Energieflisse in Europa in GWh ... 66

Abbildung 17: Organisationsstruktur des Elektrizitatssystems vor der Liberalisierung.67

Abbildung 18: Organisationsstruktur eines liberalisierten Elektrizitatssystems

(dezentralisiertes MOdell)...........coviiiei i 68
Abbildung 19: Indikatoren der Bewaltigungskapazitat..............ccccceeveviveveiieneeie e 73
ADDIldUNG 20: REAUNTANZ........c.oiiiiiieie e 75

Abbildung 21: Die dezentrale Elektrizitatsversorgung — Elemente eines vernetzten
R0} (=11 PP TPPTR 79



&

Abbildung 22: Interaktionsschema zu Umweltbedingungen, Bevolkerung und KRITIS

unter dem Einfluss des KHMawandels ... 81
Abbildung 23: Auswirkungen eines Stromausfalls auf andere KRITIS ...........ccccvee. 82
Abbildung 24: Mdgliche Auswirkungen eines Stromausfalls ...........c.cccceeeeveiiieicinenne. 83
Abbildung 25: Bedeutung der StromVersorguNg ........cccccueeveeeereeieseeseesieseesee e see e 84
Abbildung 26: Interdependenzen von Basis-, soziobkonomischen und soziokulturellen

INFFASTIUKTUIEN ... 87
Abbildung 27: Dimensionen der Interdependenzen Kritischer Infrastrukturen.............. 88

Abbildung 28: Stérungen mit Versorgungsunterbrechungen im Mittelspannungsnetz..92

Abbildung 29: Urséchliche Komponenten fur Stromausfalle............cccoooeniiiincine. 93
Abbildung 30: Bruttostromerzeugung nach Energietrdgern in Deutschland................ 106
Abbildung 31: Struktur der Stromerzeugung aus erneuerbaren Energien in Deutschland

1M JANE 2009 ... bbb 108
ADDIAUNG 32: SMAMt GriOS ..o 110
Abbildung 33: VVon der heutigen, zentralisierten Stromversorgung zu einem vernetzten

Stromnetz mit zentralen und dezentralen Produktionsanlagen ...........ccccccoeninvnnnnnne. 111
Abbildung 34: Sieben Schritte einer Risiko-Kette: Das Beispiel Atomenergie ........... 113
Abbildung 35: IRGC Risk Governance Framework...........cccccooveveeresieeseeniesee e, 114
Abbildung 36: Risk Management und RiSIKOSIEUEIUNG .........cccoveveeiieiiieieesiecie e, 117



&

Tabellenverzeichnis

Tabelle 1: Elemente der Offentlichen Stromversorgung .........ccoccoevveeenencneseseseenns 23

Tabelle 2: Komponenten der Verwundbarkeit Kritischer Infrastrukturen und ausge-

WANIE BRISPIEIE ... 38
Tabelle 3: Ubersicht tiber mogliche Naturgefahren und ihre raumliche sowie zeitliche
KOMPONENTE ...t s bt e s e e e anb e e e b e e e enn e e e anes 40
Tabelle 4: Uberblick ausgewahlter Stromausfalle ...........cccoeeeeeeeeeeeeee e, 56

Tabelle 5: Gesamtibersicht der mittleren Nichtverfugbarkeit je Netzkunde und Jahr
(57N 1 1 OSSPSR 91

Tabelle 6: Risikocharakteristika und ihre Auswirkungen auf das Risk Management ..115



Abkurzungsverzeichnis

A
AC
AEUV

AG KRITIS

ALARA
ALARP
Art.
BACT
BBC
BBK
BDEW
BfG
BfS
BKA
BMI
BMU
BMWi
BSI
Bsp.

C

CIA
CIWIN

CONSENTEC

CYTEX
DDoS
Destatis
DIN
DKKV
DoS

EC

EEG
EG
EGV
EN
EnBW
ENTSO-E
EnWG
EO
EPSKI

Ampere

Wechselstrom

Vertrag uber die Arbeitsweise der Européischen Union
Arbeitsgemeinschaft Kritische Infrastrukturen

as low as reasonably achievable

as low as reasonable practicable

Artikel

best available control technology

Bogardi, Birkmann und Cardona

Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
Bundesverband der Energie- und Wasserwirtschaft e.V.
Bundesanstalt fir Gewasserkunde

Bundesamt fiir Strahlensicherheit

Bundeskriminalamt

Bundesministerium des Innern

Bundesministerium fur Umwelt, Naturschutz und Reaktorsicherheit
Bundesministerium fir Wirtschaft und Technologie
Bundesamt fiir Sicherheit in der Informationstechnik
Beispiel

Celsius

Central Intelligence Agency

Critical Infrastructure Warning Information Network
Consulting fr Energiewirtschaft und —technik GmbH
Cyber Terror Exercise

Distributed Denial of Service

Statisches Bundesamt Deutschland

Deutsche Industrie-Norm

Deutsches Komitee Katastrophenvorsorge e.V.

Denial of Service

European Commission

Erneuerbaren-Energien-Gesetz

Européische Gemeinschaft

Vertrag zur Grindung der Européischen Gemeinschaft
Europdische Norm

Energie Baden-Wirttemberg AG

European Network of Transmission System Operators for Electricity
Energiewirtschaftsgesetz

Executive Order

Européisches Programm fiir den Schutz Kritischer Infrastrukturen

10



etal.
EU
EWI

f

FAZ

ff

FOI
gem.
GIG-BE
GmbH
GPS
GRS
GWh
HTTP
IAEA
IAEW
IHK
IKT
INES
IPCC
IRGC
IT

luK
KKW
km
KOM
KRITIS
kV
kWh
LUKEX
MELANI
min/a
Mio.
Mrd.
MS
MW
MWh
NATO
NS
NPS

&

und andere

Europaische Union

Energiewissenschaftliches Institutan der Universitat zu Koln
folgende

Frankfurter Allgemeine Zeitung

fortfolgende

Swedish Defence Research Agency

geman

Global Information Grid Bandwidth Expansion
Gesellschaft mit beschrénkter Haftung

Global Positioning System

Gesellschaft fiir Anlagen- und Reaktorsicherheit mbH
Gigawattstunde

Hypertext Transfer Protocol

International Atomic Energy Agency

Institut fur Elektrische Anlagenund Energiewirtschaftder RWTH Aachen
Industrie- und Handelskammer

Informations- und Kommunikationstechnik
International Nuclear Event Scale

Intergovernmental Panel on Climate Change
International Risk Governance Council
Informationstechnik

Information und Kommunikation

Kernkraftwerk

Kilometer

Kommision

Kritische Infrastrukturen

Kilovolt

Kilowattstunde

Lander Ubergreifende Krisenmanagement-Ubung/Exercise
Melde- und Analysestelle Informationssicherung
Minuten pro Jahr

Million

Milliarde

Mittelspannung

Megawatt

Megawattstunde

North Atlantic Treaty Organization

Niederspannung

Naval Postgraduate School

11



&

NSA National Security Agency

OPNV Offentlicher Personennahverkehr

PC Personal Computer

PCCIP President’s Commission on Critical Infrastructure Protection
PPP Public Private Partnership

REVU Regionalversorgungsunternehmen

RL Richtlinie

RWE Rheinisch-Westfalisches Elektrizitatswerk AG

S. Seite

S.0. siehe oben

SAIDI System Average Interruption Duration Index

SCADA Supervisory Control and Data Aquisition

TWh Terawattstunde

UCTE Union for the Co-ordination of Transmission of Electricity
UN/ISDR United Nations International Strategy for Disaster Reduction
UNDP United Nations Development Programme

usv unterbrechungsfreie Stromversorgung

usw. und so weiter

VDE Verband der Elektrotechnik, Elektronik und Informationstechnik
VDN Verband der Netzbetreiber

vgl. vergleiche

VS. Versus

WLAN Wireless Local Area Network

z.B. zum Beispiel

12



&

1 Einleitung

Kritische Infrastrukturen (KRITIS) sind Organisationen und Einrichtungen mit
wichtiger Bedeutung fir das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungsengpésse, erhebliche Stérungen der
offentlichen Sicherheit oder andere dramatische Folgen eintreten kdnnen (BMI, 2005, S.
6). Diese Definition verdeutlicht die besondere Funktion, die Kritische Infrastrukturen
fur das Funktionieren der Gesellschaft haben. Der Elektrizitatsversorgung, deren
Verwundbarkeit im Rahmen dieser Studie analysiert wird, kommt dabei eine besondere
Bedeutung zu, da sie als Basisinfrastruktur vielfach die Grundlage fur die
Funktionsfahigkeit  anderer Infrastrukturdienstleistungen, wie  beispielsweise
Informations- und Telekommunikationstechnologien, Trinkwasserver- und Abwasser-
entsorgung oder das Notfall- und Rettungswesen bildet (BMI, 2005, S. 5).

Verdeutlicht wurde dies durch den Stromausfall im Munsterland im November 2005.
Durch das Sturmtief Torsten wurden Hochspannungsmasten und -leitungen schwer
beschadigt. In diesem Zusammenhang mussten weitere Trassenabschnitte aus
Sicherheitsgriinden abgeschaltet werden. Dies fiihrte dazu, dass fir etwa 250.000
Menschen bei Temperaturen um den Gefrierpunkt der Strom ausfiel. Auch vier Tage
spater waren immer noch rund 20.000 Personen von der Stromversorgung abge-
schnitten. Wéhrend dieser Unterbrechung stellte sowohl die Koordination der
Versorgung der Bevolkerung, als auch der Betrieb von Notstromgerdten in
Krankenhdusern, Altenheimen oder Melkstanden der Bauernhtfe eine erhebliche
Herausforderung fiir den Bevolkerungsschutz dar. Viele Haushalte waren nur schlecht
mit Lebensmittelvorraten versorgt (Birkmann & Krings, 2008; Menski & Gardemann,
2008).

Dieses Beispiel zeigt, welche Konsequenzen ein Stromausfall fur die Gesellschaft haben
kann. Es wird deutlich, dass die zunehmende Abhangigkeit der Bevdlkerung und
Wirtschaft von KRITIS und hier insbesondere von der Elektrizitatsversorgung auch eine
erhebliche Schwachstelle bildet. Die zunehmende Nutzung von Elektrizitat for
zahlreiche Prozesse des Alltags- und Wirtschaftslebens in industrialisierten und
hochentwickelten Landern kann dabei als Paradox begriffen werden, da hierdurch die
Verwundbarkeit der Gesellschaft im Storfall erhéht wird. Es ist daher von besonderem
Interesse, die Verwundbarkeit® dieser KRITIS naher zu beleuchten.

Im Kontext der Risikoforschung gegentiber Naturgefahren wird Vulnerabilitat als die
von physischen, sozialen, 6konomischen und ©kologischen Faktoren und Prozessen
bestimmte Gegebenheit, die die Anfalligkeit einer Gesellschaft gegeniiber Gefahren

! Die Begriffe Verwundbarkeit und Vulnerabilitat werden im Folgenden synonym verwendet.
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(Hazards) erhéhen (UN/ISDR 2004, eigene Ubersetzung), definiert. Um den Grad der
Verwundbarkeit einer Gesellschaft, bzw. eines Systems abschétzen zu kénnen, missen
verschiedene Komponenten berilcksichtigt und klar definiert werden (Kapitel 3).
Vulnerabilitdt geht in der neuesten wissenschaftlichen Diskussion deutlich Gber die
Frage der Verletzlichkeit hinaus und betrachtet auch Aspekte der Exposition und
Bewiltigung (siehe u.a. Turner et al.,, 2003; Birkmann, 2006; Adger, 2006). Ein
wichtiger Ansatzpunkt, um Vulnerabilitat greifbar zu machen, wurde von Birkmann
(2006) entwickelt, der sie als Funktion aus Exposition gegenuber einer Gefahr,
Anfalligkeit und Bewaltigungskapazitat definiert (Birkmann, 2006):

f (Vulnerabilitat) = Exposition (Gefahr), Anfélligkeit, Bewéltigungskapazitat

Dieses Konzept wurde allerdings primdr im Zusammenhang mit der Natur-
risikoforschung entwickelt, sodass es im Weiteren fir den Gegenstand der KRITIS
weiter ausformuliert und angepasst werden muss (Kapitel 3). Die Exposition der
KRITIS-Komponenten ist je nach Gefahr unterschiedlich, wobei diese sich in
Naturgefahren und in von Menschen verursachten Gefahren untergliedern lassen. Die
von Menschen verursachten Gefahren schlieBen dabei Terrorismus und Cyberattacken
ein. In diesem Feld ist insbesondere seit dem 11. September 2001 die Bedrohung durch
den internationalen Terrorismus in den Fokus mdglicher Ereignisse gerlickt, die zum
Ausfall oder zur Zerstérung von KRITIS fiihren kénnen (BMI, 2009, S. 7). Jedoch
nimmt auch die Anzahl der weltweiten grofen Katastrophen im Kontext von
Naturgefahren? seit 1950 stark zu (Miinchener Riick, 2009, S. 39). Dieser Trend wird
sich auch im Zuge des Klimawandels tendenziell weiter fortsetzen (IPPC, 2007a, S.
783). In den ndérdlichen mittleren Breitengeraden ist dabei insbesondere mit heil3eren
Sommern zu rechnen, die zunehmend auch mit Starkregenfallen und Uberschwem-
mungen einhergehen kdénnen, da die warmere Luft mehr Feuchtigkeit speichern kann.
Die Ausprégung der Extremereignisse wird dabei neben einer grundsatzlichen Ver-
schiebung der Niederschlage vom Sommer in den Herbst vermutlich zunehmen (IPPC,
2007a, S. 783).

2 Als Katastrophen gelten Naturereignisse dann, wenn die Gesellschaft in starkem MaRe geschadigt
wurde, die Selbsthilfefahigkeit der betroffenen Regionen deutlich Uberschritten und Uberregionale oder
internationale Hilfe erforderlich ist. Dies ist meist dann der Fall, wenn die Zahl der Todesopfer in die
Tausende, die Zahl der Obdachlosen in die Hunderttausende geht und/oder, wenn die Gesamtschaden —
gemessen an den wirtschaftlichen Verhéltnissen des betroffenen Landes — und/oder die versicherten
Schéaden auBergewohnliche GrofRenordnungen erreichen. (Minchener Rick, 2009, S. 38) Die Zunahme
der Katastrohpen trifft jedoch noch keine Aussage tber die tatsdchliche Haufigkeit und Instensitat der
Naturereignisse, sondern spiegelt die Verwundbarkeit der Gesellschaft wider.
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1955 1960
Bl Geophysikalische Ereignisse: Bl Hydrologische Ereignisse: — Trend
Erdbeben, Vulkanausbruch Sturzflut, Flussuberschwemmung,
Sturmflut, Massenbewegung
Bl Metecrologische Ereignisse: (Erdrutsch)
Tropische Stiirme, Wintersturm,
Urnwetter, Hagel, Tornado, lokale Klimatologische Ereignisse:
Sturme Hitze-, Kaltewelle, Waldbrand, Durre

Abbildung 1: Anzahl der grorSen3 Naturkatastrophen 1950 — 2008
Quelle: (Minchener Riick, 2009, S. 39)

Diese Entwicklungen zeigen, dass die Exposition von KRITIS gegeniiber Naturgefahren
und sog. Extremwetterereignissen tendenziell wéchst. Eine detaillierte Analyse der
Exposition von Elektrizitatsinfrastruktur gegenlber verschiedenen Gefahren wird in
Kapitel 4.1 vorgenommen.

Die Anfélligkeit von KRITIS gegenuber unterschiedlichen Gefahren kann durch
verschiedene Faktoren beeinflusst werden (siehe Kapitel 4.2). Hierzu gehort zunédchst
die Qualitat der Komponenten und die Frage, ob diese physisch in der Lage sind
unterschiedlichen Gefahren standzuhalten. Neben den Komponenten, die die
Stromversorgung umfasst, sind Prozesse wie Stromerzeugung, Umspannung, sowie
Transport wichtig, die im Ereignisfall ausfallen kénnen. Diese Prozesse werden u.a. von
institutionellen Faktoren beeinflusst, wobei insbesondere die Privatisierung und
Liberalisierung des Energiemarktes betrachtet werden. Ferner wird auch die Bedeutung
menschlicher (z.B. menschliches Versagen), technischer (z.B. Verwendung bestimmter
Software) und  systemischer Faktoren im Rahmen eines integrierten
Vulnerabilitatsassessments zu berticksichtigen sein. Letztere sind durch die zunehmende
Komplexitat der Elektrizitatsversorgung und den Anstieg der Abhangigkeit von anderen

® Das Diagramm zeigt fir jedes Jahr die Anzahl der GroRkatastrophen der Kategorie 6, unterteilt nach
Ereignistypen. Als ,,groR* bezeichnet man Naturkatastrophen in Anlehnung an die Definitionen der
Vereinten Nationen dann, wenn die Selbsthilfefahigkeit der betroffenen Regionen deutlich iberschritten
und uberregionale oder internationale Hilfe erforderlich ist. Siehe auch Fuflnote 2 auf Seite 2.
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Infrastrukturdienstleistungen wie z.B. IT gekennzeichnet. Ferner kann das
Konsumverhalten der Bevolkerung die Anfalligkeit der Elektrizitatsversorgung beein-
flussen, beispielsweise durch eine erhéhte Nachfrage durch Klimaanlagen im Sommer,
der die Betreiber bei moglicherweise verringerter Kraftwerksleistung gerecht werden
mussen.

Der Grad der Bewaltigungskapazitat der Elektrizitatsversorgung léasst sich durch die im
Kapitel 4.3 im Detail erlduterten Faktoren beschrieben. Hierzu gehdren beispielsweise
das Vorhandensein von Redundanzen, die die Funktion ausfallender Komponenten
ubernehmen konnen, oder die Vorbereitung auf und der Umgang mit moglichen
Stromausfallen. Auch wird diskutiert, ob die Dezentralisierung der Stromversorgung
dazu beitragen kann, die Bewéltigungskapazitat zu erhdhen.

Um jedoch die Wechselwirkungen zwischen Bevélkerung und KRITIS bzw. die Folgen
eines Stromausfalls flr die Bevolkerung und weitere KRITIS einzubeziehen, bedarf es
einer weiteren Betrachtung der Wirkungsketten, an deren Ausgangspunkt die
Verwundbarkeit der Elektrizitatsversorgung steht. Im Verhaltnis zur Verwundbarkeit
der Stromversorgung selbst muss dabei die Abhangigkeit der Bevolkerung ebenso wie
die Abhangigkeit anderer KRITIS berlcksichtigt werden, um die gesamte Verwund-
barkeit des Systems ,,KRITIS-Mensch* in Bezug auf die Basisinfrastruktur Elektrizitét
zu verstehen. Diese Abhangigkeiten und ihre Bedeutung werden in Kapitel 5 beleuchtet.
Eine entscheidende Rolle spielen dabei nicht nur Abhéngigkeiten, sondern auch die
Vernetzung des Gesamtsystems, die die Erfassung von Wirkfolgen erschwert. Kapitel
5.3 ist daher dem Stand der Forschung zur Erfassung der Komplexitat gewidmet.

Nach der Analyse der Verwundbarkeit der Stromversorgung und der Auseinander-
setzung mit den Folgen von Stromausfdllen werden in Kapitel 6 Handlungs-
moglichkeiten zum Umgang mit den verschiedenen Komponenten der Verwundbarkeit
aufgezeigt. Hierzu gehoren im Rahmen der Reduktion der Anfalligkeit insbesondere die
Evaluierung mdglicher neuer Normen, die Neuordnung der Organisationsstruktur und
eine engere Kooperation der in der Elektrizitatserzeugung, -transformation und -
distribution beteiligten Akteure. Auch stellen sich technische Fragen zur Reduktion der
Anfélligkeit und Starkung der Bewaltigungskapazitat, wie beispielswiese der Ausbau
von Redundanzen oder die Entwicklung von Speichermdglichkeiten fur Strom.
SchlieRlich sind Ubungen im Rahmen von Mitarbeiterschulungen und Einsitzen der
Notfallkrafte wichtig, um angemessen auf einen Stromausfall reagieren zu konnen. Alle
Malinahmen konnen dabei im Rahmen von Risk Governance-Ansatzen aufgegriffen
werden, die im letzten Teil (Kapitel 6.4) der Studie thematisiert werden.

Insgesamt gibt die Studie ,,State of the Art der Forschung zu Kritische Infrastrukturen
am Beispiel Strom/ Stromausfall* einen Uberblick Gber derzeitige Erkenntnisse zur
Verwundbarkeit Kritischer Elektrizitatsinfrastrukturen in den Bereichen Exposition,
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Anfalligkeit und Bewaéltigungskapazitit und zeigt erste Handlungsmdglichkeiten und
praventive, sowie reaktive Losungsansatze auf.
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2 Die Entwicklung der Stromversorgung in Deutsch-
land als Beispiel einer Kritischen Infrastruktur

Mit der Strommarktliberalisierung in Deutschland im Jahr 1998 und den daraus resul-
tierenden Fusionen der grofRen Unternehmen kam es zu einer Konzentration auf der
Erzeugungsebene, auf der sich die vier groflen Verbundunternehmen EnBW, E.On,
RWE und Vattenfall Europe im Laufe der Zeit etabliert haben. Zusammen verfligen sie
uber rund 80% der inlandischen Stromerzeugungskapazitaten (BMU, 2006, S. 36).
Abbildung 2 zeigt zudem die Regelzonen der vier groRen Verbundunternehmen.

1997
2

Preussen- . =
Elektra |

Badenwerk EnBW

Abbildung 2: Regelzonen Deutscher Ubertragungsnetzbetreiber, 1997 und heute
Quelle: (BMU, 2009; Leuschner, 2010)

Ingesamt findet die Stromversorgung auf drei Ebenen statt, auf denen insgesamt ca.
1.100 Unternehmen aktiv sind. Die vier Verbundunternehmen sind im Besitz des
Ubertragungsnetzes (Hochstspannungsnetz) zu deren Kunden Regional- und
Lokalversorger, aber auch Geschafts- und Privatabnehmer gehdren. Auf der zweiten
Stufe sind Regionalversorgungsunternehmen (REVU) mit einem Anteil von nur 8% an
der gesamten Stromproduktion beteiligt. Der Strom — entweder von anderen Unter-
nehmen erzeugt, oder selbst produziert — wird Uber die eigenen regionalen Verteiler-
netze an Lokalversorger oder Endkunden direkt veréuflert. Auf der letzten Ebene
werden die Endverbraucher direkt mit Strom, Wasser, Fernwérme und Gas (ber die
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mehr als 900 Lokalversorgungsunternehmen (z.B. Stadtwerke) versorgt (BBK, 2005, S.
3).

Im Jahr 2009 wurden in Deutschland 597 Mrd. Kilowattstunden (kWh) Strom erzeugt.
Grundlage der Stromerzeugung in Deutschland sind heute ,,vier S&ulen“, bestehend aus
Braunkohle (24%), Kernenergie (23%), Steinkohle (18%) und erneuerbare Energien
(16%) (siehe Abbildung 3). Besonders durch den Ausbau von Windenergie in
Deutschland konnte der Bereich der gesamten erneuerbaren Energien seit 2000 (6%)
zunehmend an Bedeutung gewinnen (BMU, 2010, S. 9).

Erdgas: 13%
Heizdl,

Steinkohle: 18% Pumpspeicher und
ba Sonstige: GE/V

= /
Wind: 7%
Erneuer-
bare: Biomasse: 4%
16%
\ .
Photovoltaik: 1%
Ny

Mall: 19

Braunkohle: 24% Kernenergie: 23%

Abbildung 3: Brutto Stromerzeugung nach Energietragern in Deutschland 2009
Quelle: (BDEW, 201043, S. 1)

Der Grundlastbereich der deutschen Stromversorgung wird durch Kernenergie-,
Braunkohle- und Wasserkraftwerke gedeckt, die rund um die Uhr laufen. Aus Kosten-
grinden werden hingegen Steinkohle und Erdgas im Mittellastbereich eingesetzt.
Besonders die Einspeisung der fluktuierenden Stromerzeugung aus Wind und Photo-
voltaik stellt das System vor eine Herausforderung fur die zukiinftige Versorgungs-
sicherheit (BMU, 2006, S. 50).

Die Stromversorgung lauft Gber ein Stromnetz mit einer Gesamtlange von Uber 1,7
Millionen Kilometer Leitungen. Je nach Zweck sind die Transportsysteme in vier
Spannungsebenen gegliedert, die mit Wechselstrom betrieben werden und durch Gber
550.000 Transformatoren miteinander verbunden sind.

e Die Hochstspannungsebene (220.000 bis 380.000 Volt; 35.700 km Lange)
dient in erster Linie zur Uberregionalen Verteilung des Stroms und zur Ver-
sorgung sehr groRer Industriebetriebe. Zusétzlich bildet sie den Anschluss an die
europaischen Netze.
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e Die Hochspannungsebene operiert mit Spannungen von 60.000 bis 220.000
Volt und hat eine L&nge von ca. 76.300 km. Sie beliefert lokale Stromversorger,
grolRere Gewerbebetriebe, Industrieanlagen und die Eisenbahnen.

e Die Mittelspannungsebene (1.000 bis 60.000 Volt; 507.200 km Lange)
beliefert u. a. lokale Verteilernetze sowie kleinere und mittlere Betriebe in der
Industrie und im Gewerbe.

e Die Niederspannungsebene liefert schlieBlich den Strom mit der bekannten
Spannung von 230 Volt oder 400 Volt an die Endverbraucher wie z.B. die
Haushalte, kleinere Gewerbeunternehmen und landwirtschaftliche Betriebe. Die
L&nge dieses Netzes betrégt ca. 1.160.000 km. (BDEW, 2010b, S. 2)

Grundsatzlich muss bei der Stromversorgung zwischen Komponenten und Prozessen
auf den verschiedenen Ebenen unterschieden werden. Dies ist speziell fiir die spéatere
Untersuchung von Exposition, Anfalligkeit und Bewaltigungskapazitdt von grofier
Bedeutung. Als Komponenten werden

o Kraftwerke,

e Umspannwerke/Transformatoren,

e Netzleitstellen,

o Kabelverteilerkasten,

e Hdochst-, Hoch-, Mittel- und Niederspannungsleitungen

bezeichnet. Die Prozesse dagegen sind Abléaufe, die in den jeweiligen Komponenten
eine Rolle spielen. Kraftwerke erzeugen den Strom, der von Umspannwerken auf die
jeweils untere Spannungsebene transformiert wird. Netzleitstellen Gberwachen
und steuern das Netz, sodass der Strom uber die Kabelverteilerkasten an den
einzelnen Abnehmer geliefert werden kann. Die Verbindungskomponenten
zwischen den verschiedenen Spannungsebenen sind die Leitungen, die den Strom (je
nach Spannung) transportieren. Abbildung 4 liefert einen groben Uberblick uber die
Verbindungen der unterschiedlichen Spannungsebenen, deren Komponenten sowie
die Endabnehmer (Krings, in Druck, S. 29).
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Abbildung 4: Stromnetz in Europa im 20. Jahrhundert
Quelle: (Riepl, 2010)

Um eine gewisse Sicherheit gegenlber Stromausfallen zu gewaéhrleisten, werden
Ubertragungsnetze durch das sogenannte (n-1)-Kriterium geplant. Das heil3t, ein
beliebiger der insgesamt n Versorgungswege kann storungsbedingt ausfallen, ohne dass
dadurch andere Betriebsmittel unzuléssig belastet werden oder sich deren Spannung zu
stark verandert. Dieses Kriterium sichert somit die fir hohe Versorgungssicherheit
notwendige Redundanz (Oswald, 0.J., S. 5). In der Praxis sind daher Strommasten so
konzipiert, dass auf beiden Seiten des Mastes sechs Leitungen héngen. Einen
gemeinsamen Stromkreis stellen dabei jeweils drei Leitungen her. Bei einem Ausfall
eines Stromkreises kann die Versorgung somit durch den anderen Stromkreis
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kompensiert beziehungsweise aufgefangen werden* (RWE, 2006; Brakelmann, 2006, S.

2). Trotzdem kann es in
Versorgungsunterbrechungen

einem

des Systems

(n-1)-sicheren
kommen.

Netz zu kurzzeitigen
Diese Anfalligkeit des

Versorgungssystems wird in Kapitel 4.2 ndher behandelt und untersucht.

Abschliellend fasst die folgende Tabelle die Funktionen der Spannungsnetze auf den
oben erwéhnten Ebenen noch einmal zusammen.

Tabelle 1: Elemente der 6ffentlichen Stromversorgung5

(380 bzw. 220 kV)

- Ausgleich von Leistungsschwankungen
und Transport von Regelenergie im euro-
paischen Verbundbetrieb

Anlagen Funktion Bemerkungen
Kraftwerke Stromerzeugung aus nuklearen, fossilen Je nach Einsatzbereich wird zwischen Grund-, Mittel-
oder regenerativen Energiequellen und Spitzenlastkraftwerken bzw. Regelkraftwerken
unterschieden.
Ubertragungsneiz - GrofBrdumiger Stromtransport - Auslegung nach dem (n-1)-Kriterium, d. h. Ausfall

einer zinzelnen Netzkomponente fUhrt nicht zu einer
unzulassigen Uberschreitung von Betriebsparame-
tern bzw. zur Versorgungsunterbrechung

- fast ausschlielich Freileitungen

Uberregionales Verteil-
netz (110 kV)

Stromverteilung im Uberregionalen Bereich

- Auslegung nach dem (n-1)-Kriterium
meist Freileitungen

Regionale Verteil- und
Ortsnelze

(30, 20, 10 kV sowie
400/230V)

Stromverteilung im

- regionalen Bereich

- Ortsbereich von Stadten, Gemeindan und
auf dem Lande

- (n-1)-Kriterium in der Regel nicht erfillt, d. h. Ausfall
einzelner Komponenten fihrt meist zu Versorgungs-
unterbrechung

haufig Erdkabelleitungen

Netzflhrungssysteme

- Steuerung und Uberwachung der Netze
- Unterstiitzung von EntstérmafBnahmen

Systeme sind redundant ausgelegt und durch USV-
und Notstromanlagen sehr gut abgesichert

Quelle: (Hiete et al., 2010)

* Das deutsche Stromnetz wird in diesem Zusammenhang auch als engmaschig beschrieben (Kuhn, 2005,

S. 34 1)

® Die in der Tabelle bezeichneten Anlagen kénnen auch, als die im Verlauf der Studie haufig erwéhnten,
Komponenten verstanden werden; die Funktionen entsprechen den Prozessen.
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3 Das Konzept der Verwundbarkeit

Ein klares Verstandnis des Begriffs Verwundbarkeit sowie der unterschiedlichen
Vulnerabilitatskonzepte ist Voraussetzung fiir die Analyse der Verwundbarkeit der
Elektrizitatsversorgung und der damit einhergehenden MalRinahmen diese zu reduzieren.
Bevor jedoch zwei im Kontext dieser Studie relevante Konzepte naher vorgestellt,
sowie kritisch untersucht werden, soll ein Definitionsexkurs die Vielschichtigkeit der
Verwundbarkeitsforschung und ihrer unterschiedlichen Denkschulen aufzeigen. Aus
diesem Grund werden im Folgenden Kapitel der Begriff Vulnerabilitat und mogliche
Konzepte zur Erfassung vorgestellt.

3.1 Definitionen

Der Begriff der Vulnerabilitat leitet sich aus dem lateinischen Verb vulnerare
(verwunden, verletzen) ab, der mit dem Begriff der Verwundbarkeit synonym
verwendet wird. Sowohl die wissenschaftlichen Konzepte als auch die Definitionen
gehen jedoch Uber die wortliche Bedeutung hinaus (Lenz, 2009, S. 29). Der Begriff der
Vulnerabilitat und seine Konzeption werden, je nach naturwissenschaftlichem oder
sozialwissenschaftlichem Fokus, in der Vulnerabilitatsforschung sehr unterschiedlich
definiert. So wird oftmals zwischen sozialer und biophysischer Verwundbarkeit
unterschieden. Wahrend der Ansatz der biophysischen Verwundbarkeit eher eine
Empfindlichkeit vorher definierter Risikoelemente gegeniber einer Naturgefahr
beschreibt (Bohle & Glade, 2008, S. 99) — beispielsweise Okosystemdegradierung —
bezieht sich die soziale Verwundbarkeit auf gesellschaftliche Zustdande und deren
Fahigkeit, Ereignisse mit Hilfe verschiedener Strategien zu bewaltigen (Villagran de
Leon, 2006, S. 14). Dennoch beinhaltet soziale Verwundbarkeit weit mehr Aspekte als
nur die demographischen Merkmale, wie beispielsweise Geschlecht, Alter oder
Einkommen. Soziale Verwundbarkeit bezieht sich ebenso auf ©konomische und
Okologische Aspekte, die eng mit der sozialen Verwundbarkeit verknlpft sind (Birk-
mann, 2006, S. 14).

Entsprechend vielfaltig sind die Definitionen und Untersuchungsansatze, deren
vollstandige Auflistung jedoch hier nicht vorgenommen wird. An dieser Stelle kann auf
entsprechende Ubersichten u.a. bei Thywissen (2006) oder vergleichende Betrachtungen
unterschiedlicher Denkschulen verwiesen werden (Bohle & Glade, 2008; Turner, et al.,
2003; Birkmann, 2006; Villagran de Ledn, 2006).

In der vorliegenden Studie werden unterschiedliche Denkschulen zusammengefuhrt,
wobei insbesondere auf die weltweit verbreitete Definition von Vulnerabilitdt der
Internationalen Strategie fiir Katastrophenreduzierung UN/ISDR (United Nations
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International Strategy for Disaster Reduction) Bezug genommen wird. UN/ISDR
definiert Verwundbarkeit wie folgt:

“The conditions determined by physical, social, economic and environmental
factors or processes, which increase the susceptibility of a community to the
impact of hazards.” (UN/ISDR, 2004, S. 7)

Sinngemald Ubersetzt beinhaltet VVerwundbarkeit Zustdnde und Prozesse, die durch
physische, soziale, 6konomische und 6kologische Faktoren bestimmt werden und die
Schadensanfalligkeit einer Gemeinschaft bzw. Gesellschaft gegenlber den Einwir-
kungen einer Gefahr erhohen. Diese Definition folgt eher einem sozialwissen-
schaftlichen Ansatz, wobei insbesondere der multi-disziplindre Charakter der Vul-
nerabilitat betont wird.

Trotz unterschiedlicher Ansatze und Definitionen von Verwundbarkeit sollte
berucksichtigt werden, dass Vulnerabilitat nicht nur eine Bewertung direkter Einflusse
von Gefahren darstellt. Vielmehr mussen auch die Fahigkeiten der Gesellschaft, die
Einflisse geféhrlicher Ereignisse zu bewaéltigen bzw. die negativen Auswirkungen
auszuhalten, einbezogen werden (vgl. Birkmann, 2006; Wisner, 2004). Laut Birkmann
(2006) ist die Verwundbarkeit nur zum Teil durch die Art der Gefahr festgelegt.
Vielmehr ist sie durch unsichere Lebensgrundlagen, den Grad des Selbstschutzes oder
des sozialen Schutzes sowie institutionelle Gegebenheiten, beeinflusst (Birkmann, 2006,
S.131).

3.2 Konzepte der Verwundbarkeit

Um die genannte Definition von Verwundbarkeit in einen konzeptionellen Rahmen zu
ubertragen, werden im Folgenden zwei der gangigen Verwundbarkeitskonzepte néher
vorgestellt und untersucht. Bevor jedoch auf deren Struktur und Aufbau eingegangen
wird, sollen zun&chst deren Schllsselbegriffe Exposition, Resilienz, Anfalligkeit,
Bewaltigungskapazitat und Risiko kurz erl&utert werden:

Exposition wird unter anderem folgendermafen beschrieben:

“Elements at risk, an inventory of those people or artefacts that are exposed to a
hazard.” (UNDP, 2004, S. 98)

Sinngemal Ubersetzt beschreibt Exposition Risikoelemente (Menschen oder
Gegenstande), die einer Gefahr gegenlber raumlich und zeitlich ausgesetzt sind
(Cardona, 2006). Nach Birkmann (2006) ist es besonders wichtig zu beachten, dass ein
Element oder System nur dann geféhrdet ist, wenn es exponiert und verwundbar
gegenuber einem moglichen Naturereignis ist. Der Begriff der Resilienz wird dem-
gegenuber nach dem Ansatz von Turner et al. (2003) als Fahigkeit verstanden
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bestimmte zentrale Funktionen und Systemzustdnde auch wahrend und nach dem
Einfluss von Gefahren und Stressoren aufrechtzuerhalten oder diese schnell wieder
herzustellen. In diesem Kontext wird der Begriff Resilienz wie folgt definiert:

“The concept [of resilience] has been used to characterize a system’s ability to
bounce back to a reference state after a disturbance and the capacity of a system
to maintain certain structures and functions despite disturbance.” (Turner et al.,
2003, S. 8075)

Im Vergleich zum Begriff Resilienz, der positive Eigenschaften eines Systems in den
Vordergrund stellt, wird mit dem Begriff der Anfélligkeit oder Fragilitat versucht,
Defizite und mogliche Schwachpunkte in einem System oder Subjekt/Objekt zu charak-
terisieren. In diesem Kontext kann Anfélligkeit folgendermal3en definiert werden:

““Susceptibility means that an exposed system — regardless of whether it reacts
rapidly or slowly — can face serious harm and disruption or is adversely
affected.” (Birkmann et al., 2009, S. 54)

Sinngemal Ubersetzt bedeutet Anfélligkeit, dass ein exponiertes System oder Element
auch im Falle des Eintritts eines Ereignisses fragil und schadensanféllig ist, d.h. auch
ein hoheres Mall an Schaden und Problemen in der Erholung nach dem Ereignis
aufweist, als ein System das zwar exponiert jedoch nur wenig anféllig gegenuiber den
Einwirkungen des Ereignisses ist.

Von grundlegender Bedeutung fiir die Definition von Verwundbarkeit sowie Anséatze
der Verwundbarkeitsforschung — wie beispielsweise das BBC-Rahmenkonzept oder das
Gekoppelte Mensch-Umwelt-System — ist zudem der Begriff Bewaltigungskapazitat
(Coping Capacity), der sich mit den Kapazitdten und Bewaltigungsmoglichkeiten
vulnerabler Systeme befasst (UN/ISDR, 2009; Pelling, 2005, S. 146). Die United
Nations International Strategy for Disaster Reduction (UN/ISDR) definiert Capacity als:

“A combination of all the strengths and resources available within a community,
society or organization that can reduce the level of risk, or the effects of a
disaster.” (UN/ISDR, 2004, S. 2)

und Bewaltigungskapazitét wie folgt:

“The means by which people or organizations use available resources and
abilities to face adverse consequences that could lead to a disaster.” (UN/ISDR,
2004, S. 2)

Sinngemal} bezeichnet Capacity die gesamten zur Verfugung stehenden Moglichkeiten
und Ressourcen innerhalb einer Gemeinschaft bzw. Gesellschaft, das Risiko oder die
Auswirkungen einer Krise oder Katastrophe zu reduzieren. Bewadltigungskapazitat
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bezeichnet demzufolge das Anwenden der vorhandenen Mdglichkeiten und Ressourcen,
um den negativen Auswirkungen [eines Ereignisses] entgegenzuwirken, die zu einer
Katastrophe fuhren kénnten.

Ein im Zusammenhang der Verwundbarkeitsforschung zentraler Begriff ist Risiko. Laut
UN/ISDR wird Risiko definiert als die Kombination der Wahrscheinlichkeit des
Auftretens einer Gefahr und seiner negativen Auswirkungen (UN/ISDR, 2009). Da die
negativen Auswirkungen durch die Verwundbarkeit eines Systems bestimmt werden,
kann das Risiko in folgender Formel beschrieben werden:

Risiko = f (Gefahr, Verwundbarkeit)

Das Risikoverstandnis ist besonders im Hinblick auf mégliche Handlungsoptionen von
besonderer Bedeutung und wird in Kapitel 6.4 aufgegriffen und néher behandelt.
Nachdem die wesentlichen Begriffe der folgenden Konzepte definiert und abgegrenzt
wurden, folgt in den ndchsten beiden Abschnitten die Auseinandersetzung mit zwei in
der Verwundbarkeitsforschung gangigen Rahmenkonzepten, sogenannten Frameworks.

3.2.1 Das BBC-Framework

Das BBC-Rahmenkonzept, welches auf Arbeiten von Bogardi, Birkmann und Cardona
basiert, verbindet Elemente aus verschiedenen Ansétzen der Verwundbarkeitsforschung
und versucht insbesondere die Verwundbarkeitsabschatzung mit dem Konzept der
nachhaltigen Entwicklung zu verbinden (vgl. Birkmann, 2006). Von zentraler
Bedeutung ist das Rickkopplungssystem bestehend aus dem Zusammenspiel von
Exposition, Anfélligkeit und Bewaltigungskapazitdt einerseits, sowie den
unterschiedlichen Malinahmen zur Reduzierung von Verwundbarkeit andererseits.
Definiert wird Vulnerabilitadt in diesem Rahmenkonzept zum einen durch exponierte
und anfallige Elemente, zum anderen durch die Bewaéltigungskapazitat der betroffenen
Objekte (beispielsweise soziale Gruppen) (Anwar et al., 2008, S. 3). Diese
Komponenten stehen im Mittelpunkt des Modells (siehe Abbildung 5). Im Vergleich zu
anderen Konzepten wird Verwundbarkeit nicht nur als Ausmal} der Zerstoérung
(statischer Zustand) sondern vielmehr als ein dynamischer Prozess betrachtet, der sich
durch Ruckkopplungsmechanismen auszeichnet.

,,Da die sozialen Beziehungen und Aktivitaten verwundbarer Gruppen, die
gesellschaftlichen Prozesse, in die sie eingebettet sind und auch die
Naturgefahren, denen sie ausgesetzt sind, von hoher Dynamik sind, ist
Verwundbarkeit stets als ein dynamisches Konzept zu begreifen.” (Bohle &
Glade, 2008, S. 103)
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Beispielsweise steigt die Verwundbarkeit einer Gesellschaft, wenn ihre Armut durch
eine Katastrophe vergrofRert wurde, sodass die ndchste Katastrophe noch zersto-
rerischere Auswirkungen hat. Im Umkehrschluss kann jedoch ein vergleichsweise
kleines Ereignis das Bewusstsein der Gesellschaft scharfen und somit deren
Verwundbarkeit durch Schutzmanahmen reduzieren. Verwundbarkeit wird in diesem
Konzept ebenso als ein mehrdimensionaler Prozess beschrieben, der sich im
Wesentlichen in drei Spharen (Umweltsphére, soziale und 0Okonomische Sphére)
abspielt, die gleichzeitig sehr stark miteinander interagieren (Birkmann, 2006, S. 13).

Zudem bezieht sich Verwundbarkeit immer auf ein Risikoelement (Objekt) sowie seine
spezifischen rdumlichen und strukturellen Auspragungen. Diese Objekte oder Subjekte
kdnnen sowohl Infrastruktursysteme als auch Menschen, Sachguter, oder rdumliche
Einheiten (z.B. Bundeslénder) sein. Neben dem Objektbezug ist Verwundbarkeit auch
gefahrenspezifisch, das heil3t, sie wird erst durch das Eintreten eines Ereignisses und die
daraus resultierende Gefahr deutlich und duRRert sich beispielsweise in konkreten
monetaren oder physischen Schéden.

| Natiirliches Phanomen |

Risiko-
Naturgefahr reduzierung

Land indh '
e ﬁ
VULNERABILITAT RISIKO
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Abbildung 5: BBC Rahmenkonzept
Quelle: (Birkmann, 2006, S. 34, Ubersetzt)
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Die Reduzierung der Verwundbarkeit kann im Rahmen eines Rickkopplungsprozesses
in zwei unterschiedliche Kategorien unterteilt werden: Einerseits handelt es sich um
PraventivmaRnahmen bevor Ereignisse/Katastrophen eintreten (t=0) und andererseits
um notwendige Handlungen im Katastrophenfall (t=1). Folglich steht wahrend einer
Katastrophe das Katastrophenmanagement bzw. die Katastrophenhilfe im Vordergrund.
Im Vorfeld einer Katastrophe stellen die Bereitschaft und Vorbereitung einen
wesentlichen Faktor zur Reduzierung der Verwundbarkeit dar. Diese Unterteilung in
zwei Zeitperioden macht deutlich, dass schon vor dem Eintritt eines Ereignisses
MaRnahmen zur Reduzierung der Verwundbarkeit getroffen werden kénnen, um Ereig-
nisse nicht zu Katastrophen werden zu lassen. Eine Verbesserung des Katastrophen- und
Notfallmanagements ist zwar im Hinblick auf ein schnelleres und sichereres Eingreifen
von grofler Bedeutung, doch wesentlich wichtiger — besonders auf politischer
Entscheidungsebene - sind vorausschauende und nachhaltige MalRnahmen zur
Reduzierung der Verwundbarkeit innerhalb der drei Sphéaren (preparedness) (Birkmann,
2006, S. 36).

Ein weiteres Element des Rahmenkonzeptes ist das Risiko, welches als Ergebnis aus der
Interaktion eines Naturereignisses und der existierenden Verwundbarkeit betrachtet
wird. Dieses Grundverstdndnis greift die Definition von Risiko im Kontext der
Naturgefahrenforschung auf (vgl. UN/ISDR, 2004). Risiko wird hier nicht weiter in
hohes bzw. niedriges Risiko Klassifiziert, jedoch auf die drei Sphéaren (sozial,
okologisch und 6konomisch) bezogen, die den thematischen Rahmen, in dem Verwund-
barkeit gemessen werden soll, festlegen. Die soziale wie die 6konomische Sphére sind
von etwas grol3erer Bedeutung, doch die Eingliederung der Umweltsphére ist unbedingt
notwendig und zeigt den engen Zusammenhang zwischen Natur und Gesellschaft. Die
drei genannten Spharen sind sehr eng miteinander verbunden, interagieren miteinander
und kénnen daher nicht isoliert voneinander betrachtet werden (Birkmann, 2006, S. 35).

Basis des Konzeptes ist das Verstdndnis, dass sich Verwundbarkeit aus den Kom-
ponenten Exposition, Anfélligkeit und Bewaltigungskapazitat zusammensetzt:

f (Vulnerabilitat) = Exposition (Hazard), Anfélligkeit, Bewéltigungskapazitat

3.2.2 Verwundbarkeitsmodell fiir gekoppelte Mensch-Umwelt-Systeme nach
Turner

Das gekoppelte Mensch-Umwelt-System von Turner et al. (2003), das in Abbildung 6
dargestellt ist, verbindet die sozialwissenschaftliche mit der naturwissenschaftlichen
Verwundbarkeitsforschung in einem mehrdimensionalen, komplexen Modell. Das
Konzept basiert im Wesentlichen auf drei wichtigen Komponenten, die auf unterschied-
lichen Ebenen miteinander interagieren:
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() Die naturlichen (unterer Teil) und gesellschaftlichen (oberer Teil) Zustdnde
und Prozesse, die von aufRen in das System einwirken,

(i) Storungen und Stressfaktoren, die sich aus den Veranderungen dieser
Zustande und Prozesse entwickeln, sowie

(i)  Ruckkopplungseffekte zwischen den Komponenten des sozio-0kologischen
Systems und zwischen den verschiedenen Ebenen von Verwundbarkeit —
global bis lokal.

Verwundbarkeit selbst wird in diesem Modell als Funktion von Exposition, Anfalligkeit
und Resilienz (Widerstandsféhigkeit) aufgefasst und beinhaltet zudem Bewaltigung,
Ereignis, Anpassung und Reaktion. Somit ist Vulnerabilitat hier im Vergleich zum
BBC-Framework sehr viel weiter gefasst. Eine Besonderheit ist dabei die
Berlicksichtigung sozial-6kologischer Interaktionen im Rahmen der Anfélligkeit
(Birkmann, 2006, S. 27; Bohle & Glade, 2008, S. 109 f; Turner et al., 2003, S. 8076 f).

Das System lauft auf mehreren réaumlichen,
funktionalen und zeitlichen Ebenen ab Region
Ort

Gesellschaftliche Einfliisse von AufRen
Makrockonomie, Institutionen,
Globale Entwicklungen und Verédnderungen

Verwundbarkeit

Variabilitat &
Verdnderungen
der Gesellschaft

Exposition Anfalligkeit Resilienz

1

Bewiltigung/
Reaktion

Ereignis/
| .

. Reaktion
Zusammenspiel von Charakteristika & Ereignis/

. Gefahren Komponenten £ d = Reaktion
(Stérungen, Belastung, "
der Exposition
Stressfaktoren) A \l(

kurz- und
langfristige
Variabilitat & Umwelt Anpaggung/ kurz- und
Veranderungen Reaktion langfristige

der Umwelt «—— Anpassung /
< Reaktion

Umwelteinfliisse von AuRen
Zustand der Biosphére; Zustand der Natur
Globale Umweltverdnderungen

Abbildung 6: Gekoppeltes Mensch-Umwelt-System nach Turner
Quelle: (Turner et al., 2003, S. 8076, Ubersetzt)

31



&

Das gekoppelte Mensch-Umwelt-System als Zentrum bzw. Schlisselkomponente des
Modells legt zunéchst, ungeachtet der rdumlichen Dimension, die Ebene der Analyse
fest. Die Auspragung der Gefahren, die sowohl auRerhalb als auch innerhalb des
Systems entstehen konnen, ist einerseits abhangig von diesem gekoppelten System,
andererseits wird sie durch die Veranderungen der natirlichen und gesellschaftlichen
Zustande beeinflusst. Zusétzlich legt das Mensch-Umwelt-System seine Anfalligkeit
gegenuber jeglicher Exposition fest. Die Interaktion der sozialen und 6kologischen
Zustande wirkt sich zudem auch auf die Bewaltigungs- und Reaktionsstrategien infolge
von Gefahren bzw. Stérungen aus. Diese Strategien befinden sich wiederum standig in
einem Verdnderungsprozess, besonders vorangetrieben durch Erfahrungswerte friherer
Ereignisse. Eine weitere Riickkopplung besteht zwischen den sozialen und 6kologischen
Reaktions- und Bewaltigungsmechanismen, die sich gegenseitig beeinflussen, sodass
eine Reaktion im sozialen System zu einer verbesserten oder verschlechterten
Bewiltigungsfahigkeit im 6kologischen System fihren kann und umgekehrt.
Reaktionen, Bewaltigungsmechanismen und Anpassungsstrategien kdénnen sowohl
individueller/unabhéngiger als auch politischer/institutioneller Art sein und haben
Auswirkungen auf die Resilienz der Gesellschaft bzw. des Systems (Turner et al., 2003,
S. 8077).

Sehr deutlich wird in diesem Framework, wie komplex, interaktiv und mehrdimensional
die Verwundbarkeit ist und wie sehr sie auf unterschiedlichste Art und Weise von auf3en
sowie von innen beeinflusst wird (Turner et al., 2003, S. 8077).

Zusammenfassend kann somit festgehalten werden, dass zwar verschiedene Ansatze zur
Konzeptualisierung der Verwundbarkeit bestehen, diese jedoch in der Bericksichtigung
der Komponenten Exposition, Anféalligkeit und Bewaltigungskapazitat tbereinstimmen.

3.3 Konzepte zur Verwundbarkeit Kritischer Infrastrukturen

Neben der Systematisierung und konzeptionellen Weiterentwicklung des Ansatzes der
Vulnerabilitat bzw. Verwundbarkeit, ist auch die Erfassung und Messung von Verwund-
barkeit eine der zentralen Fragestellungen in der Vulnerabilitatsforschung. Wer die
Zusammenhange versteht, die Stérungen oder Ausfalle beeinflussen, kann MaRnahmen
bezlglich Planung, Management und Handhabung von Elektrizitatssystemen
entwickeln, um Stérungen oder Ausfélle zu verhindern bzw. deren Auswirkungen zu
verringern (Holmgren & Molin, 2006, S. 243).

Betrachtet man das Konzept der Vulnerabilitdt im Zusammenhang mit Kritischer
Infrastruktur, so muss Vulnerabilitat zundchst in diesem Kontext weiter konkretisiert
bzw. definiert werden. In diesem Zusammenhang definiert Lenz (2009) Vulnerabilitét
als ,,die gefahrenspezifische Anfalligkeit einer Kritischen Infrastruktur fir
Beeintrachtigung oder Ausfall ihrer Funktionsfahigkeit, welche zur Unterbrechung der
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Versorgung der Bevdlkerung mit wichtigen Gitern und Diensten flihren konnen.**
(Lenz, 2009, S. 30)

Grundsatzlich muss bei der Analyse berlcksichtigt werden, dass die Verwundbarkeit
eines Elements standortbezogen ist und sich mit der rdumlichen Skala veréndert.
Demzufolge wird die Vulnerabilitat einzelner Infrastrukturelemente im Vergleich zur
Gesamtinfrastruktur je nach Betrachtungsebene von unterschiedlichen Einflussfaktoren
bestimmt. Fur die Analyse der KRITIS-Sektoren ist daher beispielsweise die nationale
Betrachtungsebene sinnvoll, untersucht man einzelne Infrastrukturen ist eher die
regionale Ebene zu empfehlen und bei speziellen Infrastrukturelementen die lokale
Ebene (Lenz, 2009, S. 35). Im folgenden Kapitel werden verschiedene Ansatze zur
Bemessung von Verwundbarkeit Kritischer Infrastrukturen und im Speziellen der
Kritischen Elektrizitatsinfrastruktur aufgezeigt.

3.3.1 Verwundbarkeitsbemessung nach Holmgren

Aus den Erfahrungen und Ergebnissen einer Systemstudie der Swedish Defence
Research Agency (FOI) und basierend auf Analysen von Einarsson und Rausand (1998)
hat Holmgren (2007) ein Konzept zur Verwundbarkeitsbemessung entwickelt.
Grundsatzlich argumentiert Holmgren, dass Storungen in der Energieversorgung
unterschiedliche Ursachen haben konnen. Dabei handelt es sich entweder um natirliche
Einflisse, menschliches bzw. technisches Versagen oder kriminelle Handlungen -
Sabotage oder terroristische Anschlége. Eines dieser Ereignisse 16st eine Reaktion im
System aus, die mehr oder weniger schwere Folgen fiir Teile der Gesellschaft haben
kann. Dabei sind die Folgen und Auswirkungen eines Ausfalls von verschiedenen
Faktoren, wie betroffener Region, Dauer des Ausfalls, Zeitpunkt, Wetterbedingungen,
usw. abhangig (Holmgren, 2007). Neben der Gefahr als Ausloser, wird jedoch auch im
technischen Zusammenhang deutlich, dass es sowohl Komponenten, die die
Verwundbarkeit negativ beeinflussen (Anfalligkeit), auch Faktoren gibt, die die
Fahigkeit des Systems fordern, seine Funktionsféahigkeit wéhrend solcher Einwirkungen
von Storungen aufrecht zu erhalten (Holmgren, 2007). Diese Differenzierung tragt den
vorher skizzierten Ansatzen zur Unterscheidung zwischen Anfalligkeit und
Bewiltigungskapazitat Rechnung.

Zur Analyse der Verwundbarkeit des Systems schldgt Holmgren (2007) verschiedene
Methoden vor, die je nach Datengrundlage die Wahrscheinlichkeit negativer Aus-
wirkungen fur die Gesellschaft/das System abschéatzen.

e Statistische Analyse empirischer Daten tber Stérungen bzw. Ausfélle
e Mathematische Modellierung verbunden mit empirischen Daten
e Expertenbeurteilungen
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Von diesen Methoden scheint die statistische Analyse in dem MaRe sinnvoll, als dass
sie eine differenzierte Analyse Uber die Hazards/Gefahren, also die Ausloser, der
Vergangenheit ermoglicht, aus denen flr die Zukunft gelernt werden kann (siehe hierzu
auch Kapitel 5.4). Grundlage dieser Methode sind Daten uber Stérungen und Ausfalle
der Vergangenheit, die je nach Ursache, Haufigkeit und Auswirkungen (Lange des
Stromausfalls in Megawattstunde (MWh)) gegliedert sind. Demzufolge werden in dieser
Art der Verwundbarkeitsabschatzung &ufRere Faktoren und deren Folgen in die
Bemessung einbezogen. Spieltheoretische Ansdtze und mathematische Rechnungen
hingegen mogen zwar Auskunft tber systeminterne Schwachstellen oder das mdgliche
Auftreten von Fehlern geben. Jedoch fehlen diesen Ansédtzen eine umfassende
Betrachtung verschiedener Gefahren und deren Ursachen sowie deren Folgen fur die
Bevolkerung. In Verbindung mit statistischen Analysen koénnen beispielsweise
Expertenbeurteilungen den Ergebnissen zusatzlich Aussagekraft verleihen und
politische Handlungsmdglichkeiten aufzeigen. Besonders die Interaktionen und
Abhéngigkeiten des Systems Kritischer Infrastrukturen verlangen daher eine
Kombination der verschiedenen Ansdtze (Holmgren & Molin, 2006, S. 244). Eine
wichtige Herausforderung fir Analysen der Verwundbarkeit Kritischer Infrastrukturen
ist die Datenbeschaffung, da es beim Informationsaustausch zwischen den oftmals
privaten Betreibern und den 6ffentlichen Institutionen hdufig zu Schwierigkeiten kommt
bzw. der Grad vorliegender und leicht erhéltlicher Informationen vielfach gering ist
(Rinaldi, 2004, S. 7; Holmgren, 2007, S. 36).

Laut Holmgren (2007) sind die Ergebnisse der Verwundbarkeitsanalyse eines Infra-
struktursystems aus verschiedenen Griinden hilfreich. Einerseits kdnnen Ereignisse bzw.
Gefahren, die zu negativen Konsequenzen fiihren, im Voraus identifiziert und somit
gleichzeitig Schwachstellen des Systems offengelegt werden. Andererseits hilft eine
derartige Analyse die Abldufe des Systems zu verstehen und bietet Mdglichkeiten die
Belastbarkeit und Widerstandskraft durch HandlungsmaBnahmen zu erhéhen. Dies
starkt gleichzeitig das Bewusstsein von Risiko, sodass neue Reaktionsmdglichkeiten in
potentiellen Krisensituationen entwickelt werden koénnen und die Verwundbarkeit
reduziert werden kann (Holmgren, 2007, S. 35 f; Rinaldi, 2004, S. 4).

3.3.2 Verwundbarkeitsanalyse nach Krings

Im Zusammenhang des Projekts ,,Indikatoren zur Abschatzung von Vulnerabilitat und
Bewiltigungspotenzialen am Beispiel von wasserbezogenen Naturgefahren in urbanen
Raumen®, welches durch das Bundesamt fiir Bevolkerungsschutz und Katastrophenhilfe
(BBK) gefordert wurde, ist eine Methodik zur Vulnerabilitdtsabschatzung entwickelt
worden, die verschiedene Phasen und Schritte zur Abschatzung der Verwundbarkeit der
Elektrizitatsversorgung systematisch darstellt. Das in Abbildung 7 dargestellte Konzept
von Krings (in Druck), basiert auf dem Verstandnis der Verwundbarkeit als Funktion
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Abbildung 7: Schematische Darstellung zur Erfassung der Verwundbarkeit von KRITIS-
Komponenten

Quelle: (Krings, in Druck, S. 25)

Anhand des in Abbildung 7 dargestellten Konzeptes ist die Einschdtzung der Vul-
nerabilitat einzelner Komponenten der Stromversorgung moglich. Je nachdem, ob eine
Komponente gegeniiber einer bestimmten Gefahr exponiert ist, kann Uberprift werden,
ob sie in diesem Falle funktionsanfallig (4. Schritt) und ggf. technisch und/oder orga-
nisatorisch ersetzbar ware. Der Ansatz unterscheidet dementsprechend die Exposition
von Komponenten und Prozessen, die Funktionsanfalligkeit und die verschiedenen
Formen der Ersetzbarkeit. (Krings, in Druck, S. 25 1)

Fir die Durchfuhrung der Analyse nach Krings (in Druck) sind Daten der 6ffentlichen
und privaten Akteure, die sich den Betrieb und Besitz Kritischer Infrastruktur auf
kommunaler Ebene teilen, erforderlich. Diese Daten befinden sich sowohl in der Hand
der Infrastrukturbetreiber — es besteht aus diversen Griinden das Interesse die Daten
vertraulich zu behandeln — als auch bei den jeweiligen Kommunen. Folglich kénnen die
exponierten Komponenten nur gemeinsam mit den Betreibern (auf kommunaler Ebene)
analysiert und ihre Bedeutung flir den gesamten Prozess der Stromversorgung
eingeordnet werden, um ein Gesamtbild der Situation entstehen zu lassen. Aufgrund der
grolRen Menge an Detailinformationen der Einzelaspekte von Funktionsanfélligkeit oder
Bewaltigungskapazitdt sowie der vertraulich behandelten Daten auf Betreiberseite
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kénnen nur bedingt allgemeingultige Aussagen zu den Einflussfaktoren von
Funktionsanfalligkeit oder Bewaltigungskapazitat getroffen werden. Vielmehr ermog-
licht das Konzept eine Analyse der konkreten Versorgungslage vor Ort unter Annahme
bestimmter Szenarien. Auch werden Mdoglichkeiten der Bewaltigungskapazitat, wie
beispielsweise Redundanzen, erst in einem spéteren Schritt berticksichtigt (siehe Krings,
in Druck).

Zwar ist der Ansatz des Konzepts, Verwundbarkeit als Funktion aus Exposition,
Anfélligkeit und Bewaéltigungskapazitat zu betrachten, an das grundsatzliche Ver-
stdndnis von Vulnerabilitat angelehnt. Das Konzept ist jedoch insbesondere im
Zusammenhang mit konkreten Ereignissen oder Szenarien auf kommunaler Ebene
anwendbar. Eine allgemeine Verwundbarkeitsbemessung fir Deutschland ist jedoch
nicht moglich, weshalb das Konzept im Rahmen dieser Studie nicht verwendet werden
kann.

3.3.3 Verwundbarkeitsabschétzung nach Baker

In Anlehnung an Dokumente des Department of Homeland Security der USA bezuglich
Kritischer Infrastrukturen und deren Verwundbarkeitsbemessung entwickelte Baker
(2005) eine allgemeine Methode zum Vulnerabilitatsassessment. Ahnlich wie in den
beiden zuvor dargelegten Konzepten werden auch in dem Ansatz von Baker in einem
ersten Schritt der Verwundbarkeitsabschatzung die Gefahren, denen Infrastrukturen
ausgesetzt sind, bestimmt. Dabei geht Baker insbesondere auf Naturgefahren und
kriminelle Handlungen ein. Neben der Wahrscheinlichkeit und der Schwere des
Ereignisses, werden zudem auch Erfahrungen aus vergangenen Schadensereignissen in
die Analyse mitaufgenommen. Fragen wie:

e Welche vergangenen Ausfalle gab es und was war die Ursache?
e Welche Infrastruktursysteme waren betroffen?
e Welche Kaskadeneffekte waren zu beobachten?

sowie dazugehdrige Daten sind dabei von Relevanz. Zudem sind Aufgabe und Funktion
der jeweiligen Kritischen Infrastruktur sowie deren Verknupfungen und Abhéangigkeiten
von anderen Kritischen Infrastrukturen als Grundlage fir die Analyse von besonderer
Bedeutung. Redundanzen, Substituierbarkeit, Back-up-Systeme oder
Wiederherstellungsgeschwindigkeit des alten Zustands sind weitere Eigenschaften des
Systems die in die Bewertung miteinbezogen werden. Abgesehen von den technischen
Reaktionsmoglichkeiten, werden auch die Fahigkeit und Kompetenz der Mitarbeiter in
Krisen- und Notfallsituationen richtig zu reagieren, in der Analyse bericksichtigt.
Untersucht wird, ob Mitarbeiter ausreichend fir derartige Ereignisse ausgebildet
und/oder Notfall- und Evakuierungspléne vorhanden sind (Baker, 2005, S. 4 ff).
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Im Vergleich zu den oben erwéhnten Konzepten nimmt der Ansatz zwar keine wortliche
Unterteilung der Analyse in Exposition, Anfalligkeit und Bewaltigungskapazitat vor,
betrachtet aber systematisch die Indikatoren Exposition (gegeniiber Gefahren),
Anfélligkeit (Abhéngigkeit von anderen Infrastrukturen, Féhigkeiten und Kompetenz
der Mitarbeiter, technische Reaktionsmdglichkeiten, usw.) und Bewaéltigungskapazitat
(Redundanzen, Substituierbarkeit, Back-up-Systeme, usw.). Zudem werden die
genannten Komponenten des Systems unterschiedlich gewichtet und im Anschluss
gemeinsam ausgewertet — unklar bleibt jedoch die Art der Gewichtung und Auswertung.
Das Ergebnis ist eine Verwundbarkeitsabschéatzung je nach Gefahrentyp, in Form einer
Matrix (siehe Abbildung 8), die unterschiedliche KRITIS mit verschiedenen Gefahren
zusammenfihrt. Eine schriftliche Zusammenfassung der Ergebnisse empfiehlt sich
zudem als Grundlage fur die Entwicklung von Strategien zur Verbesserung der
Belastbarkeit des Systems gegeniiber Gefahren (Baker, 2005, S. 9).

. e

< soabhingk
Nicht verwundbar

Abbildung 8: Verwundbarkeitsabschatzung nach Baker
Quelle: (eigene Darstellung in Anlehnung an (Baker, 2005, S. 10))

Das Konzept nach Baker (2005) ermdglicht zwar eine allgemeine Anwendung und
Ubertragbarkeit auf die regionale/nationale Ebene — im Vergleich zum Modell von
Krings —, die Gewichtung der einzelnen Komponenten, sowie das Gesamtergebnis sind
jedoch nicht nachvollziehbar. Zudem ist nicht erkennbar welche Bewertungsgrundlage
fur die Unterteilung in verwundbar, szenarioabhangig und nicht verwundbar gewéhlt
wurde, weshalb auch dieses Konzept im weiteren Verlauf keine Verwendung findet.

AbschlielRend lasst sich festhalten, dass die vorgestellten Konzepte das Verstandnis der
Verwundbarkeit als Funktion von Exposition, Anfélligkeit und Bewaltigungskapazitat
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zugrunde legen. Diese Gemeinsamkeit der Ansétze zur Verwundbarkeitsabschatzung
von KRITIS soll deshalb auch im Rahmen dieser Studie aufgegriffen werden. Tabelle 2
zeigt  beispielhaft die Komponenten der Vulnerabilitit der Kiritischen
Elektrizitatsinfrastruktur.

Tabelle 2: Komponenten der Verwundbarkeit Kritischer Infrastrukturen und ausgewahlte Beispiele

Exposition Anfalligkeit Bewaltigungskapazitat
Naturgefahren Fortschreitende Dezentralisierung

Privatisierung
(z.B. Hochwasser oder Sturm)

Kriminelle Handlungen Komplexitat des Systems Back-up Systeme

(z.B. Cyberattacke oder
Terroranschlag)

Technisches/menschliches Notstromaggregate
Versagen

Quelle: (eigene Darstellung)
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4 Verwundbarkeit der Elektrizitatsversorgung

Wie eingangs beschrieben, bestehen zwar verschiedenste Konzepte zur Abschétzung der
Verwundbarkeit von Kritischen Infrastrukturen (siehe Kapitel 3), jedoch dhneln sich
diese in der Zusammensetzung ihrer Komponenten, die sich in die drei Bereiche
Exposition, Anfélligkeit und Bewaltigungskapazitat gliedern lassen. Entsprechend wird
die Vulnerabilitat der Elektrizitatsinfrastruktur im Folgenden anhand dieser Bereiche
analysiert.

4.1 Exposition

f (Vulnerabilitat) = Exposition (Gefahr), Anfélligkeit, Bewaltigungskapazitat

Um die Vulnerabilitadt verschiedener Komponenten, und damit auch der jeweiligen
Prozesse, einschadtzen zu kénnen, bedarf es zunéchst einer Analyse der Komponenten
gegenuber unterschiedlichen Gefahren, wobei im Folgenden in Anlehnung an das BMI
zwischen Naturgefahren und von Menschen verursachten Gefahren (Terroranschlagen
und Cyberattacken) unterschieden wird.

,.Die staatliche und gesellschaftliche Aufmerksamkeit muss deshalb vor allem
zwei Gefahrdungsursachen gelten: einmal der terroristischen Bedrohung und
dariiber hinaus den in ihrer Bedeutung fur die Infrastrukturen wachsenden
Naturgefahren.* (BMlI, 2009, S. 8)

4.1.1 Naturgefahren

Um die Exposition von Kritischen Infrastrukturen gegentiber Naturgefahren abschétzen
zu kdénnen, muss in einem ersten Schritt identifiziert werden, welche Naturgefahren den
Lebens- und Wirtschaftsraum Deutschland bedrohen. Dazu ist in Tabelle 3 eine
Ubersicht iiber maogliche Naturgefahren in Deutschland dargestellt. Wie man ihr
entnehmen kann, haben die Naturgefahren unterschiedlich starke rdaumliche sowie
zeitliche Auspragungen (Merz & Emmermann, 2006, S. 266 ff).

Dabei wird schnell ersichtlich, dass nur wenige Naturgefahren raumlich zu verorten
sind. So konnen beispielsweise Hagel, Wald- und Heidebréande sowie seismische und
kosmische Ereignisse tber ganz Deutschland hinweg beobachtet werden, wahrend
Sturmfluten in den Kistengebieten oder Hochwasser im Bereich von Flussldufen
auftreten®. Daraus folgt, dass Kritische Infrastrukturen, welche sich an Fliissen und

® Das BMI fasst zudem Epidemien und Pandemien bei Mensch, Tier und Pflanzen als Naturereignis auf,
das KRITIS bedrohen kann (BMI, 2009, S. 7). Diese werden jedoch im Rahmen dieser Studie
vernachlassigt.
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dabei speziell in Gebieten, die als potentielle Uberflutungsbereiche dienen, besonders
gefdhrdet sind. Beispielhaft fur die Exposition Kritischer Infrastrukturen gegentiber
Hochwassern und deren sozialen und ékonomischen Folgen, kann das Elbehochwasser
im August 2002 herangezogen werden. Das Hochwasser zerstorte zahlreiche StraRen,
Bahnlinien, Haupt-Transformatoren und Umspannstationen und flihrte somit zu einem
enormen Ausfall an Infrastruktureinrichtungen in nahezu allen Bereichen. Durch die
wichtige Erkenntnis, dass Extremereignisse solchen Ausmafles auch in Deutschland
eintreten konnen, ist die Risikoabschatzung fiir diese seltenen Ereignisse fur samtliche
Infrastruktur-Sektoren empfehlenswert (Lauwe & Riegel, 2008, S. 116).

Neben der rdumlichen Ausbreitung der Naturgefahren sind auch hinsichtlich der Dauer
der Ereignisse grof’e Unterschiede vorhanden. Wé&hrend ein Hagelereignis tendenziell
einige Minuten bis Stunden andauert, kann eine Hitzewelle einige Tage bis Wochen
anhalten (Merz & Emmermann, 2006, S. 266 ff). Schlie3lich ist darin ein Unterschied
zu sehen, dass die Vorhersage sowie die moglichen Vorbereitungen auf ein
Naturereignis stark variieren. Wahrend es beispielsweise bei einem Hochwasserereignis
zum Teil mdoglich ist, eine Vorhersage sowie Vorbereitungen zu treffen, ist dies bei
einer Hitzewelle wesentlich schwieriger. Beispielsweise gilt es im Umgang mit einem
Hochwasser auf der Grundlage von Szenarien friihzeitig Plane auszuarbeiten, in denen
die moglicherweise exponierten Gebiete und die damit betroffenen Objekte identifiziert
werden (siehe hierzu auch Birkmann et al., in Druck).

Tabelle 3: Ubersicht tiber mogliche Naturgefahren und ihre raumliche sowie zeitliche Komponente

Naturgefahr Gefahrdete Gebiete in Raumskala Dauer von Ereignissen’
Deutschland

Hagel Deutschlandweit, Einige 10 km bis wenige 100 Einzelereignis: < eine
landeinwarts zunehmend, | km Stunde; Gesamtereignis:
besonders Voralpen einige Stunden

Blitzschlag Deutschlandweit Einige 10 km; Gruppen von Einzelereignis: < eine

Gewitterzellen: mehrere 100 km | Stunde; Gesamtereignis:
einige Stunden

Tornado Deutschlandweit, vor Durchmesser: einige m bis 500 | Wenige Sekunden bis >
allem Ebenen, besonders | m; Zuglange: wenige 10 km bis | eine Stunde,
Nordwestdeutschland 100 km durchschnittlich < zehn
Minuten

" Unter Gesamtereignis werden alle Einzelereignisse bezeichnet, die durch dasselbe Ereignis ausgelost
werden. So gelten die Hochwasser vom August 2002 als ein Gesamtereignis, da durch dieselbe
GroRwetterlage verursacht. Innerhalb dieser Gesamtereignisse lassen sich mehrere Einzelereignisse
unterscheiden, etwa die Flusshochwasser Elbe und Donau sowie Sturzfluten im Erzgebirge.” ((Merz &
Emmermann, 2006, S. 268) zitiert nach (DKKYV), 2003).
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Wintersturm

Deutschlandweit,
besonders im Westen

Windfeldbreite bis (iber 1.000
km, Zuglénge bis zu 5.000 km

Wenige Stunden bis
wenige Tage

Starkniederschlag,
Sturzflut

Deutschlandweit

Lokal, < einige 10 km; Gruppen
von Niederschlagsfeldern:
mehrere 100 km

Wenige Stunden

Flusshochwasser

Deutschlandweit in
Flusstélern

Mehrere 10 km bis mehrere 100
km

Wenige Stunden bis einige
Tage

Sturmflut

Nordseekdste, schwacher
auch Ostseekdiste

Einige 100 km

Wenige Stunden bis
wenige Tage

Trockenheit, Diirre

Deutschlandweit

Mehrere 100 km bis mehrere
1.000 km

Einige Wochen bis wenige
Monate

Kaltewelle, Hitzewelle

Deutschlandweit

Bis mehrere 1.000 km

Einige Tage bis wenige
Monate

Waldbrand Deutschlandweit, Einzelereignis: einige 10 km, Einige Stunden bis
besonders im Nordosten | Gesamtereignis: Uber mehrere mehrere Tage
100 km
Schneesturm Deutschlandweit Bis einige 100 km Einige Stunden bis wenige
Tage
Lawine Alpen <1km Minuten
Rutschung, Berg- Alpen und Mittelgebirge | <1km Sekunden bis Minuten
/Felssturz, Mure
Erdbeben Erdbebengefahrdete <100 km Wenige Minuten;
Gebiete Nachbeben: einige Tage
Vulkanausbruch Eifel Atmosphdrischer Transport: Einige Stunden bis

mehrere 100 km;
stratosphérischer Transport:
mehrere 1.000 km

mehrere Tage; indirekte
Folgen: Monate

Magnetischer Sturm

Deutschlandweit,
stérkere Gefahrdung in
Norddeutschland

Mehrere 100 km

Ein Tag, in Einzelféallen
mehrere Tage

Meteoriteneinschlag

Deutschlandweit

Krater: bis 300 km; globale
Auswirkungen moglich, etwa
auf das Klima

Minuten; bei groRRen
Einschlégen
langandauernde Folgen

Quelle: (Merz & Emmermann, 2006, S. 268)

Des Weiteren mussen auch in Deutschland die Auswirkungen des globalen Klima-
wandels beachtet werden. Auf globaler Ebene beschreibt der Intergovernmental Panel
on Climate Change (IPCC) dabei, dass ,,auf der Skala von Kontinenten, Regionen und
Ozeanbecken [...] zahlreiche langfristige Anderungen des Klimas beobachtet [wurden].
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Zu diesen gehoren Anderungen der Temperaturen und des Eises in der Arktis sowie
verbreitet Anderungen in den Niederschlagsmengen, im Salzgehalt der Ozeane, in
Windmustern und bei Aspekten von extremen Wetterereignissen wie Trockenheit,
Starkregenniederschlagen, Hitzewellen und der Intensitit von tropischen
Wirbelstirmen* (IPCC, 2007b, S. 7). Auch fir die Zukunft wird prognostiziert, dass bei
andauernd gleich hohen oder gar hoheren Treibhausgasemissionen der Anstieg der
globalen Mitteltemperatur weiter beschleunigt wird. Es wird zudem in hoheren Breiten
sehr wahrscheinlich mit einer Zunahme der Niederschldge gerechnet. SchlieRRlich wird
angenommen, dass Extremereignisse wie Hitzewellen und Starkniederschlagsereignisse
hochstwahrscheinlich weiter zunehmen werden® (IPCC, 2007b, S. 7; Zebisch et al.,
2005, S. 5f).

Die tendenzielle Zunahme sogenannter Extremereignisse (Wetterextreme) kann auch far
die Sicherheit der KRITIS Elektrizitatsversorgung ein erhebliches Problem darstellen.
Beispiele fir vergangene Extremereignisse in Deutschland kénnen in der, Hitzewelle
2003, den Hochwassern an Rhein 1993 und 1995, Elbe 2002 und Oder 2005 sowie in
den Stirmen Lothar 1999 und Kyrill 2007 gesehen werden (Birkmann & Krings, 2008,
S. 25; Reichenbach et al., 2008, S. 37 f; Geier et al.,, 2005, S. 9 ff). Mdgliche
Wirkfolgen entsprechender Naturgefahren werden daher im Folgenden eingehender
analysiert. Zuvor soll allerdings eine naturrdumliche Gliederung Deutschlands
durchgefuhrt werden, um - unter Berucksichtigung von Szenarien beziglich des
Klimawandels — aufzuzeigen, welche deutschen Regionen mit den in ihr vorhandenen
KRITIS gegeniiber welchen Naturgefahren besonders exponiert sind (siehe Abbildung
9).

In Ostdeutschland (Norddeutsches Tiefland und Sudostdeutsche Becken und Hugel)
besteht beispielsweise eine hohe Exposition gegeniiber Durren, die durch eine geringe
Wasserverfligbarkeit und hohe Temperaturen in den Sommermonaten bedingt ist.
Dieser Zustand kann sich weiter zuspitzen, wenn die Sommerniederschlédge zukiinftig
weiter zurtickgehen und durch die steigenden Temperaturen eine héhere Verdunstung in
Oberflachengewassern erfolgt. In den Einzugsgebieten von Oder und Elbe kommt
hinzu, dass diese Gebiete einem hohen Hochwasserrisiko ausgesetzt sind (Zebisch et al.,
2005, S. 166; Die Bundesregierung, 2008, S. 49).

In Stdwestdeutschland (Oberrheingraben) wird mit dem starksten Temperaturanstieg
gerechnet, wobei die Temperaturen schon heute die Ho6chstwerte Deutschlands
erreichen. In Sudwestdeutschland ist demzufolge die Exposition gegeniiber Hitzewellen
besonders ausgepragt. AuBerdem ist diese Region durch Hochwasser im frihen
Frihjahr geféahrdet. Diese kdnnen zum einen durch eine Verschiebung der Nieder-

® Dies ist nur eine Auswahl an Projektionen zukinftiger Anderungen des Klimas. Fiir weitere
Projektionen siehe IPPC (2007)b.
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schlage von den Sommer- in die Wintermonate ausgeldst werden, zum anderen kann die
maogliche Zunahme von Starkregenereignissen zu Hochwassern fuhren (Zebisch et al.,
2005, S. 166; Die Bundesregierung, 2008, S. 49; Reichenbach et al., 2008, S. 38).

Die deutschen Mittelgebirge zeichnen sich durch ein eher kihles, feuchtes Klima aus,
sodass eine mogliche Klimaerwdarmung eher ausgeglichen werden kann als das in
anderen Regionen Deutschlands der Fall ist. Dennoch ist auch die Region Mittelgebirge
gegenliber Hochwassern exponiert, die durch konvektive Starkniederschlage verursacht
werden kénnen (Zebisch et al., 2005, S. 167).

Im Kistengebiet wird im Zusammenhang mit dem Klimawandel mit einem
vergleichsweise geringen Lufttemperaturanstieg® gerechnet, dennoch wird sich
voraussichtlich die Haufigkeit von Temperaturkenntagen verandern, welche sich in Eis-,
Frost- und Sommertagen oder Tropennédchten aufRern. Zudem wird angenommen, dass
trockenere  Sommer und niederschlagsreichere Winter eine Folge sein werden.
SchlieBlich liegt eine Exposition durch tendenziell steigende Meeresspiegel und
eventuell intensivere Sturmfluten als mdgliche Folgen des Klimawandels vor (Zebisch
et al., 2005, S. 167; Die Bundesregierung, 2008, S. 48; Reichenbach et al., 2008, S. 37).

° Als Grund dafiir wird die Nahe zum Meer sowie das relativ ausgeglichene und gemaRigte Kiistenklima
angegeben (Reichenbach et al., 2008, S. 37; Die Bundesregierung, 2008, S. 48).
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Hinsichtlich der Exposition sind auch Unterschiede darin zu sehen, welche
Auswirkungen eine Naturgefahr auf die Stromversorgung hat. Bei einem
Hochwasserereignis gelten Stromausfalle oftmals als Begleiterscheinungen, da durch
die Uberflutung die lokale Mittel- und Niedrigspannung betroffen sein kann. Kommt es
zu einem Ausfall des Stromnetzes, so ist dieser meistens auf das
Uberschwemmungsgebiet und einige angrenzende Bereiche beschrinkt. Dies hangt
damit zusammen, dass oftmals nur diejenigen Komponenten und Anschliisse vom Netz
genommen werden, die auch akut vom Hochwasser betroffen sind. Ist eine Kommune —
innerhalb des Uberschwemmungsgebietes — auf ein Hochwasser vorbereitet, so ist die
Stromversorgung meistens auch flr Kommunen auflerhalb des
Uberschwemmungsgebiets gesichert. Ist allerdings die Vorbereitung vom Hochwasser
betroffener Kommunen ungentigend oder nicht vorhanden, so kann es auch weiter
entfernt von der eigentlichen Uberschwemmung zu Stromausfallen beziehungsweise
Leistungseinschrankungen der Stromversorgung kommen (Birkmann & Krings, 2008,
S.26f).
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Im Gegensatz zum Hochwasser, wo die Stérung der Stromversorgung unmittelbar mit
dem Uberschwemmungsgebiet in Zusammenhang steht, kann es beispielsweise bei
Hitzewellen zu (berregionalen Auswirkungen kommen. Zudem kommt es oftmals zu
einem erhohten Stromverbrauch der Bevdlkerung, der im deutlichen Gegensatz zu der
tendenziell reduzierten Stromproduktion in der Hitzewelle steht. Dieser resultiert vor
allem aus der vermehrten Nutzung von Klimaanlagen und Kihlsystemen in Privat-
haushalten und der Wirtschaft. Diesem Ph&nomen steht eine geringere
Kraftwerksleistung gegentber, da die Kihlwassereinleitung in die Flisse nur noch
eingeschrankt méglich ist, um den Grenzwert der Gewassertemperatur von 28°C* nicht
zu Uberschreiten. Somit missen wéhrend extremer Hitzeperioden — wie beispielsweise
der Hitzewelle 2003 — Kraftwerke in ihrer Leistung gedrosselt oder abgeschaltet werden
(Lange, 2009, S. 5 ff). Ferner ist die rdumliche Ausdehnung der Hitzewelle wesentlich
groler (Merz & Emmermann, 2006). Zusammenfassend kann nun festgehalten werden,
dass bei einem Hochwasserereignis eher punktuell im Bereich der Uberschwemmung
Beeintrachtigungen des Stromnetzes vorhanden sind und dabei das Naturereignis selbst
den Stromausfall auslost. Im Gegensatz dazu ist bei einer Hitzewelle nicht die
Zerstbrung von einzelnen Komponenten daftr verantwortlich, dass es zu
Sicherheitsproblemen bei der Versorgung mit Strom kommt. Vielmehr sind es hier
veranderte Umweltbedingungen, von denen Kraftwerke und damit die Stromversorgung
abhangig ist (Birkmann & Krings, 2008, S. 28 f; Kropp et al., 2009, S. 180 ff; Lange,
2009, S. 5 ff).

Ein weiterer Punkt, der bei der Untersuchung der Exposition Kritischer Infrastrukturen
gegenlber Naturgefahren beachtet werden muss, ist die Tatsache, dass generell
oberirdische Komponenten der Kritischen Infrastrukturen starker exponiert sind als
unterirdisch verlegte Komponenten (Brakelmann, 2006, S. 2). Betrachtet man wieder
das Beispiel eines Hochwasserereignisses, so sind die unterirdisch verlegten Leitungen
bei einem solchen Ereignis nicht direkt exponiert. Allerdings konnen diese durch
Erosion freigelegt und damit exponiert werden. Speziell Leitungen, welche an Briicken
angebracht, in Bdschungen verlegt sind oder an Knotenpunkten an die Oberflache
kommen, sind besonders gegeniiber der Hochwassergefahr exponiert (Krings, in Druck,
S. 30). Oberirdische Leitungen sind besonders bei Stiirmen oder starken Schneeféllen
exponiert, wie der Stromausfall im Minsterland 2005 verdeutlichte (siehe Kapitel
4.1.3). Denn Strommasten sowie Oberleitungen kdénnen durch die Einwirkung
bestimmter Naturgefahren umknicken, zusammenbrechen oder reif3en (siehe Abbildung
10).

19 Theoretisch ist es moglich Kraftwerke auch mit hdherer Wassertemperatur zu kiihlen, allerdings erhoht
sich dadurch auch die Wassertemperatur des zuriickzufiihrenden Wassers. Grund fiir diese Grenzwerte
der Wasserriickfiihrung ist vor allem der Schutz der Gewéssertkologie. Denn diese wird bei einer zu
starken Erwarmung der Flusse gestort (Lange, 2009, S. 5 ff).
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Abbildung 10: Strommasten knicken um wie Streichhélzer.

Quelle: (focus-online, 2006).

Je nachdem, welche Komponenten und Prozesse betroffen sind (siehe dazu auch Kapitel
2), hat dies auch Auswirkungen darauf, wie grol} die Storung des Stromnetzes insgesamt
ist. So kann beispielsweise bei der Zerstérung einer Hochspannungsleitung, die
Stromversorgung grolRerer Regionen beeintrachtigt werden (siehe hierzu auch Kapitel
4.1.3 Beispiel Stromausfall Minsterland). Somit ist es von groRer Bedeutung, welche
Stellung die Komponente oder der Prozess der von der Kritischen Infrastruktur
betroffen ist fir die Funktionsfahigkeit des Gesamtsystems hat. Je nach Reichweite der
Stromnetze, die an die Komponente oder den Prozess gekoppelt sind, kdnnen somit
unterschiedlich viele Menschen von der Beeintrachtigung der Stromversorgung
betroffen sein (Krings, in Druck, S. 40 ff). So sind beispielsweise bei dem Stromausfall
im Munsterland im November 2005 mehrere Komponenten zerstért worden, da durch
hohe Schneelast, Starkwind und Eisregen Stromleitungen gerissen sowie Strommasten
umgeknickt sind. Durch die Zerstérung dieser Komponenten wurde der Prozess des
Stromtransports gestort, sodass etwa 250.000 Menschen von der Stromversorgung
abgeschnitten waren (siehe dazu ausfiihrlicher Kapitel 4.1.3) (CONSENTEC et al.,
2008, S. 136 f). Im Gegensatz dazu gibt es auch Stromausfélle, die nicht durch die
Beschadigung von Komponenten ausgel6st werden, sondern durch einen Eingriff oder
durch die Uberlastung von Prozessen entstehen. So wurde im November 2006 eine
geplante Abschaltung einer 380-kV-Leitung durchgefiihrt um einen Schiffstransport von
der Ems in die Nordsee zu ermdglichen. Dabei wurden allerdings Sicherheitskriterien
nicht  eingehalten, sodass es zu kaskadenartigen  Abschaltungen von
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Ubertragungsleitungen kam, und. etwa 10 Millionen Menschen in vielen Landern
Europas von dem Stromausfall betroffen waren (siehe dazu ausfuhrlicher Kapitel 4.1.3)
(CONSENTEC et al., 2008, S. 136 ff).

4.1.2 Kriminelle Handlungen

Neben den bereits erlauterten Naturgefahren, konnen Kritische Infrastrukturen auch
Terrorismus, Sabotage, sonstige Kriminalitat und Krieg ausgesetzt sein (BMI, 2009, S.
7). Im Folgenden werden mogliche Auswirkungen dieser Gefahrdungen untersucht, sind
jedoch eher als Exkurs zu verstehen.

Reichenbach et al. (2008) sehen im Griinbuch des Zukunftsforums Offentliche
Sicherheit eine Bedrohung fiir Deutschland besonders durch Terrorismus und Orga-
nisierte Kriminalitat insbesondere mittels des Internets, weshalb im Folgenden auf diese
beiden Gruppen naher eingegangen wird. Terrorismus wird als politisch oder
ideologisch motiviert bewertet, wobei die offentliche Aufmerksamkeit und das
Verbreiten von Angst im Vordergrund stehen (Reichenbach et al., 2008, S. 28 f).
Ausgelibte oder angedrohte Gewalttaten gegenuber Menschen, Objekten oder
Infrastrukturen sollen Schrecken in der Bevolkerung verbreiten, um dadurch Einfluss
auf staatliche Organe zu nehmen (Benzin, 2005, S. 38). ,,Organisierte Kriminalitat ist
die von Gewinn- und Machstreben betsimmte planméaiiige Begehung von Straftaten, die
einzeln oder in ihrer Gesamtheit von erheblicher Bedeutung sind* (Reichenbach et al.,
2008, S. 28 f).

Aufgrund der immer stérkeren Interdependenz einzelner Infrastruktursysteme und der
damit einhergehenden Mdoglichkeit durch die Stérung einer Infrastruktur erhebliche
Kettenreaktionen und Schéden auszulsen, sind kriminelle Handlungen gegeniber
Kritischen Infrastrukturen in den Fokus staatlicher Schutz- und Sicherheits-
anstrengungen gerlickt. Besonders seit dem 11. September 2001 hat die Bedrohung
durch den internationalen Terrorismus als Gefahrenszenario fir KRITIS an Bedeutung
zugenommen. Dabei wurden insbesondere die engen Verflechtungen und die damit
einhergehende Verwundbarkeit moderner Gesellschaften aufgrund der Abhangigkeit
von KRITIS deutlich (BMI, 2009, S. 7; Hanning, 2008, S. 40). Aus diesem Grund wird
im folgenden Kapitel explizit auf terroristische Gefahren gegentber Kritischen
Infrastrukturen eingegangen. Da jedoch die Informationstechnik den zusammen-
laufenden Knotenpunkt des Schutzes Kritischer Infrastrukturen bildet und elementare,
fur das Gemeinwesen erforderliche, Versorgungseinrichtungen innerhalb moderner
Industriegesellschaften vernetzt (Greve, 2009, S. 758), wird im zweiten Abschnitt
(Kapitel 0) das Gefahrenpotenzial durch Cyberattacken néher erléutert.
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Exposition gegenuber Terrorismus

Speziell nach den terroristischen Anschldgen in den USA 2001 und Europa (London
2005 und Madrid 2004) (merkur-online, 2007), wurden staatliche Sicherheits-
anstrengungen beziglich exponierter Kritischer Infrastrukturen verscharft. Auch
Infrastrukturen in Deutschland sind zunehmend Zielobjekte des internationalen
Terrorismus (Beispiel Sauerland-Gruppe) (Hufelschulte, 2006); durch gezielte An-
schlage auf Schlisselelemente Kritischer Infrastrukturen konnen dabei lang anhaltende
und weitrdumige Schéaden verursachen werden.

In Deutschland wurde daher im Jahr 1997 u.a. die Arbeitsgemeinschaft Kritische
Infrastrukturen (AG KRITIS) zum Aufbau einer Organisation und Struktur zum Schutz
Kritischer Infrastrukturen ins Leben gerufen. Diese soll Schwachstellen der Systeme
ermitteln und Maoglichkeiten zur Behebung oder Minderung der Schaden erarbeiten
(Kuhn & Neuneck, 2005, S. 14; Lauwe & Riegel, 2008, S. 115; Kuhn, 2005, S. 3).

Generell stellen alle Energietrdger, sowie deren Infrastruktur Angriffsziele fur
terroristische Handlungen dar, sodass Komponenten der herkémmlichen und
erneuerbaren Energien betroffen sein kdnnen (siehe hierzu auch Abbildung 3 Kapitel 2).
Bisher kam es jedoch in Deutschland weder zu einem gréBeren Zwischenfall bei Ol-
und Gaspipelines noch zu Anschlagen auf Weiterverarbeitungsindustrien oder
Kraftwerke. In politisch fragileren Regionen, wie z.B. in der Tirkei (sueddeutsche.de,
2010) oder im Kaukasus (Bender, 2010) zeigen Anschlége auf solche Infrastrukturen
jedoch, dass Pipelines ein beliebtes Ziel krimineller Handlungen sein kdnnen, da sie
erheblichen 6konomischen Schaden mit sich bringen. Auch Ho6chst- und Hoch-
spannungsleitungen sowie Transformatoren-Stationen sind gegeniber terroristischen
Anschldagen sehr verwundbar. Besonders der Austausch zerstorter Transformatoren
wirde langer dauern, da derartige Geréte oftmals nicht in ausreichender Zahl vorrétig
sind und der Transport dieser Anlagen einige Zeit in Anspruch nimmt (Shull, 2006, S.
9). Eine Unterbrechung der Stromversorgung kann aufgrund des Zusammenwirkens
unterschiedlicher Infrastrukturbereiche enorme Schéden und Versorgungsausfalle
verursachen (EU-Kommission, 2004, S. 3). Auf sogenannte Kaskadeneffekte und das
komplexe Zusammenwirken unterschiedlicher Kritischer Infrastrukturen wird in Kapitel
5.3 ndher eingegangen.

Ein im Zusammenhang mit Terroranschldagen hdufig genanntes Zielobjekt in
Deutschland sind Kernkraftwerke (KKW), deren Zerstorung durch terroristische
Aktivitaten verheerende Auswirkungen fir die Gesellschaft haben wiirde. Bisher sind
die meisten KKWs in Deutschland soweit ausgestattet, dass mogliche Angriffe durch
Kampfjets abgewehrt, Unfalle mit Passagierflugzeugen jedoch gefahrlich werden
kdnnen (Kuhn & Neuneck, 2005, S. 8; Lauwe & Riegel, 2008, S. 118).
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Die in Abbildung 11 dargestellte Deutschlandkarte liefert einen Uberblick iber die
aktuellen Standorte deutscher Kernkraftwerke sowie die damit einhergehende rdumliche
Verteilung maoglicher terroristischer  Zielobjekte. Dabei fallt besonders die
Konzentration der Anlagen im Sudosten sowie im Norden Deutschlands auf. Die Kiirzel
unter den jeweiligen Kernkraftwerken sind deren Bezeichnung, die nebenstehende Zahl
ist die Bruttoleistung in MW. Des Weiteren ist allerdings bisher wenig tber die
Anfalligkeit und Bewaltigungskapazitaten solcher potenziellen Ereignisse bekannt.
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Abbildung 11: Risikokarte Deutschland: Kernkraftwerke
Quelle: (BfS, 0.J.)

Storfalle in deutschen Kernkraftwerken missen seit 1975 nach bundeseinheitlichen
Meldekriterien an das Bundesamt fur Strahlenschutz (BfS) gemeldet werden (BfS,
2010). Mit der Einflihrung der ,,International Nuclear Event Scale* (INES) im Jahr 1989
— die Skala beinhaltet neben den Ereignissen in Kernkraftwerken auch kerntechnische
Anlagen, den Transport, die Lagerung und die Nutzung von radioaktiven Stoffen —
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werden gemeldete Storfalle je nach Schwere kategorisiert. Anschldge auf Kritische
Infrastrukturen in Deutschland sind seitdem nicht registriert worden. Von den Uber
2.300 meldepflichtigen Ereignissen deutscher Kernkraftwerke zwischen 1994 und 2004
wurde keines der Zwischenfalle hoher als Stufe 2 (Storfall) eingestuft (siehe Abbildung
12) (Borst et al., 2006; IAEA, 2010). Ein solcher Storfall fihrt laut Bundesamt flr
Strahlenschutz (BfS) zu einer erheblichen Strahlenkontamination innerhalb der Anlage,
weshalb in diesem Fall besonders das Personal der Anlagen einer unzuldssig hohen
Strahlenexposition ausgesetzt ist. Erst bei der néchsth6heren Stufe in der Skala wére
auch die Bevolkerung aullerhalb der Anlagen erheblich betroffen (BfS, 2010). Ein
terroristischer Angriff auf KKWSs hat zwar aufgrund der enormen Strahlenbelastung
verheerende Auswirkungen fir die Bevélkerung, jedoch ist, auch aufgrund des relativ
geringen Beitrags der Kernenergie von 23% zur Bruttostromerzeugung in Deutschland
(siehe auch Kapitel 2) fraglich, welche Bedeutung der Ausfall eines Kernkraftwerks flr
die Stromversorgung hatte.

7
Katastrophaler Unfall

Emnster Starfall

2
Starfall

1
Stirung

0

Storfdlle Unfalle
[#4]

Erzignis ohne oder mit geringer sicherheitstechnischer Bedeutung

Abbildung 12: INES — International Nuclear Event Scale
Quelle: (GRS, 0.J.)

Wie naheliegend dennoch ein terroristisches Szenario ist, zeigt ein vereitelter
Bombenangriff auf den wichtigen Internetknotenpunkt London Internet Exchange im
Mérz 2006. Im Zuge kriminaltechnischer Untersuchungen wurden unter anderem auch
Plane fiir Attentate gegen Objekte wie Gasleitungen, Ollager oder Kommunikations-
infrastrukturen entdeckt. Die Auswahl dieser Ziele zeigt, dass neben der urspringlichen
Intention terroristischer Anschlége — eine hohe Opferzahl zu erreichen — zunehmend das
Kriterium hoher wirtschaftlicher Schaden in den Fokus der Handlungen geréat
(MELANI, 2007, S. 24). Problematisch ist jedoch, dass Terroranschldge grundséatzlich
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kaum vorhersehbar sind. Terroristen greifen meist (iberraschend an (Benzin, 2005, S.
222 f), weshalb eine genauere Aussage uber das Gefahrenpotenzial fast unmadglich ist.

AuBerdem kommen Experten zu dem Schluss, dass in den kommenden Jahren verstarkt
mit Aktivitdten und neuen Angriffsmethoden zu rechnen ist, die auch als Cyberattacken
bezeichnet werden (Reichenbach et al., 2008, S. 18). Diese Art von Kriminalitat soll
deshalb im Folgenden in einem ExKkurs berlcksichtigt werden.

Exposition gegeniber Cyberattacken

Die hochgradige Vernetzung von Kiritischen Infrastrukturen und Kritischen
Informationsinfrastrukturen, die oftmals kaum getrennt zu betrachten sind, machen es in
Zukunft notwendig, mdglichen Cyberattacken besondere Beachtung zu schenken
(Metzger, 2004). So argumentierte Otto Schily anldsslich einer Fachkonferenz fir
Kommunikationsforschung:

“[...] wir konnen leider nicht ausschlielen, dass auch lebenswichtige IT-
Infrastrukturen ins Visier terroristischer Anschlage ricken konnten. Innere
Sicherheit ist daher heute untrennbar mit sicheren IT-Infrastrukturen verbunden.
Die standige Verbesserung der IT-Sicherheit ist zu einer festen Konstante
unserer nationalen Sicherheitspolitik geworden. Es gibt keine innere Sicherheit
ohne IT-Sicherheit” (Schily, 2003).

Gemal} BSI (2009) ist seit einigen Jahren ein deutlicher Anstieg von Cyberattacken zu
verzeichnen. Diese werden dabei von Mdckli (2010) in finf Dimensionen kategorisiert:
Cybervandalismus, Cyberhacktivismus, Internet-Kriminalitat, Cyberspionage und
Cyberwar (siehe Abbildung 13). Diese Kategorisierung erfolgt nach dem potentiellen
Schadensausmal als Hauptunterscheidungsmerkmal, wobei die oberste Stufe, der
Cyberwar auch den groRten Schaden verursachen kann.
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Abbildung 13: Unterschiedliche Konfliktformen im Internet

Quelle: (verandert nach Méckli, 2010, S. 2)

Auf der unteren Ebene befinden sich Cybervandalismus und Cyberhacktivismus. Bei
Cybervandalismus handelt es sich um die Veranderung oder die Zerstérung von
Internetinhalten oder dem Ausschalten von Webseiten durch Dateniberflutung. Diese
Form von Cyberattacken ist die haufigste, zeitlich jedoch begrenzt und gilt im Vergleich
zu den anderen Konfliktformen als harmlos, zumal sie nicht politisch oder wirtschaftlich
motiviert ist (Mockli, 2010). Mit Cyberhacktivismus bezeichnet man ein politisch
motiviertes Hacken, wobei Computer in unublicher und haufig illegaler Form mit Hilfe
spezieller Software manipuliert werden (Denning, 2001). In der Vergangenheit fuhrten
einzelne Software-Viren und —~Wurmer zu einem stark erhdhten Datenverkehr, der Teile
der Internetinfrastruktur beeintrachtigte, sodass die Internetfunktionalitat vereinzelt
eingeschrankt war. In Folge dessen fielen beispielsweise Bankautomaten und
Buchungssysteme von Fluggesellschaften aus (Kuhn, 2005, S. 12 ff). Fraglich ist,
welche Auswirkungen Cybervandalismus und —hacktivismus auf die Stromversorgung
haben kénnen. Siehe hierzu auch die nachfolgende Textbox in diesem Kapitel.

Auf den néachsten beiden Stufen befinden sich die Internet-Kriminalitat und die
Cyberspionage, durch die tberwiegend die Wirtschaft betroffen ist. Zu diesem Komplex
zahlen Netzwerkspionage zum Zwecke der Erpressung, Betriebsspionage, Onlinebetrug
und andere Varianten des organisierten Betrugs. Der 6konomische Schaden belief sich
im Jahr 2009 laut Bundeskriminalamt in Deutschland auf 37,2 Millionen Euro. KRITIS
ist jedoch bisher kaum betroffen, auf eine entsprechende Gefahrdungslage im Sinne
einer theoretisch mdglichen Erpressung deutscher Unternehmen aber auch staatlicher
Institutionen wird hingewiesen (BKA, 2010).

52



&

Der Cyberterrorismus bezeichnet illegale Angriffe nichtstaatlicher Akteure gegen
Computer und Computernetzwerke mit dem Ziel, einen Staat, eine Regierung und deren
Bevolkerung einzuschiichtern und zu einer bestimmten Handlung oder Handlungsweise
zu bewegen. Dies bedeutet, dass von Cyberterrorismus nur gesprochen werden kann,
wenn der Angriff potentiell physische Schaden an Personen und oder Sachen bzw.
schwere 6konomische Schaden verursachen konnte. Dies kdnnte insbesondere durch
Angriffe auf KRITIS erreicht werden (Reichenbach et al., 2008; Fischer, 2007; Mockii,
2010).

Es ergibt sich die Mdoglichkeit Uber Schnittstellen mit dem Internet in sogenannte
SCADA-Systeme (Supervisory Control and Data Aquisition-Systeme) einzudringen,
und so die Kontrolle Uber diese zu ubernehmen. Es handelt sich hierbei um
Computersysteme, die Prozesse der physikalischen Infrastruktur steuern. Typische
SCADA-Systeme beinhalten unter anderen folgende Komponenten:

0 Instrumente zur Messung bestimmter Bedingungen in Anlagen, wie pH-Wert,
Temperatur, Druck usw.

0 Steuerungselemente fur Geréte wie Pumpen, Ventile oder Forderanlagen

Computer zur Prozessiiberwachung, die beispielsweise Warnsignale ausgeben

o Kommunikationseinheiten zur Steuerung der lokalen Prozesse lber Kabel- oder
Funkverbindungen oder auch tiber Telefonleitungen oder Sattelitenverbindungen
(Robles et. al, 2008).

@]

Cyberterrorismus steht besonders im Mittelpunkt des Interesses, wenn es um eine
Gefahrdung von KRITIS geht, da das Internet geographische Hindernisse nebenséachlich
macht. So kdnnten Terroristen unabhangig von der Distanz Terrorpléne ausarbeiten und
mit vermeintlich geringem finanziellen Aufwand und mit gegebenenfalls geringem
Risiko Kritische Infrastrukturen zumindest fur einen gewissen Zeitraum stéren. Die
Diskussionen, ob KRITIS durch Cyberorrismus gefahrdet ist, wird kontrovers und
zahlreich gefuhrt (Fischer, 2007, S. 117-121).

Inwiefern ein Angriff auf KRITIS lber SCADA-Systeme moglich sein konnte, ist
umstritten und galt lange Zeit als unwahrscheinlich. Die zunehmende Vernetzung und
Verknipfung der urspringlich autarken SCADA-Systeme mit dem Internet, erschlief3t
Hackern jedoch zumindest die theoretische Mdoglichkeit der Manipulation oder
Deaktivierung und somit der Schadigung physischer Elemente (Kuhn, 2005; Fischer,
2007). Die Komplexitat und die Sicherheitsvorkehrungen der meisten SCADA-Systeme
lasst erfolgreiche Angriffe unwahrscheinlich erscheinen. So sind bis vor kurzem keine
ernsthaften Manipulationen oder Angriffe auf SCADA-Systeme durch Terroristen
bekannt geworden. Einzelne Berichte, wie die Manipulation einer stadtischen
Wasserversorgung von Maroochy Shire in Queensland, Australien sind von einem
entlassenen Angestellten, der sich Uber ein Funksystem illegal Zugang zu einem

53



&

Kontrollsystem verschafft hat, verursacht worden (Watts, 2003; Fischer, 2007; Kuhn,
2005). Seit letztem Jahr verdichten sich jedoch laut Frankfurter Allgemeine Zeitung (22.
Sept. 2010) die Hinweise, dass der sogenannte Stuxnet-Trojaner'* mit dem Ziel der
verdeckten Installation einer Manipulationssoftware in einer Industrieanlage in Umlauf
gebracht wurde. Das Schadprogramm ist so konzipiert, dass es unerkannt gezielt
Veranderungen an den Einstellungen von Industrieanlagen vornehmen kann. Dies ist die
bis dato erste beobachtete Cyberattacke auf ein SCADA-System, wobei bisher nicht klar
ist, welcher Anlage dieser Angriff wirklich galt, wer die Schadsoftware in Umlauf
brachte und mit welchem Ziel dieser ,,Angriff“ durchgefihrt wurde. Einzig aufgrund
des enormen finanziellen'? und technischen'® Aufwands, mit dem dieser Trojaner
erstellt wurde, sowie der fur einen derartigen Angriff notwendigen Detailinformationen
uber die Anlagen, ist davon auszugehen, dass ein Angriff in dieser GréRenordnung nur
von einem Nationalstaat — Kategorie Cyberwar siehe Abbildung 13 — ausgefuhrt werden
kann. Aufgrund der hohen Infektionsrate durch den Trojaner im Iran, sowie weiteren
Hinweisen gehen Experten davon aus, dass der Angriff einer iranischen
Urananreicherungsanlage galt. Besonders die Identifikation des Urhebers, sowie das
eigentliche Ziel des Angriffs bleiben weiter im Unklaren.**

Hinsichtlich des Zwischenfalls im Iran kénnte sich zukinftig eine weitere Gefahrdung
fur Kritische Informationsinfrastrukturen entwickeln, die als Cyberwar bezeichnet wird.
Diese waére ein Teil einer Informationskriegsfihrung mit dem Ziel eigene Informations-
infrastrukturen zu schitzen und die des Gegners zu stéren. Der Cyberwar hétte ein
enormes Schadenspotential fir KRITIS und somit fur die Sicherheit und Wohlfahrt des
Staates. Aktuell erscheint ein Szenario eines Cyberwars, eines nur noch im
Informationsraum ausgetragenen zwischenstaatlichen Konflikts, kaum realistisch. Der
Zwischenfall im Iran zeigt jedoch, mit welchen Angriffen maglicherweise in Zukunft zu
rechnen ist (Reichenbach et al., 2008; Fischer, 2007; Mdockli, 2010).

Neben dem Szenario eines Cyberwars birgt das, aufgrund der Systemumstellung
computerisierte Stromnetz, in Zukunft vermehrt Sicherheitsrisiken. Durch die unter-
einander vernetzten, computergesteuerten Smart Meter (siehe Kapitel 6.3.3) sind sowohl
Verbraucher als auch die gesamte Infrastruktur verwundbar gegeniiber Cyberattacken
(McDaniel & McLaughlin, 2009). Gleichzeitig zeigt eine aus Sicherheitsgrinden
unveroffentlichte Studie des Sicherheitsbereatungsunternehmens 10Active, dass die
neue Technologie (Smart Grids) sehr anféllig gegenliber Hackern ist und folglich die

1 Trojaner sind kleine Schadsoftware-Programme, die verdeckt die Kontrolle iiber einen Computer
ubernehmen kdnnen (BSI, 2009).

12 \/ermutet werden Kosten im siebenstelligen Euro-Bereich (Rieger, 2010).

3 Die Qualitat und Durchschlagskraft der Angriffsmethode des ,,Stuxnet-Trojaners* ist bis dato neuartig
(Rieger, 2010).

4 Jede Industrieanlage ist in der Zusammenstellung der Einzelkomponenten individuell, weshalb die
Angreifer Uber hochprazise Informationen zum Aufbau der Anlage verfiigen missen (Rieger, 2010).
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Stabilitat des gesamten Stromnetzes gefahrdet ist (Sam, 2009). Laut Sicherheitsexperten
kann eine Manipulation des comuptergesteuerten Smart Grid-Netzwerks mit geringem
finanziellen und technischen Aufwand von jedem Computer aus zu einem grof3flachigen
Ausfall fiihren (McDaniel & McLaughlin, 2009). Besonders im Zuge der
Systemumstellung sind derartige Erkenntnisse von groBer Relevanz fiir zukunftige
Sicherheitsmafinahmen.

Beispiel: Cyberattacken auf Estland

Als ein Beispiel fur eine Cyberattacke auf KRITIS kann der Angriff Ende April 2007 auf Estland gelten.
Nachdem eine Webseite ein Softwareprogramm zur Durchfihrung von DoS Attacken! auf estnische
Internetseiten zur Verfligung gestellt und zu Angriffen aufgerufen hatte, erfolgten diese mit bisher nicht
beobachteter Konzentration auf offizielle estnische Internetseiten. Erkldren ldsst sich dies mit dem Abbau
sowjetischer Kriegsdenkmadler in Estland durch die dortigen Behdrden, die sogar die russiche Regierung hinter
den Attacken vermuteten. Einzelne Angriffe dauerten bis zu 11 Stunden und verteilen sich auf den Zeitraum
vom 28. April bis zum 11. Mai 2007 (Alvaro, 2009). Der Datenverkehr stieg in diesem Zeitraum um 400% im
Vergleich zur normalen Datenlast. Bereits kurz nach Beginn des Angriffs waren die Webseiten des estnischen
Présidenten, des Premierministers, des Parlaments und zahlreicher Ministerien nicht erreichbar. In den
folgenden Tagen weiteten sich die Angriffe auf estnische Internet Service Provider, Mailserver, Online-Banken
und andere Internetdienste aus. Der wirtschaftliche Schaden der Attacke wurde mit 10 Millionen US Dollar
geschatzt (MELANI, 2007; Alvaro, 2009; Dunham & Melnick, 2009)

Der estische Verteidigungsminister Jaak Aaviksoo resiimierte:

.1 tend to term the events that took place in Estonia earlier this year as cyber-terrorism.” Dunham &
Melnick, 2009).

Besonders interessant an dem Beispiel des Angriffs auf Estland ist der Umstand, dass Estland zu den
informationstechnisch am weitesten entwickelten L&ndern gehért. So ist die Internetnutzung landesweit
kostenlos, und es besteht eine nahezu landesweite WLAN-Abdeckung. Offensichtlich geht der Fortschritt in
diesem Bereich mit einer erhdhten Verwundbarkeit einher (Alvaro, 2009).

! Denial of Service (DoS) Attacken sind in aller Regel Angriffe auf einen vernetzten Computer durch
Uberlastung. Ein bestimmter Dienst (z.B. HTTP) wird mit einer iiberaus groBen Anzahl von Anfragen belastet,
so dass eine Bearbeitung nicht mehr méglich ist. Eine besondere Form stellen die oben beschriebenen DDoS-
Attacken (Distributed Denial of Service Attacken) dar. Mitels einer speziellen Software wird der Angriff von
vielen Computern gleichzeitig (ein ,,Botnetz* wird aufgebaut) durchgefiihrt (Saafan, 2009; Alvaro, 2009).

4.1.3 Ubersicht einiger Stromausfalle

Im Folgenden soll nun auf einige Beispiele von Stromausféllen eingegangen werden
(siehe Tabelle 4), um exemplarisch zu veranschaulichen, wie Naturgefahren aber auch
menschliches Versagen dazu fiihren konnen, dass es zu weitreichenden negativen
Auswirkungen in der Stromversorgung kommt.
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Tabelle 4: Uberblick ausgewahlter Stromausfalle

&

Datum Land / Region Ursache Auswirkungen
14.08. | Nordosten der USA/ | Mehrere zuféllige Kraftwerksausfélle, Stromausfall: ca. 50-60 Mio.
2003 Zentralkanada hohe Netzbelastung bereits im Menschen ohne Strom Dauer:
Normalbetrieb, mangelnde zwischen 4 und 48 Stunden
Kommunikation und Koordination
zwischen den Netzbetreibern
28.08. | GroRbritannien/ Geschwachte Netzinfrastruktur durch Stromausfall: ca. 500.000 - 1
2003 London wartungsbedingte Abschaltungen in Mio. Menschen ohne Strom
Verbindung mit zwei Storfallen Dauer: 35 Minuten
23.09. | Schweden/Danemark | Zusammenwirken planméaRiger Stromausfall: ca. 3,8 - 5 Mio.
2003 Abschaltungen und zeitnahes Eintreten Menschen ohne Strom Dauer:
von zwei Storfallen etwa 6,5 Stunden
28.09. | Italien/Schweiz Uberhéhter Stromimport tiber die Stromausfall: ca. 57 Mio.
2003 Schweiz nach Italien fiihrte zu Schaden Menschen fiir eine Dauer von
und zum Ausfall von Transitleitungen bis zu 20 Stunden
02.09. | Deutschland/ Fehlerhafte 220-kV-Leitung, Blackout im Raum Trier und
2004 Luxemburg Wartungsarbeiten und eine verfriihte Luxemburg, etwa 540.000
Uberlastungsauslésung Betroffene. Dauer: bis zu 4:40
Stunden
13. 05. | Frankreich Waldbrand erforderte das Abschalten Uber 1 Mio. Haushalte in
2005 von zwei Hochspannungsleitungen Sudfrankreich waren fur
mehrere Stunden ohne Strom
25.11. | Deutschland/ Starke Eisbildung an Freilandleitungen Stromausfall fiir bis zu 250.000
2005 Miinsterland flhrten zur Zerstérung von Leitungen Menschen fiir die Dauer von bis
und Strommasten zu 5 Tagen
27.03. | Deutschland/ Unwetter/Tornado: Beschadigungen an Stromausfall ftir 300.000
2006 Hamburg Freileitungen fiihrten zu Kurzschlissen Menschen fiir fast 12 Stunden
im 380-kV-Ubertragungsnetz
04.11. | Westeuropa/ Abschaltung einer Doppelleitung ohne Kaskaden-Kollaps: Blackout in
2006 Deutschland Einhaltung der Sicherheitskriterien, Deutschland, Frankreich,
mangelnde Kommunikation und Italien, Belgien, Spanien,
Koordination der Netzbetreiber Portugal; etwa 10 Mio.
Menschen betroffen; Zerfall des
UCTE-Verbundes in drei
Teilnetze; Dauer: etwa 37
Minuten
30.01. | Deutschland/ Brand eines 110 kVV-Messwandlers fiihrte | Stromausfall im gesamten
2008 Karlsruhe zur automatischen Abschaltung von Stadtgebiet Karlsruhe fiir einen

Einspeisungstransformatoren

Zeitraum von bis zu 74
Minuten.

I:I Diese Beispiele werden noch ausfiihrlicher beschrieben.

Quelle: eigene Darstellung nach (Tagwerker, 2004; CONSENTEC et al.,, 2008; Bundesnetzagentur, 2007;
Bundesnetzagentur, 2006a; EnBW, 2008; Thierauf, 2006; Schossing, 2007; Bacher & Naf, 2003).
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Schweden/Danemark

Etwa 3,8 Millionen Schweden und Dé&nen waren am 23.09.2003 von einem Stromausfall
betroffen. Dieser umfasste die Region Kopenhagen/Malmo sowie den sudlichen Teil
Schwedens bis etwa 150 km siidlich von Stockholm. Des Weiteren waren die Inseln
Seeland, Bornholm und Lolland-Falster ohne Strom. In Folge dieses Ereignisses fielen
Ampelanlagen aus, der Bahnverkehr mussten eingestellt werden, die Briicke zwischen
Malmé und Kopenhagen wurde geschlossen und der Flughafen Kopenhagen-Kastrop
musste vorlibergehend seinen Betrieb einstellen.

Die Ursachen hierfiir waren vielféltig. So war zundchst das Kernkraftwerk Oskarshamm
wegen eines Ventilproblems im Kuhlwasserkreislauf abgeschaltet worden und auch die
Seekabelverbindungen nach Deutschland und Polen waren wartungsbeding
abgeschaltet. Nahezu gleichzeitig ereignete sich ein unabhéngiger Fehler im
Umspannwerk ,Horred”, der zum Ausfall von zwei Reaktorblocken des KKW
»Ringhals“ flhrte. Dies bedingte schliellich einen Spannungszusammenbruch im
gesamten Netz sudwestlich von Stockholm. Nach etwa 6,5 Stunden wurde die
Stromversorgung  weitgehend wieder hergestellt, nachdem das Netz von
Wasserkraftwerken Norwegens, Nordschwedens und Finnlands unterstiitzt und
begonnene Wartungsarbeiten abgebrochen worden waren (CONSENTEC et al., 2008;
Tagwerker, 2004; Schossing, 2007).

Italien/Schweiz

Am 28.09.2003 fiel in ganz Italien und kurzzeitig in Teilen der Schweiz der Strom aus.
Insgesamt betraf der Ausfall etwa 57 Millionen Menschen. In der Nacht fand in Rom
die ,,WeiRRe Nacht“ statt, die Museen der Stadt hatten die gesamt Nacht iber kostenlos
geoOffnet, es fanden zahlreiche Kulturveranstaltungen statt. Der hieraus resultierende
erhdhte Strombedarf in Italien fuhrte in den frihen Morgenstunden zu einem
Uberhéhten Stromimport Gber die Transitleitungen der Schweiz in Hohe von etwa 300
MW. Daraufhin fiel eine 380-kV-Leitung aufgrund der Uberlastung aus und konnte
nicht wieder eingeschaltet werden. Der zu transportierende Strom wurde auf die
ohnehin stark ausgelasteten Leitungen verteilt. Innerhalb von ca. 30 Minuten fiel eine
weitere Transitleitung in der Schweiz aus. Die starke Belastungszunahme auf den
verbleibenden Leitungen flhrte zu kaskadenartigen Abschaltungen, die Italien
schlielich vollstandig vom (Ubrigen Netz der Union fiir die Koordinierung des
Transports von Elektrizitdét (UCTE-Netz) trennte. Das italienische Netz konnte wegen
des erheblichen Energiedefizits nicht im Inselbetrieb aufrecht erhalten werden, es kam
zu einem vollstandigen Blackout in ganz Italien. Auch in der Schweiz gab es regionale
Stromausfalle bis zu 1 % Stunden. Norditalien konnte nach wenigen Stunden wieder aus
dem UCTE-Verbund heraus versorgt werden, Rom ab Mittag und im Sliden des Landes
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erfolgte die Wiederaufnahme nach etwa 20 Stunden (CONSENTEC et al., 2008; Tag-
werker, 2004; Schossing, 2007; Bacher & Naf, 2003).

Trier/Luxemburg

Am 02.09.2004 kam es auf einer 220-kV-Leitung ,,Saar-Nord“ zu einem Kurzschluss
zwischen zwei Leiterseilen, deren Ursache nicht zu ermitteln war. Gleichzeitig wies ein
Schutzgerat der 220-kV-Leitung ,,0sburg* eine Uberfunktion aus, das diese automatisch
abschaltete. Auch fanden Wartungsarbeiten an einem Kuppeltransformator in der Néhe
von Bitburg statt. Nach dem Ausfall der beiden 220-kV-Leitungen wurde die
220-kV-Leitung ,,Kondelwald* wegen der nun erheblichen Uberlast automatisch vom
Netz genommen.

Das gesamte 220-kV-Netz in der Region Trier und in Luxemburg war um 16:51 Uhr
spannungslos, der Leistungsausfall betrug auf deutscher Seite etwa 380 MW, in
Luxemburg etwa 480 MW. Vor Eintreten der Stérung befand sich das Netz trotz
ausgeschaltetem Transformator in einem sicheren Zustand, da das Kraftwerk ,,Vianden*
mit einem Zwangseinsatz das Netz mit etwa 200 MW stitzte. Die Aufnahme des
Pumpspeicherkraftwerks Vianden erforderte eine Leistungsaufnahme von 68 MW. Eine
Sicherheitsrechnung nach erfolgter Stérung hatte ergeben, dass die Netzsicherheit
geféhrdet ist, was einen Ausfall verhindert hatte. Ware eine geplante aber noch nicht
erfolgte Installation eines zweiten Netzkuppeltransformators bereits fertiggestellt
gewesen, ware es ebenfalls nicht zu den Stromausfallen gekommen.

Nachdem Teile des Netzes in Luxemburg Uber Belgien versorgt wurden und die
abgeschalteten Leitungen nach Inspektionen der ausgefallenen Leitungen wieder
hinzugeschaltet worden waren, waren alle 220-kV-Leitungen wieder unter Spannung, so
dass der Normalbetrieb des 220-kV-Netzes in Luxemburg gegen 17:23 Uhr wieder
hergestellt werden konnte. Da Verteilungsnetztransformatoren in Trier und der Eifel fir
eine Zuschaltung vorbereitet werden mussten und gemal eines RWE Netzwiederauf-
baukonzeptes vor Ort von Hand mit Hilfe einer Ortssteuerung in den Umspannungs-
anlagen zu regeln waren, war die Wiederversorgung aller Kunden erst ab 21:24 Uhr
maoglich. Der Stromausfall betraf insgesamt etwa 540.000 Menschen. Nachdem RWE
die Ursache fir die Kurzschlisse nicht ermitteln konnte und Zeugen unabhéngig
voneinander den Verdacht duBerten, dass die Kurzschlusse durch Fremdverschulden
verursacht worden waren, stellte RWE bei der Staatsanwaltschaft Saarbriicken
Strafanzeige gegen unbekannt (CONSENTEC et al., 2008, S. 134 ff; Schossing, 2007).

Deutschland/Minsterland

In der Nacht vom 25.11.2005 kam es zu schwerem Schneefall im Minsterland. Das
Zusammenspiel mehrerer Schadensausloser gleichzeitig (u.a. sehr starker Wind,
extremer Schneefall, Temperaturen um 0° C, sehr nasser Schnee mit hohem Gewicht,
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zeitweise einsetzender Regen und ungunstige Windrichtung) liel} Stromleitungen rei3en
und Strommasten brechen, sodass innerhalb kirzester Zeit sieben 110-kV-Frei-
leitungsstrecken ausfielen. Etwa 250.000 Menschen im westlichen Miinsterland wurden
von der Stromversorgung abgeschnitten. Trotz des Einsatzes von bis zu 400
Beschéftigten eines RWE-Reparaturtrupps dauerte es bis zu 120 Stunden, bis die
Stromversorgung in der gesamten Region wiederhergestellt werden konnte. Notstrom-
aggregate wurden aus dem ganzen Bundesgebiet eingeflogen, um verderbliche Waren
zu kuhlen oder auf Bauernhdfen Melkstande betreiben zu koénnen. Der insgesamt
entstandene Schaden belief sich laut IHK Miinster auf etwa 100 Millionen Euro, RWE
schatzte den eigenen Schaden auf 35 Millionen Euro.

Aufgrund angeblicher Sicherheitsmangel und eines Sanierungsbedarfs des betroffenen
Netzes wurde der Betreiber RWE von der Politik auf Landes- und Bundesebene
aufgefordert, Stellung zu nehmen. Darauf folgende Gutachten und ein Untersuchungs-
bericht der Bundesnetzagentur kamen zu dem Ergebnis, dass die witterungsbedingte
Uberbelastung ursachlich fir die Mastbriiche war und nicht etwa eine durch mangelnde
Pflege entstandene Korrosion der Stahlkonstruktionen. Der Netzbetreiber wies darauf
hin, dass die nach der giiltigen VDE-Vorschrift' zulassige Gewichtsbelastung um das
8- bis 15-fache berschritten worden war. Wegen der anhaltenden Kritik an Stahlmasten
und Stahlkonstruktionen aus Thomasstahl, welche mit zunehmendem Alter an
Elastizitat verlieren wirden, hat sich RWE dennoch entschlossen, bis zum Jahr 2015
etwa 28.000 betroffene Strommasten zu ersetzen. Die Ereignisse im Minsterland waren
fir die Politik Anlass, die Sicherheit von Stromnetzen anderer Regionen und
Bundeslander zu iiberpriifen'® (CONSENTEC et al., 2008, S. 136 f; Thierauf, 2006;
Bundesnetzagentur, 2006).

Deutschland/Westeuropa

Um einem Kreuzfahrtschiff aus Papenburg eine gefahrlose Uberfihrung zu
ermdglichen, entschied sich die E.ON Netz GmbH am Abend des 04.11.2006 um 21:38
Uhr eine Hochstspannungsleitung Uber der Ems abzuschalten. Eine vorangegangene
Simulationsrechnung wies laut E.ON nicht darauf hin, dass die Netzsicherheit gefahrdet
sein konnte. Unmittelbar nach der erfolgten Abschaltung liefen mehrere Warn-
meldungen wegen des Erreichens von Stromgrenzwerten auf. E.ON sah hier keinen
Handlungsbedarf, da die vorhandenen freien Netzkapazitdten fir eine temporare
Uberlastung als ausreichend angesehen wurden. Ein Gesprach zwischen E.ON und
RWE ergab um 21:41 Uhr, dass die Leitung ,,Landsbergen-Wehrendorf*, welche beide
Netzbetreiber verbindet, einen Sicherheitsgrenzwert von 1800 Ampere (A) aufwies. Zu
diesem Zeitpunkt belief sich die Belastung der Leitung auf etwa 1780 A. Innerhalb

> DIN VDN 0210/85

¢ vgl. Landtag von Baden-Wiirttemberg: Antrag der Fraktion GRUNE und Stellungnahme des
Wirtschaftsministeriums  Sicherheitsmangel bei  Strommasten des baden-wirttembergischen
Freilandleitungsnetzes vom 6.12.2005.
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weniger Minuten stieg die Belastung der Leitung um ca. 160 A, ohne dass die Ursache
bekannt war. Um 22:07 Uhr stellten E.ON und RWE fest, dass Sicherheitsgrenzwerte
uberschritten wurden und dass Malinahmen zur Errichtung eines sicheren Netzbetriebes
notwendig waren. Korrektive Manahmen im Umspannwerk Landesbergen durch E.ON
wurden ohne vorherige Netzsicherheitsrechnung und ohne Abstimmung mit RWE
durchgefuhrt. Um 22:10 Uhr wurde die Leitung ,,Landsbergen-Wehrendorf* von einer
automatischen Schutzeinrichtung wegen Uberlastung abgeschaltet. Die nun erfolgten
Lastverschiebungen  bedingten  kaskadenartig ~ weitere  Abschaltungen  von
Ubertragungsleitungen in Richtung Suden und verursachten schlieRlich ein Ausei-
nanderfallen des gesamten europédischen UCTE-Netzes in drei Teilnetze (vgl.
Abbildung 14).

O Area 1 under-frequency
O Area 2 over-frequency

B Area 3 under-frequency

Abbildung 14: Schematische Teilung des UCTE Netzes in drei Gebiete
Quelle: (UCTE, 2007, S. 21)

Im nordostlichen Teil kam es wegen eines Energietberschusses zu einem
Frequenzanstieg, der durch eine Verringerung der Einspeiseleistung ausgeglichen
wurde. In den beiden unterversorgten Gebieten mussten kontrollierte Abschaltungen
von Industrie- und Haushaltskunden vorgenommen werden, da es sonst zu unkon-
trollierten Blackouts in den unterversorgten Teilnetzen gekommen ware. Ab 22:47, etwa
37 Minuten nach Eintreten der ersten Storung, konnten die Teilnetze wieder syn-
chronisiert und verbunden werden.

Als zusatzliche Ursache des Ausfalls wurde die fluktuierende Energieeinspeisung durch
Windenergie angefiihrt. Der Abschlussbericht der Bundesnetzagentur kommt jedoch zu
dem Schluss, dass es zum Zeitpunkt der Stérung keine nennenswerte Belastung durch
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Windenergie gab. Eine Uberlastung der Leitung ,,Landesbergen-Wehrendorf* durch
Windenergie wurde ausgeschlossen, da sich die Windkraftanlagen weitestgehend und
planmaRig automatisch vom Netz getrennt hatten, was den Erzeugermangel in einigen
ohnehin unterversorgten Gebieten zusétzlich verschlimmerte. In dem Teilgebiet mit zu
hoher Netzlast schalteten sich die Windkraftanlagen aulerdem zum Teil zu friih zu, was
die Stabilisierung und Resynchronisierung der Netzgebiete erschwerte. Konventionelle
Kraftwerke in der Region des Netzbetreibers Vattenfall Europe Transmission konnten
nicht weiter heruntergefahren werden, da diese bereits im Erzeugerminimum betrieben
wurden. Der entstandene Uberschuss konnte erst durch Abschalten polnischer
Kraftwerke kompensiert werden. Eine Stabilisierung der Netzgebiete wurde dadurch
erschwert, dass die Ubertragungs- und Verteilnetzbetreiber weder Kontrolle uiber die
automatische Wiedereinschaltung der Windkraftanlagen noch Echtzeitinformationen
uber die dezentralen Erzeugungseinheiten hatten (CONSENTEC et al., 2008; van der
Vleuten & Lagendijk, 2010; Bundesnetzagentur, 2007).

Die Bundesnetzagentur wies darauf hin, dass es Pflicht des Netzbetreibers sei, die
Netzsicherheit jederzeit zu gewahrleisten. Gegen diese Regel wurde verstolien. Des
Weiteren stellt die Bundesnetzagentur fest, dass ein Ausbau der Netzinfrastruktur zur
Sicherstellung des (n-1)-Kriteriums notwendig ist (Bundesnetzagentur, 2007, S. 30;
Kurth, 2006; 2005).

Karlsruhe

Am 30. Januar 2008 fihrte ein Brand in einem Trafogebdude zu einem Kurzschluss.
Dieser verursachte in Karlsruhe-West und Karlsruhe-Ost eine automatische
Abschaltung von drei Transformatoren, die im Normalbetrieb die Stromspannung von
220 kV auf 110 kV herunter transformieren und in das Stromnetz der Stadt speisten. In
Folge dieses Ereignisses kam es um 17:36 Uhr zu einem vollstandigen Blackout in der
Stadt Karlsruhe. Nach entsprechenden MaRnahmen im Umspannwerk Ost konnte ein
GroRteil des Stadtgebiets ab 17:53 Uhr wieder mit Strom versorgt werden. Nach
Abschluss der Loscharbeiten im Umspannwerk West konnten ab 18:50 Uhr alle
Haushalte wieder mit Strom versorgt werden (EnBW, 2008).

4.1.4 Zwischenfazit Exposition

Deutschland mit seinen unterschiedlichen Regionen und die in ihnen vorhandene
KRITIS sind gegenuber einer Reihe unterschiedlicher Naturgefahren exponiert.
Allerdings sind nur wenige Naturgefahren wie beispielsweise Sturmfluten und
Hochwasser rdumlich einzugrenzen. Auch variiert die Mdglichkeit je nach Naturgefahr
eine Vorhersage und dadurch Vorbereitungen zu treffen. Ferner ist der Klimawandel mit
seinen Auswirkungen zu beachten, der auch in Deutschland zu bemerken ist. Eine
naturradumliche Gliederung Deutschlands ergibt daher folgende Tendenzen fur die
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verstarke Exposition gegeniiber bestimmten Naturgefahren in unterschiedlichen
Regionen mit ihrer KRITIS:

e Ostdeutschland: Hier liegt eine hohe Exposition gegenuber Dirren vor. Diese
kénnen durch den Klimawandel weiter verstarkt werden. Im Einzugsgebiet von
Elbe und Oder besteht zudem ein hohes Hochwasserrisiko.

e Sudwestdeutschland: Hier sind schon heutzutage die Ho6chstwerte in
Deutschland anzutreffen, und hier wird — bedingt durch den Klimawandel — mit
den starksten Temperaturanstiegen gerechnet. Daraus folgt die Exposition
gegenuber Hitzewellen. AuRerdem ist die Region gegentber Hochwassern
exponiert.

e Mittelgebirge: Durch ein eher kilhles, feuchtes Klima kann in dieser Region eine
maogliche Klimaerwarmung eher ausgeglichen werden. Dennoch besteht auch in
der Region Mittelgebirge eine Exposition gegenliber Hochwassern, welche
durch konvektive Starkniederschlage ausgeltost werden kdnnen.

e Kistengebiet: Hier liegt eine Exposition gegentiber dem tendenziellen Anstieg
des Meeresspiegels sowie eventuell intensiveren Sturmfluten vor.

Die Auswirkungen der jeweiligen Naturgefahr auf die Elektrizitatsversorgung ist zudem
unterschiedlich. Wahrend die Stérung der Elektrizitatsversorgung bei einem
Hochwasser vielfach auf das Uberschwemmungsgebiet beschrankt ist, kann es bei einer
Hitzewelle zu Uberregionalen Auswirkungen kommen. Auch sind oberirdische Kom-
ponenten stérker exponiert als unterirdische (oberirdische Leitungen vs. Erdkabel). Die
Stérung des Stromnetzes hangt schlieBlich davon ab, welche Komponenten und
Prozesse beschadigt sind. Je nach Stellung der beeintrachtigten KRITIS sind unter-
schiedlich groRe Gebiete von der Stérung der Stromversorgung betroffen.

Neben den Naturgefahren sind jedoch insbesondere seit den terroristischen Anschlagen
in den USA und Europa auch Kritische Infrastrukturen in Deutschland in den Fokus
staatlicher Sicherheitsbemiihungen geriickt. Besonders Kernkraftwerke gelten als
Zielobjekte mit verheerenden Folgen fiir das Umfeld. Jedoch ist die Bedeutung ihres
maoglichen Ausfalls fur die Stromversorgung aufgrund ihres relativ geringen Anteils an
der Bruttostromerzeugung unklar.

Des Weiteren ist die Stromversorgung auch Angriffen mittels des Internets exponiert.
So stellen inshesondere Schnittstellen mit dem Internet Einfallstore fir Hacker auf
SCADA-Systeme dar, die so zumindest theoretisch und in Teilen die Kontrolle der
Stromversorgung (bernehmen konnen. Unklar bleibt jedoch, ob die beschriebenen
Schwaéchen des Internets selbst und der hieruber verknlpften SCADA-Systeme sich
tatséchlich eignen, um grol3fl&chig terroristische Angriffe durchzufiihren. Jedoch zeigen
jiingste Ereignisse im Iran, dass mit einem solchen Angriff gerechnet werden muss.
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Auch bleibt abzuwarten, wie sich die Einfihrung neuer Technologien, wie beispiels-
weise der Smart Grids, auf Cyberattacken auf die Stromversorgung auswirken werden.

Ein Uberblick (ber ausgewdahlte Stromausfalle der Vergangenheit zeigt jedoch, dass
zumeist nicht ein einzelnes und eindeutig zurechenbares Ereignis, wie beispielsweise
bestimmte Naturgefahren oder Angriffe, zur Stérung flhrte. Zumeist kommt es zu
GroRstérungen, wenn unterschiedliche Schadensereignisse, wie beispielsweise gleich-
zeitige Kraftwerks- und Leitungsausfélle, zusammentreffen. Insbesondere bei Nichtein-
haltung von Sicherheitsregeln wie der Verletzung des (n-1) Kriteriums, ist die
Netzsicherheit nicht gegeben, sodass es zu grof3flachigen und langer dauernden Black-
outs kommen kann. Bei Netzausféllen ist oftmals ein unzureichender Informations-
austausch zwischen den unterschiedlichen Ubertragungsnetzanbietern oder Verteilungs-
netzanbietern zu beobachten, der die Netzsicherheit gefdhrdet und somit Stromausfalle
begunstigt. So kann es etwa bei planméRigen Abschaltungen oder Wartungsarbeiten
ohne hinreichende Sicherheitsrechnung oder Riicksprache mit allen betroffenen Stellen,
insbesondere in Verbindung mit nicht vorhersehbaren Schadensereignissen, in einem
hochgradig komplexen System wie dem Stromnetz, zu schwer kontrollierbaren,
kaskadenartigen Netzausfallen kommen. Diese Effekte werden bei einer hohen
Netzauslastung entsprechend verstarkt.
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4.2 Anfalligkeit

Nachdem in Kapitel 4.1 die Gefahren analysiert worden sind, denen gegeniber die
Kritische Elektrizitatsinfrastruktur verwundbar sein kann, werden im folgenden Teil die
Faktoren néher beschrieben, die sich auf die Anfélligkeit der KRITIS auswirken:

f (Vulnerabilitat) = Exposition (Gefahr), Anfalligkeit, Bewaltigungskapazitat

Weil die Anfélligkeit der Elektrizitatsinfrastruktur, wie eingangs beschrieben, nicht
mithilfe des bestehenden Konzepts von Krings (in Druck) beschrieben werden kann, da
hier kein spezifisches Gefahrenszenario verwendet wird, sondern eher genereller auf die
Anfélligkeit von KRITIS im Zusammenhang zahlreicher Gefahren eingegangen werden
soll, wird auf den Ansatz von Kroger (2008) zuriuickgegriffen. Kroger (2008, S. 1783)
skizziert verschiedene Kategorien, die die Anfélligkeit von Kritischer Elektrizitats-
infrastruktur beeinflussen konnen: u. a. institutionelle, gesellschaftliche, system-
bezogene und technologische Faktoren, die im Folgenden eingehender thematisiert
werden. Zudem sollen menschliche Faktoren analysiert werden, die, ebenso wie die
technologischen Faktoren, vom BMI (2009) unter dem Punkt technisches/menschliches
Versagen zusammengefasst werden. Er gilt als eine der Ursachen, die zu Stérungen oder
Ausféallen von KRITIS fihren konnen. Im Gegensatz zu Naturereignissen und
Terrorismus, Kriminalitdt oder Krieg muss das technische/menschliche Versagen
namlich, wie in Abbildung 15 dargestellt, nicht als potenzielle Gefahr, sondern als
systeminterne Eigenschaft verstanden werden (also eher der Anfalligkeit des Systems
zugeordnet werden). Das System der Elektrizitatsversorgung ist diesen Ereignissen
gegenuiber nicht ausgeliefert, sondern kann sie vielmehr selber beeinflussen. Dieses
Verstandnis ist fir die Entwicklung moglicher Strategien zur Verminderung der
Verwundbarkeit von entscheidender Bedeutung, denn die Qualitdt und Verlasslichkeit
von Technik sowie die Ausbildung und Verfassung der Mitarbeiter sind Bereiche, die
durch gezielte Malnahmen verbessert werden konnen. Zudem wird damit einem
integrativeren Verstandnis von Verwundbarkeit Rechnung getragen, dass neben der
Exposition (Gefahr von Aulen), auch die Anfalligkeit des Systems selbst (system-
interne Faktoren) und die Bewaltigungskapazitaten (z.B. Kapazitaten der Mitarbeiter) in
den Mittelpunkt der Betrachtung riickt.
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Gefahren fur KRITIS

Technisches/ menschl.

Versagen

Naturereignisse

Terrorismus,
Kriminalitat, Krieg

Systemversagen, u. a. Unter-
und Uberkomplexitat in der

Extremwetterereignisse, u. a.
Stiirme, Starkniederschlége,

Terrorismus

Planung, Hard- und | Temperatursturze, Hochwasser,
Softwarefehler Hitzewellen, Diirren
Fahrlassigkeit Wald- und Heidebrande Sabotage

Unfélle und Havarien

Seismische Ereignisse

Sonstige Kriminalitét

Organisatorisches Versagen,
u. a. Defizite im Risiko- und
Krisenmanagement,
unzureichende Koordination
und Kooperation

Epidemien und Pandemien bei
Mensch, Tier und Pflanzen

Birgerkriege und Kriege

Kosmische Ereignisse, u. a.
kosmische Energiestiirme.

Meteoriten und Kometen

Quelle: BMI (2009), S.7.

Vulnerabilitat der KRITIS

Exposition

gegenuber Naturereignissen/ Terrorismus

/

Anfélligkeit
z.B. Liberalisierung, Komplexitat des
Systems, menschliches Versagen

Bewaltigungskapazitat
z.B. Redundanzen, Dezentralisierung der
Versorgung

Abbildung 15: Ubertragbarkeit der Ursachen fiir Stromausfélle in das Konzept der Vulnerabilitat

Quelle: (eigene Darstellung, siehe auch BMI, 2009, S.7)

Institutionelle Faktoren

Ein Faktor, der die Anfalligkeit der Kritischen Elektrizitatsinfrastruktur beeinflusst, ist
die Kapazitat des Netzes und seine Auslastung. GemaR der UCTE (heute Mitglied des
European Network of Transmission System Operators for Electricity, ENTSO-E),
arbeitet das Europdische Verbundnetz immer mehr an seinen Kapazitatsgrenzen. Dies
liegt insbesondere daran, dass viele Kritische Infrastrukturen in einer GréRenordnung
und Art und Weise operieren missen, fur die sie urspriinglich nicht geplant waren. So
wurde das westeuropdische Elektrizitidtsnetz mit seinen vertikal integrierten
Komponenten (siehe Abbildung 4 auf Seite 10) fur den jeweils nationalen Bedarf
konstruiert. Im Rahmen der Integration der europdischen Staaten innerhalb der EU und
der politisch gewollten Liberalisierung der Markte, wurden diese Netzte miteinander
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verbunden.'” Heute ist der Prozess Generation — Transmission — Distribution vom
nationalen Netz, je nach Land zu einem unterschiedlichen Grad, entkoppelt. Der grenz-
uberschreitende Handel mit Strom ist erheblich héher als in der Vergangenheit. Einen
Eindruck des intereuropéischen Handels gibt Abbildung 16.
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Abbildung 16: Grenzliberschreitende Energieflisse in Europa in GWh
Quelle: (ENTSO-E, 0. J,, S. 137)

Zusétzlicher Druck auf die Netze entsteht durch fortschreitende Privatisierung der
Elektrizitatsversorgung, die laut IRGC (2006) und Kroger (2008) dazu fihrt, dass
Unternehmen einem Preisdruck standhalten und effizient wirtschaften mussen. Dies
kann ebenso den mangelnden Betrieb der notwendigen, und in der UCTE vorge-
schriebenen, Redundanzen, als auch unzureichende Wartungen zur Folge haben
(Kroger, 2008; IRGC, 2006). Gleichzeitig kann der wirtschaftliche Druck der

' Dies geschah beispielsweise durch die Richtlinie 2003/54/EC des Européischen Parlaments und des
Rates vom 26. Juni 2003 bezuglich gemeinsamer Regeln flir den innereuropéischen Elektrizitatsmarkt,
die die Richtlinie 96/92/EC ersetzt.
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Unternehmen auch dazu fuhren, dass die Betreiber das Netz am Rande oder sogar tber
die Belastungsgrenzen hinaus operieren lassen. Diese extreme Belastung kann dazu
fihren, dass auch durch kleine Zwischenfélle groRer Schaden entsteht (IRGC, 2006, S.
22). Ferner sind auch die Investitionen in neue Hochspannungsleitungen zurlck-
gegangen, wodurch das Transmissions-Netz ndher an seinen Kapazitatsgrenzen operiert
(IRGC, 2006; Kroger, 2008). Zwar muss hier neben wirtschaftlichen Griinden auch die
gesellschaftliche Inakzeptanz gegenliber neuen Leitungen als Grund genannt werden
(IRGC, 2006, S, 28), jedoch kommen Gheorghe et al. (2006) zu dem Schluss, dass die
Integration des européischen Stromnetzes zu sehr unter Kostenaspekten vorangetrieben
worden ist und Sicherheitsaspekte zu sehr vernachl&ssigt worden sind.

Die Umwandlung der Stromversorgung vom staatlichen Monopol in privat-
wirtschaftliche Unternehmen hat zum einen dazu gefiihrt, dass die direkte Kontrolle des
Staates eingeschrankt wurde (Bouwmans, 2006, S. 27), und zum anderen auch keine
einzelnen Besitzer oder Betreiber mehr existieren, die fir die Versorgung zusténdig
sind. Abbildung 17 zeigt die Organisationsstruktur des Elektrizitatssystems vor der
Liberalisierung des Marktes.

Integrierter Energieversorger Vertrieh » Konsumenten

Generatoren/ Ubertragungs- Vertriehs- Auslastung
Kraftwerke netze netze

Abbildung 17: Organisationsstruktur des Elektrizitdtssystems vor der Liberalisierung

Quelle: (eigene Darstellung in Anlehnung an Gheorge et al., 2006, S. XI)

Mit der Liberalisierung hat die Zahl der Akteure, wie in Abbildung 18 dargestellt, stark
zugenommen, obwohl gleichzeitig eine Unternehmenskonzentration stattfindet; die
Organisationsstruktur ist komplexer geworden. Dies macht eine aufwéndigere Kom-
munikation notwendig und damit das System auch anfalliger, wobei transnationale
Schnittstellen im Netz besondere Schwachstellen sind (IRGC, 2006). Die unzureichende
Koordination von E.ON mit anderen Betreibern nach dem Stromausfall am 04.
November 2006 war einer der beiden Hauptgrinde fur die weitreichende Stérung
(UCTE, 2007, S. 51).
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Abbildung 18: Organisationsstruktur eines liberalisierten Elektrizitatssystems (dezentralisiertes Modell)

Quelle: (eigene Darstellung in Anlehnung an Gheorge et al., 2006, S. VI1I)

Gesellschaftliche Faktoren

Aus gesellschaftlichen Faktoren ergeben sich insbesondere Variationen im Strombedarf.
Beispielsweise wachsen viele Stadte, womit auch der Energieverbrauch steigt (IRGC,
2010, S. 17). Auch stellt der demographische Wandel, der die Bevolkerungsdichte in
vielen Regionen Deutschlands verdndert, neue Anforderungen an die Infrastruktur-
systeme (Lauwe & Riegel, 2008, S. 118). Ferner ergeben sich Variationen im
Strombedarf, die je nach Jahres- und Tageszeit unterschiedlich ausfallen. Zudem haben
bestimmte Naturereignisse besondere Folgen fir die Stromnachfrage, wie dies
beispielsweise im Kontext der Hitzewellen zu verzeichnen ist (siehe Kapitel 4.1.1). Des
Weiteren haben beispielsweise die Aullentemperaturen einen starken Einfluss auf den
Stromverbrauch. Der jahrliche Strombedarf kann im UCTE-Bereich zwischen Jahren
mit milden und Jahren mit kalten Wintern um ein Dutzend Terawattstunden (ThWw)
variieren (UCTE, 2008, S. 13).
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Ferner wird der gesamte Strombedarf weiter ansteigen. Die UCTE rechnet flr
Deutschland mit einem jahrlichen Wachstum von etwa 0,6% des Strombedarfs (UCTE,
2008, S. 16). Diese Prognose ist insofern bedenklich, als dass die Netze heute schon an
ihren Grenzen operieren und neue Investitionen nur langsam getatigt werden (s.0.).

Systembezogene Faktoren

Die zunehmende Komplexitat und Vernetztheit der Systeme selbst ist ein weiterer
Faktor, der ihre Anfalligkeit erh6ht. So nimmt nicht nur die Anzahl der Komponenten
zu. Vielmehr werden die Systeme auch dadurch komplexer, dass verschiedene
technologische Systeme miteinander funktionieren mussen, deren Zusammenwirken im
Vorhinein nicht immer absehbar ist. Dies spielt insbesondere dann eine Rolle, wenn das
System mit weitreichenden und radikalen Veranderungen konfrontiert wird (Hellstrém,
2007). Jedoch stellt die enorme Komplexitat der Systeme auch ohne die Einfiihrung
neuer Technologien eine wichtige Komponente in der Anfalligkeit der Kritischen
Elektrizitatsversorgung dar. Diese besteht insbesondere in der Vielzahl von Abhangig-
keiten innerhalb des Systems, die dazu fuhren, dass der Ausfall einer Komponente den
Ausfall weiterer Komponenten bedingen kann, wodurch dann Domino- oder Kaskaden-
effekte entstehen kdnnen. Solche Effekte kdnnen beispielsweise dadurch ausgeltst
werden, dass die Komponenten physisch oder funktional voneinander abhangig sind
(Hellstrom, 2007, S. 426). Eine Reihe weiterer Faktoren, die die Komplexitat beein-
flussen, sind in Kapitel 5.3 (Erfassung der Komplexitat) ausfuhrlich erlautert.

Ein weiterer Faktor, der die Anfalligkeit beeinflusst, ist die Abhangigkeit der
Elektrizitatsversorgung von Inputs. Dazu kénnen im Falle der Stromversorgung sowohl
IT-Inputs zur Steuerung des Netzes, als auch der Input von Verkehrsinfrastruktur zur
Lieferung von Ressourcen, wie beispielsweise Kohle zum Betrieb von Kraftwerken
gehoren (Lenz, 2009, S. 53). Ferner ist die herkdmmliche Stromversorgung immer auch
auf naturliche Ressourcen wie Kohle, Uran, Gas und Ol angewiesen und so stark von
Importen abhangig (BMWi und BMU, 2006, S. 11).

Im Rahmen der systembezogenen Faktoren kann ferner die Abhangigkeit von
spezifischen Umweltbedingungen genannt werden. So sind beispielsweise Kraftwerke
auf die Verflgbarkeit von Kiihlwasser angewiesen. Sollte es durch extreme Trockenheit
zu Wassermangel oder durch hohe Wassertemperaturen in Oberflachengewéssern zu
einem Engpass im Bereich des Kihlwassers oder der sog. Kihlwassereinleitung
kommen, so muss der Betrieb der Kraftwerke heruntergefahren oder sogar in einigen
Fallen eingestellt werden (Lenz, 2009, S. 55).
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Technologische Faktoren

Grundsatzlich entscheidend fir die Anfalligkeit der Kritischen Infrastrukturen ist ihr
Qualitatsniveau. Da sie im Laufe der Zeit Abnutzungs- und Alterungsprozessen
unterliegen, mussen sie kontinuierlich gewartet, gepflegt und erneuert werden. Dies
schlieft auch Malnahmen zum Schutz der Komponenten gegenuber bestimmten
Gefahren ein. Fehlen Wartung und Schutz, so ist die Komponente und damit der
Prozess vulnerabler (Lenz, 2009, S. 56 f). Haufig ist jedoch nicht nur die Qualitat der
Komponente gefédhrdet, sondern bilden auch Schnittstellen mit dem Internet
Einfallspunkte fur Cyberattacken (siehe 0) (Amin, 2000, S. 268). Besonders
problematisch ist in diesem Zusammenhang die Verwendung von standardisierten (off-
the-shelf) Technologien. Kommerzielle Systeme haben haufig keinen, der Kritikalitat
der Infrastruktur angemessenen Sicherheitsstandard. Dennoch werden Produkte mit
unzureichenden Sicherheitsstandards eingesetzt, was zumeist an ihrer kurzfristigen
okonomischen Effizienz liegt (Krdger, 2008, S. 1781).

Sollte eine Komponente ausfallen, so gilt als wichtigste technische Mdoglichkeit zur
Reduktion der Anfalligkeit von KRITIS das (n-1)-Kriterium®®, das heute in der UCTE
verbindlich ist. Jedoch ist fraglich, ob dieses Kriterium, bei dem andere Komponenten
die Kapazitat des ausfallenden Elementes tbernehmen sollen, hinreichend umgesetzt
und Oberwacht wird, und zudem, ob diese MaBnahme Uberhaupt noch den
Anforderungen entspricht (IRGC, 2006, S.25). Im Falle des Stromausfalles am 04.
November 2006 beispielsweise konnte das (n-1)-Kriterium im E.ON Netz nicht erftllt
werden, sodass die relativ kleine Spannungsschwankung (wie sie in einem hoch
vermaschten Netz ublich ist) zum Kaskadeneffekt fuhrte (UCTE, 2007, S. 48) und somit
einer der Hauptgrinde fir den weitreichenden Stromausfall war. Automatisierte
Systeme zum Management des Stromausfalls funktionierten nur unzureichend (Kroger,
2008).

Die mangelnde Speichermdglichkeit fir Strom ist ein weiterer Punkt, der die
Stromversorgung anféllig macht. Der Strom muss stets in dem Moment produziert
werden, in dem er bendtigt wird und kann nicht auf Vorrat produziert werden (BfG,
2006, S. 183 f). Zwar gibt es Speichertechnologien, wie beispielsweise Pumpspeicher-
werke. Jedoch betragt ihr Anteil zur Lastendeckung in Deutschland nur 5%; ihre
Errichtung ist aus geologischen Griinden begrenzt (VDE, 2008, S. 74).

Eine weitere Herausforderung im Bereich der technologischen Faktoren sind neue
Entwicklungen, die sich haufig in einem sehr hohen Tempo vollziehen. Dies fiihrt zu
einer Ko-Existenz von alten und neuen Bauteilen und Prozessen. Insbesondere an
Schnittstellen besteht dadurch eine erhohte Anfélligkeit des Systems (Lauwe & Riegel,

'8 Das (n-1)-Kriterium ist in Kapitel 2 naher erlautert.
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2008, S. 120). In diesem Zusammenhang stellen auch erneuerbare Energien eine
Herausforderung an die Netze, die ihre Nutzungsart zwangslaufig verdndern missen
(Gheorge et al. 2006, S. XV).

Die Tragheit der konventionellen Kraftwerke passt derzeit nicht mit der Dynamik der
erneuerbaren Energien zusammen, und ist damit ein letzter Punkt, der die technische
Anféalligkeit der Versogung beeinflusst. Im Zuge des Ausfalls im Emsland 2006
schalteten sich beispielsweise Windkraftanlagen zu friih ins Netz hinzu. Gleichzeitig
konnten die konventionellen Kraftwerke nicht schnell genug heruntergedrosselt werden,
sodass die Stabilisierung der Netzgebiete erschwert wurde (Bundesnetzagentur, 2007, S.
28).

Menschliche Faktoren

Der Betrieb Kiritischer Infrastrukturen bedarf in der Regel des Einsatzes von
Fachpersonal, beispielsweise in Leitstellen. Ein mdglicher Ausfall dieses Personals,
beispielsweise durch Pandemien, macht die KRITIS grundsétzlich anféllig. Jedoch ist
die Reduzierung der Abhéngigkeit von Personal nur bedingt méglich (Lenz, 2009, S.
55). Neben einem Ausfall des Personals, der auch nur bedingt verhindert werden kann,
ist menschliches Versagen ein weiterer Faktor, der die Anfalligkeit des Elektrizitéts-
sytems mit beeinflusst. Hierbei konnen drei verschiedene Fehlertypen identifiziert
werden (Reason, 1994, S. 81):

e , Fahigkeitsbasierte Patzer
e ,,Regelbasierte Fehler**
e ,,Wissensbasierte Fehler

Wahrend fahigkeitsbasierte Patzer menschliche Fehler bei der Umsetzung von
Handlungen sind, handelt es sich bei Fehlern um Vorgénge, die nach Plan ablaufen
konnten, bei denen aber der Plan nicht ausreicht, um das gewinschte Resultat zu
erzielen (Reason, 1994, S. 81). Im Rahmen der Elektrizitatsversorgung sind
entsprechend dieser Kategorien drei Probleme zu nennen:

1. Fahigkeitsbasierte Patzer konnen sowohl durch Unaufmerksamkeit als auch
durch Uberaufmerksamkeit (wenn beispielsweise die aktuelle Situation als
weiter fortgeschritten eingeschatzt wird, als sie tatsachlich ist) entstehen.

2. Regelbasierte Fehler koénnen wu.a. in Folge unzureichender Notfallplane
auftreten. Insbesondere ein Defizit an Koordination und bindender Regeln
zwischen den europdischen Betreibern fiir den Umgang mit Notfallsituationen
werden in diesem Zusammenhang erwahnt (IRGC, 2006, S. 28).

3. Der Mangel von Echtzeitinformationen stellt im Umgang mit Schwankungen im
Netz und Stérungen ein Defizit dar, das zu wissensbasierten Fehlern fiihren
kann (IRGC, 2006, S. 28). Im Zusammenhang mit dem Auftreten dieser Art von
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Fehlern muss zudem in der Komplexitét des Elektrizitatssystems selbst gesehen
werden (siehe hierzu auch Kapitel 5.3), die es dem Bediener immer schwieriger
macht, die richtigen Entscheidungen zu treffen (Reason, 1994, S. 216 ff).

Waéhrend des Stromausfalls im Emsland am 4. November 2006 traten einige der oben
genannten Fehler auf (siehe hierzu auch Kapitel 4.1.3). So hatte beispielsweise der
Betreiber E.ON die anderen betroffenen Betreiber erst kurz vorher tber die verfrihte
Abschaltung der Leitung informiert. Auch war nach der Aufsplittung des Gesamtnetzes
die Gesamtlage fir die Betreiber zunédchst unibersichtlich (UCTE, 2007, S. 55 f). Ein
klares Bild der Situation des Ausfalls (basierend auf Echtzeit-Daten) stand nicht zu
jedem Zeitpunkt zur Verfliigung und die Vorbereitung auf einen Notfall war nicht
ausreichend (Kroger, 2008; IRGC, 2006, S.22).

Zwischenfazit Anfalligkeit

Zusammenfassend l&sst sich feststellen, dass es funf Kernbereiche gibt, die die
Anfélligkeit von Kritischer Elektrizitatsversogung negativ beeinflussen kénnen. Hierzu
gehdren zunachst Institutionelle Faktoren. In diesem Bereich stellt insbesondere die
Liberalisierung des Marktes und die damit einhergehende Nutzung der Netze fiir den
internationalen Stromtransfer, fur den diese nicht geschaffen worden sind, einen
Einflussfaktor auf die Anfalligkeit der Elektrizitatsversorgung dar. Auch ist die Anzahl
der Akteure auf dem Markt, die ihre Arbeit koordinieren mussen stark gewachsen, was
die Anfalligkeit erhoht. Ferner wirkt sich auch die Privatisierung und damit maéglicher
Preisdruck negativ auf die Verwundbarkeit des Systems auswirken, so dass in diesem
Bereich Ldsungsansatze gefunden werden missen.

Neben den systemischen spielen jedoch auch gesellschaftliche Faktoren eine Rolle, wie
beispielsweise sich verédndernde Nachfrage und Bevélkerungsdichte. Ferner wirken
systembezogene Faktoren wie die Komplexitat der Elektrizitatsversorgung selbst und
ihre Abhangigkeit von anderen Infrastrukturdienstleistungen, wie beispielsweise IT-
Services, auf die Verwundbarkeit. Sie machen das Gesamtsystem schwerer berechen-
und steuerbar.

Im Rahmen der technologische Faktoren ist fraglich, ob notwendige Wartung, Pflege
und Erneuerung auch unter Kostendruck den Anforderungen entsprechend durchgefiihrt
werden. Insbesondere muss Uberprift werden, ob der hauptsachlich verwendete
(n-1)-Sicherheitsstandard noch den Anforderungen entspricht. Die Integration neuer
Technologien sowie die mangelnde Speichermdglichkeit fur Strom stellen weitere
Herausforderungen dar.

Schliel3lich wirken auch menschliche Faktoren auf die Elektrizitatsversorgung ein, die
auf Fachpersonal angewiesen ist, das Kontrollfunktionen, beispielsweise in Leitstellen
ubernimmt. Hier kann es jedoch zu Fehlern kommen, wenn verbindliche Regeln und
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internationale Absprachen zum Umgang mit Notfallsituationen fehlen. Auch der
mangelnde Uberblick uiber die Sachlagen aufgrund fehlender Echtzeit-Daten ist kritisch
zu bewerten.

4.3 Bewaltigungskapazitat

f (Vulnerabilitat) = Exposition (Gefahr), Anfélligkeit, Bewaltigungskapazitat

Wie im Kapitel 3.2 erldutert, steht Bewaltigungskapazitat fir das Anwenden der
vorhandenen Maglichkeiten, um Umsténden entgegenzutreten, die zu einer Krise oder
Katastrophe fuhren kdnnten (UN/ISDR, 2004, S. 2), und beschreibt damit, im Gegen-
satz zur Anfélligkeit, Faktoren, die die Verwundbarkeit reduzieren konnen. Ins-
besondere in Bezug auf Kritische Infrastrukturen hat Lenz (2009) eine Definition
entwickelt, bei der unter Bewaltigungskapazitét jegliche MafRnahmen und Ressourcen
gefasst werden, ,,die vor, wéhrend und nach Eintritt eines Ereignisses ergriffen werden
kdénnen, um negative Auswirkungen zu begrenzen und den Normalzustand wieder-
herzustellen” (Lenz, 2009, S. 41). Bewaltigungskapazitat ist folglich ein dynamischer
Prozess.

Um die Bewaltigungskapazitit zu bestimmen und somit fur den Gegenstand KRITIS
greifbar zu machen, gibt es unterschiedliche Indikatoren. Diese stellen sich unter
anderem in Bereitschaft, Umfeld, Redundanz, Transparenz, Wiederherstellungsaufwand
sowie Dezentralisierung dar (siehe Abbildung 19) (Lenz, 2009, S. 58 ff).

Bereitschaft

Dezentralisierung \ Umfeld
Bewaltigungs-
kapazitat
Wiederherstellungs-
aufwand Redundanz
Transparenz

Abbildung 19: Indikatoren der Bewaltigungskapazitat

Quelle: (eigene Darstellung)
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Unter Bereitschaft wird dabei verstanden, dass die Bewaéltigung durch ausreichende
Vorbereitungen leichter durchzufihren ist, wodurch eine Storung schneller behoben
werden kann. Somit wird die Bereitschaft als ,,relatives MaR fur den Grad, in dem
Vorbereitungen fiir den Umgang mit und die Bewaltigung von Stérungen bzw. Schaden
im Hinblick auf die Aufrechterhaltung bzw. schnelle Wiederherstellung der
Funktionsfahigkeit einer KRITIS getroffen sind“ definiert (Lenz, 2009, S. 58). Im
Umkehrschluss bedeutet dies, dass eine Erhdéhung der Bereitschaft die Bewaltigungs-
kapazitat starkt. Als praktisches Beispiel ist dabei exemplarisch die Schulung von
Personal, die Erstellung von Krisen- und Notfallplanen, die Durchfihrung von
vorbereitenden Notfallibungen (siehe dazu auch Kapitel 6.3) wie auch schlie3lich die
Ausarbeitung funktionierender Back-up-Systeme'® zu sehen (Lenz, 2009, S. 58:
Schéuble, 2010).

Neben der Bereitschaft ist auch das Umfeld eine EinflussgroRe der
Bewiltigungskapazitat. Darunter wird unter anderem die politische Stabilitat eines
Staates verstanden. Ist ein Staat in seinen Strukturen und seiner Staatsform stabil, so ist
es fur diesen in der Regel einfacher, eine Krisensituation aus eigener Kraft zu
bewaltigen, als wenn instabile Strukturen vorherrschen (Meyer, K., 0.J.). Auch ist das
Verhaltnis zwischen privaten Unternehmen und dem o&ffentlichen bzw. staatlichen
Interesse als ein wichtiger Faktor anzusehen, denn die Interessen dieser beiden Parteien
konnen im Bereich KRITIS stark divergieren. So besteht beispielsweise durch den
Preisdruck bei privaten Unternehmen die Gefahr, dass bei der Einrichtung von
Redundanzen sowie bei der Wartung von Netzen Gelder eingespart werden, und es
dadurch zu Sicherheitsrisiken kommt. Daraus konnen Interessenskonflikte zwischen
privaten Unternehmen und dem o6ffentlichen und staatlichen Interesse resultieren.
Wahrend die privaten Unternehmen vor allem die Wirtschaftlichkeit ihres Unter-
nehmens verfolgen, stellt fiir die Offentlichkeit und den Staat Sicherheit ein unverzicht-
bares Gut dar. Daher muss solchen Divergenzen entgegengewirkt werden, um die
Anfélligkeit zu verringern beziehungsweise die Bewaltigungskapazitdt zu erhohen
(IRGC, 2006; Kroger, 2008; Fritzon et al., 2007, S. 37 ).

Redundanz als weiterer Indikator fir die Bewaéltigungskapazitat beschreibt den
Zustand, dass mehrfache Strukturen existieren, welche dieselbe Leistung erbringen und
somit die Bewadltigung einer Storung verbessern. Redundanz wird demnach als
,relatives Mal3 fir das mehrfache Vorhandensein von Strukturen zur Erbringung
derselben Leistung* definiert (Lenz, 2009, S. 58). Dies bedeutet, dass — vorausgesetzt
es sind redundante Strukturen vorhanden — die Funktionsfahigkeit eines Systems auch
dann aufrechterhalten werden kann, wenn der Ausfall einzelner Komponenten vorliegt

19 Weitere Ausfilhrungen zu den Back-up-Systemen folgt unter dem Punkt Redundanz.
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(siehe Abbildung 20). Insgesamt fuhrt das Vorhandensein von Redundanzen zur
Erh6hung der Bewéltigungskapazitét (Lenz, 2009, S. 58).

Gut/Dienst Gu;Enst
KRITIS A KRITIS B KRITIS A KRITISB

Gut/Dienst ;,‘ Gut/Dienst

Abbildung 20: Redundanz

Quelle: (Lenz, 2009, S. 58)

Ein Beispiel fur eine Redundanz sind beispielsweise die im mittleren Rheintal parallel
verlaufenden Bahntrassen. Die eine Trasse befindet sich links-, die andere
rechtsrheinisch. Auf der rechtsrheinischen Bahnstrecke verkehrt vor allem der
Guterverkehr, auf den linksrheinischen Schienen werden Personen befordert. Fallt eine
Trasse auf einer Seite aufgrund einer Stérung aus, so kann auf die andere Trasse
umgeleitet werden (Lenz, 2009, S. 58 f). Bei der Stromversorgung wird dieser
Zusammenhang hdufig als (n-1)-Kriterium beschrieben. Dennoch kann auch durch die
Redundanzen keine vollkommene Versorgungssicherheit hergestellt werden. Werden
beispielsweise die Strommasten durch hohe Schneelast oder starke Orkanboen
abgeknickt, kdnnen auch Redundanzen, welche bei den Stromleitungen konzipiert
wurden, keinen Ausfall verhindern®® (RWE, 2006).

Sogenannte Back-ups stellen eine besondere Form von Redundanzen dar. Dies sind
technische Vorrichtungen, welche im Notfall eingesetzt werden. Ein Beispiel fur
Back-ups kann in Notstromaggregaten gesehen werden. Diese konnen bei einem
Stromausfall eingesetzt werden und den Ausfall Uberbriicken. Sie werden erst im Not-
fall eingesetzt und nicht — wie es bei anderen Strukturen der Fall ist — im alltaglichen
Betrieb genutzt (Lenz, 2009, S. 58 f; McDaniels et al., 2008, S. 315). Ein Beispiel flr

20 Ein Beispiel hierfiir liefert die Gemeinde namens ,,Ochtrup* im nordwestlichen Miinsterland. Bei dieser
Gemeinde ist die Stromanbindung durch das (n-1)-Kriterium konzipiert worden, wobei der Ort auf zwei
verschiedenen Wegen angebunden ist. Nach Ochtrup flihren dabei jeweils von Nordwesten sowie von
Stidosten kommend Hochspannungsleitungen mit jeweils zwei Stromkreislaufen auf die Stadt zu. Die
Stromleitungen werden kurz vor der Stadt vereint und dann in die Stadt eingeleitet. In der Nacht vom
25.11.2005 wurden allerdings durch das Zusammenspiel von hoher Schneelast, starkem Wind und
Eisregen (siehe Kapitel 4.1.3) die Maste in beiden Richtungen abgeknickt und damit alle vier
Anbindungsmdglichkeiten zerstort. Trotz vorhandener Redundanzen war die Stromversorgung der
Gemeinde Ochtrup somit unterbrochen (RWE, 2006).
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einen eingesetzten Back-up ist in den Notstromaggregaten des Rechenzentrums einer
Firma in Karlsruhe zu sehen. Die Notstromaggregate kamen dort am 30. Januar 2008
bei einem Stromausfall zum Einsatz. Der Stromausfall wurde durch einen Brand in
einem Umspannwerk am Rheinhafen ausgeldst. Daraufhin war ab 17:35 Uhr im Westen
und Osten der Stadt ein kompletter Stromausfall zu verzeichnen. Die umfassende
Stromversorgung war erst wieder ab ca. 19 Uhr gewabhrleistet. Das Rechenzentrum hat
fur Stromausfélle einen Notfallplan, der bei diesem Blackout griff. Dabei kam es zu
einer Abtrennung vom Offentlichen Stromnetz nachdem eine Unterschreitung der
Netzspannung stattgefunden hatte. Fir die ersten Minuten des Stromausfalls sprangen
riesige Akkus ein, mit denen die unterbrechungsfreie Stromversorgung erst einmal
gewdhrleitet werden konnte. Gleichzeitig liefen vier Dieselmotoren (Notstrom-
aggregate) an. Durch das Anspringen der Aggregate wurden die Akkus nachgeladen und
die Stromversorgung konnte somit sichergestellt werden. Zudem existieren als Reserve
ein zusétzlicher Batterieblock sowie ein redundanter Dieselmotor, um die Strom-
versorgung zu gewahrleisten (Dederichs, 2010).

Unter dem weiteren Indikator Transparenz versteht Lenz das relative ,,Mal} fur die
Nachvollziehbarkeit der Zusammensetzung und Funktionsweise einer Kritischen
Infrastruktur* (Lenz, 2009, S. 60). Dabei l&sst sich eine generelle Zunahme der
Komplexitat Kritischer Infrastrukturen feststellen, wodurch eine Transparenz erschwert
und damit der Bewaéltigungskapazitat entgegengewirkt wird (Lenz, 2009, S. 60). Neben
dieser eher technischen Sichtweise, welche die Kritische Infrastruktur selbst betrifft
kann unter Transparenz aber auch der Informationszugang bzw. die Kommunikation
unter den einzelnen Akteuren gefasst werden. Im Falle einer Stérung des Elektrizitéts-
netzes kommt dieser Risiko- und Krisenkommunikation eine herausragende Stellung zu.
Die Kommunikation wird durch Reichenbach et al. (2008) dabei in vier Ebenen
unterteilt:

o Die erste Ebene beschreibt die Kommunikation im Vorfeld und kann damit als
PraventivmaBnahme beschrieben werden.

e Die zweite Ebene beschreibt die Kommunikation im Krisenfall selbst und ist
damit reaktiv.

¢ Die dritte Ebene stellt die Kommunikation nach innen, also zwischen den
Akteuren der Gefahrenabwehr dar, wéahrend

e die vierte Ebene die Kommunikation nach auBen, mit der Bevolkerung betrifft.

Eine entscheidende Rolle spielen in der Krisenkommunikation die Medien. Durch diese
kann eine Verstarkung, aber auch eine Abschwéchung einer Krise stattfinden. So kann
beispielsweise im Falle unzureichender oder ausbleibender Verstandigung eine Krise
verscharft werden (Reichenbach, et al., 2008, S. 26).
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Weiter wird die Bewaltigungskapazitit verbessert, wenn der Wiederherstellungs-
aufwand nach einer Stérung oder Beschéadigung einer Kritischen Infrastruktur schnell
und wirtschaftlich vonstattengeht. Somit wird der Wiederherstellungsaufwand als
»relatives MalR fur den zeitlichen und finanziellen Aufwand, der mit einer
Wiederherstellung der KRITIS und ihrer Funktionsfahigkeit nach Beschadigung oder
Zerstérung verbunden ware* definiert (Lenz, 2009, S. 60). Daher ist schon im Voraus,
vor eventuellen Schaden an Kritischen Infrastrukturen, zu planen, wie diese am besten
konzipiert werden koénnen, um den Wiederherstellungsaufwand mdglichst gering und
wirtschaftlich zu halten (Lenz, 2009, S. 60).

SchlieBlich soll an dieser Stelle diskutiert werden, ob die Dezentralisierung des
Stromnetzes als ein Indikator fur die Bewaéltigungskapazitat angesehen werden kann.
Waéhrend sich das herkdmmliche Stromnetz noch durch eine zentralisierte
Stromerzeugung auszeichnet, die zu einem Grofteil aus GroRkraftwerken gespeist wird,
soll neben dem Klimaschutz durch die Einflihrung erneuerbarer Energien mit vielen
verteilten Anlagen eine Dezentralisierung der Stromerzeugung erzielt werden. Diese
kann unter anderem Windanlagen, Kraft-Wéarme-Kopplungen, Biomasse- und Biogas-
anlagen sowie Fotovoltaik-Anlagen umfassen? (siehe dazu Abbildung 21). Das
vorrangige Ziel der Einfuhrung der erneuerbaren Energien besteht darin, dem hohen
Verbrauch fossiler Brennstoffe sowie dem Bestand von Atomkraftwerken entgegen-
zuwirken (Haas & Redl, 2009, S. 63; Oberweis, 2006, S. 27).

Ein Punkt, der fur die Dezentralisierung als Indikator der Bewaltigungskapazitat
sprechen konnte, ist in der Erh6hung der Versorgungssicherheit zu sehen. Diese kann
vor allem dadurch erreicht werden, dass durch die erneuerbaren Energiegewinnungs-
anlagen die Rohstoffabhangigkeit fossiler Brennstoffe sinkt. Auch wird Stromimporten
aus dem Ausland entgegengewirkt, da durch die Kkleineren dezentralen Einspeise-
einheiten insbesondere eine héhere Verfligbarkeit erzielt wird. Dies hat den weiteren
Vorteil, dass diese nahe beim Verbraucherschwerpunkt aufgebaut werden kdnnen. In
diesem Zusammenhang wird auch Transportverlusten entgegengewirkt (Oberweis,
2006, S. 27 f).

Ein weiterer Punkt, der fur die Dezentralisierung als Indikator fir die Bewaéltigungs-
kapazitat spricht, ist darin zu sehen, dass durch die Einflhrung erneuerbarer Energien
ein Innovationsschub ausgel6st wird und neue Technologien entwickelt werden, um die
Versorgung aus vielen dezentralisierten Energiequellen zu koordinieren. Dadurch kann

! Die Unterscheidung herkémmlicher Energiegewinnung von erneuerbaren Energien besteht auch
hinsichtlich der Leistungsklassen sowie den entsprechenden Einspeiseebenen in das elektrische Netz. Die
Obergrenze des Leistungsspektrums bilden herkbmmliche GroR3kraftwerke, welche sich in verschiedene
Stromerzeugungsverfahren unterteilen lassen und die Energie in das Hochspannungsnetz einspeisen.
Dezentrale Erzeugungsenergien speisen demgegeniber die Energie in das Verteilungsnetz
(Mittelspannungsebene) ein (Haas & Redl, 2009, S. 63).
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ein gezieltes Lastmanagement der Energieerzeugung und dem Verbraucherverhalten
stattfinden. Wenn es zukiinftig gelingt, ein solches sogenanntes ,,intelligentes Strom-
netz* aufzubauen kann dies zu einer weiteren Erhéhung der Versorgungssicherheit
beitragen und damit auch die Bewaltigungskapazitdt erhdhen (siehe dazu auch
ausfihrlicher Kapitel 6.3.3 erneuerbare Energien) (Oberweis, 2006, S. 27 f; Haber &
Bliem, 2010, S. 3).

Dennoch muss auch festgestellt werden, dass die hier aufgezeigten Entwicklungen erst
einmal auf dem Markt etabliert werden mussen. Bisher befindet sich der Ausbau einer
dezentralen Elektrizitatsversorgung am Anfang und es muss abgewartet werden,
inwiefern neue Probleme durch noch nicht abzuschatzende Faktoren entstehen. So
konnte es beispielsweise sein, dass sich die Komplexitat von Systemen durch die vielen
kleinen Energieerzeugungsanlagen weiter erhoht. Somit sind die kunftigen Ent-
wicklungen abzuwarten, um beurteilen zu kdnnen, inwieweit eine Dezentralisierung der
Elektrizitatsversorgung die Bewaltigungskapazitat erhohen kann.
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GroBkraftwerk speist tiber die Hochspannungsebene

in das Verteilungsnetz

Versorgungsstruktur nach
dezentralem Konzept

Verbraucher:

Klein- und Mittelunternehmen

Haushalte
/ \ Gewerbe, Handel und Verkehr
. |' ‘
PV-Anlagen /
— ;N
/ / T Einspeisung iiber Trafo in die
Biomassekraftwerk

Mittelspannungsebene

Windenergieanlagen Kleinwasserkraftanlage Blockheizkraftwerk

Abbildung 21: Die dezentrale Elektrizitatsversorgung — Elemente eines vernetzten Systems

Quelle: (Oberweis, 2006, S. 26)

Zwischenfazit Bewaltigungskapazitat

Fur die Bestimmung der Bewaéltigungskapazitdat konnen verschiedene Indikatoren
herangezogen werden, welche sich unter anderem in Bereitschaft, Umfeld, Redundanz,
Transparenz, Wiederherstellungsaufwand und Dezentralisierung darstellen lassen:

e Bereitschaft: Liegen Vorbereitungen und Ubungen vor, kann besser auf
Storungen einer KRITIS reagiert und diese schneller behoben werden. Die
Bewiltigung ist dadurch leichter durchzufihren.
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Umfeld: Die politische Stabilitat eines Staates aber auch das Verhaltnis
privatisierter Unternehmen und dem Offentlichen beziehungsweise staatlichen
Interesse kdnnen einen groRen Einfluss auf die Bewéltigungskapazitat haben.
Redundanz: Wenn redundante Strukturen vorliegen, existieren mehrfache
Strukturen, die dieselbe Leistung erbringen. Somit kann ein System auch dann
aufrecht erhalten werden, wenn einzelne Komponenten ausfallen. Eine
bestimmte Form von Redundanzen stellen sogenannte Back-ups dar. Diese
technischen Vorrichtungen werden nur im Notfall eingesetzt (Bsp. Notstrom-
aggregat).

Transparenz: Die Nachvollziehbarkeit der Funktionsweise sowie Zusammen-
setzung einer KRITIS ist von entscheidender Bedeutung, um im Fall einer
Storung reagieren zu kdnnen. Daneben ist aber auch die Kommunikation unter
den jeweiligen Akteuren von groRer Bedeutung, um dadurch den Vorfall
transparenter zu gestalten und die Krise schneller zu bewaltigen.
Wiederherstellungsaufwand: Wenn der Wiederherstellungsaufwand nach einer
Storung oder Beschadigung einer KRITIS schnell und wirtschaftlich vonstatten
geht, wird die Bewaltigungskapazitét erhoht.

Dezentralisierung: Durch die Einfuhrung erneuerbarer Energien soll dem
Verbrauch fossiler Brennstoffe sowie der Abhéngigkeit von Atomenergie
entgegengewirkt und der Klimaschutz gestarkt werden. Die daraus resultierende
Dezentralisierung des Stromnetzes birgt die Chance, die Versorgungssicherheit
weiter auszubauen, sowie Stromimporten und Transportverlusten entgegenzu-
wirken. In diesem Zusammenhang neu entwickelte Technologien, wie
beispielsweise Smart Grids, kénnen zu einem weiteren Anstieg der Ver-
sorgungssicherheit und Verbrauchssteuerung fihren. Da die erneuerbaren
Energien jedoch gerade erst ausgebaut werden und zum jetzigen Zeitpunkt noch
eine zentrale Struktur der Stromversorgung vorliegt, ist abzuwarten, inwieweit
dezentralisierte Stromnetze die Bewaéltigungskapazitdt zukilnftig erhohen
konnen.
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5 Verwundbarkeit des Systems ,KRITIS-Mensch*

Da die Energieversorgung als Basisinfrastruktur die \oraussetzung fur das
Funktionieren anderer KRITIS ist, muss neben einer Abschatzung ihrer Vulnerabilitét
auch der Grad der Abhangigkeit anderer Infrastrukturen untersucht werden. Gleiches
gilt fir die Wechselwirkungen zwischen Bevdlkerung und Elektrizitatsversorgung, um
eine umfassende Einschatzung der Auswirkungen eines Ausfalles zu gewéhrleisten.
Einige dieser Abhdngigkeiten zwischen Bevoélkerung und KRITIS sind in Abbildung 22
dargestellt:

Natiirliche Umwelt

Okosystem-Dienstleistungen und Umweltleistungen

» Okosystem-Dienstleistungen liefern die Lebensgrundlagen fiir die Bevélkerung (Trinkwasserbereitstellung,
Luftreinigung etc.) sowie funktionale Voraussetzungen far viele KRITIS (Sonnenenergie, Kithlwaser, etc.)

+ Verwundbarkeit gegentber Bevolkerung, Umweltleistungen (Schadstoffeintrage, Flachenversiegelung,

etc.)
+ Verwundbarkeit gegeniiber KRITIS, Umweltleistungen, Rickwirkung von Anspriichen der Bevélkerung

Abhéangigkeit/Kopplung 5 Abhangigkeit/Kopplung 5
“au  KRITIS 4 “uy Bevélkerung &+

* Liefert Infrastrukturleistungen an die « existiert auf der Grundlage der Oko-
Bevolkerung { system-Dienstleistungen und mit Hilfe
von KRITIS-Leistung

+ Von Okosystem-Dienstleistungen abhéangig
* Verwundbarkeit gegentliber Extrem-

+ Verwundbarkeit gegentiber Extrem- e
ereignissen

ereignissen durch nicht erbrachte
Okosystem-Dienstleistungen * Verwundbarkeit gegentuber dem Ausfall
- Verwundbarkeit gegeniiber Ausfall anderer <% pan KRITIS-Leistungen sowohl als_
KRITIS isoliertes Event, als auch als Begleit-
erscheinung von Extremereignissen

. s
j I
i B : B i

EXTREMWETTEREREIGNISSE/KLIMAWANDEL

Abbildung 22: Interaktionsschema zu Umweltbedingungen, Bevdlkerung und KRITIS unter dem
Einfluss des Klimawandels

Quelle: (Birkmann & Krings, 2008, S. 4)

5.1 Abhangigkeit anderer KRITIS von der Elektrizitatsversorgung

Wie bereits eingangs beschrieben, besteht die besondere Brisanz von mdglichen
Stromausfallen in der Eigenschaft der Elektrizitat, die von vielen anderen Kritischen
Infrastrukturen und zur Gewahrleistung zentraler Daseinsfunktionen (Wohnen,
Mobilitat/\VVerkehr, Ver- und Entsorgung) bendtigt wird. Abbildung 23 zeigt, welche
anderen Kritischen Infrastrukturen bei einem Stromausfall betroffen sein kénnen:
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» Speziallabore o [eitstellen ® Brauchwasser * Abwasser * Bargeld ¢ Warnung der
# Schutzschleusen * Benzin- ® Trinkwasser o Miill * Handelsplatze Bevélkerung
* Berichi-

erstattung

\ knappheit \
/' Offentliche / * Auswirkung auf

lere Branch
Dienstleistung * Treibstoff andere Branchen

STROM-
AUSFALL

» Aufzucht o Sicherheits. « Verkehrs. * Versorgung » Kishlhauser ¢ Telefon/Daten
* Melken systeme leistung * Medizingeréte * Knappheit * Internet

Abbildung 23: Auswirkungen eines Stromausfalls auf andere KRITIS

Quelle: (Reichenbach et al., 2008, S. 22)

So ist beispielsweise die Wasserversorgung vielfach direkt an die Stromversorgung
gekniipft, da sowohl Pumpen, als auch Steuerungs- und Uberwachungssysteme der
Elektrizitdt bedirfen. Auch das Finanz- und Bankenwesen ware im Falle eines
langanhaltenden, flachendeckenden Stromausfalls aufler Funktion, da Geld- und
Kassenautomaten ebenso wenig funktionieren wirden wie der elektronische
Zahlungsverkehr oder der Wertpapierhandel (Reichenbach et al., 2008, S. 22).

Dabei ist zu beachten, dass diese Abhangigkeiten nicht nur direkt, sondern auch indirekt
bestehen kénnen. Einige Beispiele zeigt Abbildung 24. So kénnen durch den Ausfall
des Stroms Ol-Pipelines betroffen sein (First-Order Effects), was wiederum zur
Verknappung des Ols (Second-Order Effects) und damit zu Stérungen des Strafen- und
Flugverkehrs (Third-Order Effects) fihren konnte. Ferner haben beispielsweise die
Auswirkungen eines Stromausfalls und die damit verknupften Ketteneffekte an
sogenannten neuralgischen Knotenpunkten der Verkehrsinfrastruktur direkte ©6ko-
nomische Folgen. So fertigt der Flughafen Disseldorf International jahrlich 18
Millionen Passagiere und 97.000 Tonnen Luftfracht ab; im Hamburger Hafen werden
im gleichen Zeitraum sogar 10 Millionen Container umgeschlagen, die bei einem
Stromausfall, zumindest kurz- bis mittelfristig nicht an ihren Zielort gebracht werden
kénnen (Kichle, 2009, S. 15 f).
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Abbildung 24: Mogliche Auswirkungen eines Stromausfalls

Quelle: (Rinaldi et al., 2001, S. 19)

Da die Abhéngigkeiten anderer Infrastrukturen von der Stromversorgung vielfaltig und
wirtschaftlich bedeutend sind, kann die Reduzierung ihrer Vulnerabilitdt einen
wichtigen Beitrag zur Offentlichen Sicherheit leisten. Auch umfassende Kenntnisse zu
Kopplung verschiedener Sektoren und den Arten ihrer Verknupfung ist wichtiges
Wissen, um die moglichen Auswirkungen eines Stromausfalls umfassend zu verstehen
und geeignete Schutzmalnahmen ergreifen zu kénnen. Dies ist jedoch aufgrund der
Komplexitat der einzelnen Sektoren und ihrer zahlreichen Interdependenzen und
Verknipfungen sehr umfangreich und bisher kaum geschehen (siehe hierzu auch
Kapitel 5.3). Forschung kann zudem auch dadurch behindert werden, dass viele
Informationen von Unternehmen vertraulich behandelt werden und der Wissenschaft so
kaum zugénglich sind.

5.2 Abhangigkeit der Bevolkerung von Kritischer Elektrizitats-
infrastruktur

Im Falle eines langanhaltenden Stromausfalls ist die Bevolkerung direkt und in allen
Lebensbereichen betroffen. Dabei werden neben Heizung bzw. Kiihlung das elektrische
Licht sowie Telefon, Internet und Rundfunk-/ TV-Empfang ausfallen (siehe Abbildung
25). Auch Probleme in der Versorgung mit Lebensmitteln sind zu erwarten, da die
Trinkwasserversorgung und der Betrieb von Kiihl- und Gefrierschranken zur Lebens-
mittelbevorratung ausfallen kénnen. Ferner kann auch die Entsorgung des Abwassers
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durch langeren Stromausfall beeintrachtigt werden, mit der Folge entsprechender
Gesundheitsrisiken (Reichenbach et al., 2008).

Durch die Abhéangigkeit anderer KRITIS von der Stromversorgung (siehe auch Kapitel
5.1) ist die Bevolkerung auch indirekt durch den Ausfall diverser Dienste betroffen.
Hierzu gehoren beispielsweise der Offentliche Personennahverkehr (OPNV), als auch
der Individualverkehr in Stadten, der durch den Ausfall von Ampeln und Stralen-
beleuchtung nicht oder nur eingeschrankt aufrecht erhalten werden kann. Auch der
Einzelhandel misste schlieen, da weder Kassensysteme noch Kiihlung oder Licht
funktionieren. Ein weiteres Problem besteht in dem mdglichen Ausfall der Notdienste,
die zwar haufig durch Notstromaggregate einen kurzfristigen Stromausfall Gberbriicken
konnen, bei langerfristigen Storungen jedoch auch betroffen sein kdnnen (Reichenbach
et al., 2008).

Bedeutung der Stromversorgung
Gesundheitswesen IT Transport/\VVerkehr
= |ntensivversorgung = Leitstellen = Ampelanlagen
= Ambulante Versorgung = Klimaanlagen = Schienenbetrieb
Gesundheitswesen Versorgung
= Dialyse = Tanksaulen
= Hausnotruf = Kraftstoffpumpen

Stromausfall
Medien Banken
= Wamung = Geldautomaten
= |nformation = Kartenzahlung
Behorden TK Versorgung
= Offentliche Sicherheit = Sprach-, Datenlbertragung * Trinkwasserpumpen
= Geldzahlungen = Alarmierung = Klaranlagen

Abbildung 25: Bedeutung der Stromversorgung
Quelle: (BBK, 2010a)

Letztendlich sind die Auswirkungen eines Stromausfalls auf die Bevolkerung von vielen

Faktoren abh&ngig. So beispielsweise von der Art der betroffenen Region, der Dauer
des Ausfalls und der Tageszeit, zu der er passiert (Holmgren, 2007). Ferner spielt auch
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die Art der betroffenen Region eine Rolle. So ist in der Stadt vermutlich die Selbsthilfe-
fahigkeit geringer als auf dem Land, jedoch sind die offentlichen Hilfeleistungs-
potenziale groRer (Reichenbach et al., 2008, S. 23). Zudem sind insbesondere altere
Menschen (Personen ab 60 Jahren) besonders anfallig gegentber Stromausfallen, da
diese im Notfall haufig schlechter in der Lage sind, sich selber zu evakuieren (Birkmann
et al., in Druck).

Besonders problematisch ist in diesem Zusammenhang die Wahrnehmung der
Bevolkerung, die sich ihrer Verwundbarkeit gegeniiber dem Ausfall von KRITIS
oftmals nicht bewusst ist. Dies liegt vor allem daran, dass von der Gesellschaft viel in
Sicherheitssysteme der Infrastruktur investiert wird, sodass die Zuverlassigkeit der
Infrastrukturdienstleistungen vorausgesetzt und nicht mit Ausfallen gerechnet wird.
Dieses Ph&nomen wird auch als Aufmerksamkeitsparadoxon bezeichnet. Das
gefahrliche in diesem Zusammenhang ist aber, dass mit der zunehmenden Komplexitat
der KRITIS immer kleinere Stérungen weitreichende Folgen in vielen Bereichen
anderer KRITIS und der Bevolkerung haben kénnen. In diesem Zusammenhang wird
dann vom Verwundbarkeitsparadoxon gesprochen. Verstarkt wird dieses Verwund-
barkeitsparadoxon dadurch, dass heutzutage in nahezu allen Lebensbereichen
elektrische beziehungsweise elektronische Gerate verwendet werden und die
Abhangigkeiten von Strom daher immer weiter anwachsen® (siehe Abbildung 25).
(Lauwe & Riegel, 2008, S. 119; BMI, 2009, S. 8)

Insgesamt gesehen existieren in der Gesellschaft stabile Mechanismen, um
unerwinschte Ereignisse, gegenuber denen sie verwundbar ist, auszublenden.
Weichselgartner (2000) spricht sogar davon, dass in Regionen, in denen Gefahren
langere Zeit nicht aufgetreten sind, vielfach eine Art ,,Gedé&chtnisverlust® bezuglich der
Bedrohung entsteht. Dieser Mechanismus dient dem Selbstschutz, um nicht standig ein
potentiell bedrohliches Ereignis anzunehmen. Dies heil3t wiederum, dass in den Teilen
der Erde, in denen bedrohliche Ereignisse regelmaRiger und im Zusammenhang mit
Verlusten auftreten, die Erinnerungen an diese préasenter sind und somit auch das
Bewusstsein fir die Verwundbarkeit stirker vorhanden ist. In der Vergangenheit
wurden unter anderem in Deutschland eingetretene Ereignisse wie beispielsweise
Extremhochwasser an Gedenktafeln, auf Minzen oder durch den BuR- und Bettag
festgehalten, um das Bewusstsein fur die Gefahr bei den Menschen aufrecht zu erhalten.
Diese Symbole oder gar Feiertage haben jedoch heutzutage stark an Bedeutung und

22 Um Beispiele fir diese heranwachsende Bedeutung von elektronischen Geraten aufzuzeigen sollen im
Folgenden statistische Angaben fir einige wenige elektronische Gerdte gemacht werden: Statistisch
gesehen besitzen 95,9% der deutschen Haushalte einen Fernseher, 99,5% der Haushalte besitzen ein
Telefon und 62,9% der Haushalte verfiigen Uber einen stationdren PC wéhrend 40,0% der Haushalte
einen mobilen PC (Notebook, Laptop, Palmtop) besitzen. 71,9% der Haushalte verfiigen Uber eine
Mikrowelle und 68,9% der Haushalte besitzen einen Internetzugang usw. (Statistisches Bundesamt
Deutschland, 2009).
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Wirkung verloren und somit das Wissen um die eigene Verwundbarkeit schwinden
lassen (Weichselgartner, 2000, S. 126 ff).

Bezogen auf die Wahrnehmung der Bevolkerung gegeniber Stromausfallen hat eine
Schweizer Forschergruppe um Matthias Holenstein Birger in Zurich zu ihrer
Wahrnehmung hinsichtlich des Szenarios Stromausfall befragt?. Dabei kann einleitend
festgestellt werden, dass das Wissen und auch das Interesse der Biirger gegeniber der
Stromversorgung gering ist. Zwar wird der mdgliche Ausfall von Kihlschranken oder
Kihltruhen, der Ausfall des Lichts sowie die fehlende Kommunikation zur Aufienwelt
als mogliche Folge erkannt, jedoch wird ein Stromausfall nicht als Bedrohung
empfunden. Auch werden kleinere Stromausféalle schnell wieder vergessen, sodass
kaum Vorbereitungen hinsichtlich eines potentiellen Stromausfalls getroffen werden.
Vielmehr wird ein Stromausfall teilweise auch als positives Ereignis angesehen, da
durch die starke Abh&ngigkeit von elektronischen Gerétschaften der Alltag fiir die Zeit
des Stromausfalls entschleunigt wird. Anders wird ein potenzieller Stromausfall jedoch
wahrgenommen, wenn Leben und Gesundheit direkt betroffen wéren, wie beispiels-
weise bei Patienten in Krankenh&usern oder pflegebedurftige Menschen. Hier stellt der
Stromausfall eine direkte Bedrohung dar. Schliefflich ist zu erwahnen, dass Frauen
Stromausfalle generell anders wahrnehmen als Manner. Wahrend Frauen ihre
Kenntnisse zum Umgang mit Technik im Vergleich mit Mannern hdufig als gering
einschatzen, gehen sie auch davon aus einen Stromausfall schlechter bewéltigen zu
konnen. Auch kann man Unterschiede in der Wahrnehmung verschiedener Alters-
gruppen erkennen. Junge Menschen sehen durch einen Stromausfall vor allem den
offentlichen Raum, &ltere Menschen vorwiegend ihre Wohnung bedroht. Dies hangt mit
den Radien und Lebenswelten dieser Gesellschaftsgruppen zusammen. Wahrend junge
Menschen groRere Radien im 6ffentlichen Raum haben, sind éltere Menschen vor allem
auf ihre Wohnung als Aktionsradius fokussiert. (Holenstein, 2007, S. 7 ff)

Betrachtet man die Akzeptanz der Birger gegeniuber Stromausféllen, so wurde
festgestellt, dass diese hoch ist, wenn der Ausfall trotz einer ordnungsgemafRen Wartung
aufgetreten ist. Anders verhélt sich dies bei ungenligendem Unterhalt der Netzinfra-
strukturen, bei dem fir einen Stromausfall kein Verstdndnis aufgebracht wird
(Holenstein, 2007, S. 15).

An dieser Stelle muss verdeutlicht werden, dass die hier vorgestellten Ergebnisse durch
eine Befragung der in der Stadt lebenden Bevolkerung gewonnen wurden und daher
auch erst einmal nur auf diese zutreffen. Dennoch kann abschlieBend festgestellt
werden, dass auf den Bevolkerungsschutz die immer weiter wachsende Aufgabe

% Die im folgenden vorgestellten Ergebnisse sind zwar in der Schweiz erhoben worden, jedoch wird an
dieser Stelle davon ausgegangen, dass sich die Kulturkreise zwischen der Schweiz und Deutschland sehr
&hneln sodass diese Ergebnisse auch auf Deutschland tbertragen werden kdnnen.
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zukommt, das Bewusstsein der Bevolkerung gegenuber ihrer Vulnerabilitat bei einem
Stromausfall zu sensibilisieren.

5.3 Erfassung der Komplexitat

Wie eingangs in diesem Kapitel beschrieben, sind immer mehr Infrastrukturen auf eine
zuverlassige Stromversorgung angewiesen und auch die Abhéngigkeit der Bevolkerung
nimmt weiter zu. Jedoch wird auch die Elektrizitatsversorgung selbst durch die
zunehmende Zahl der Akteure und Komponenten immer komplexer. Komplexitat wird
dabei als die Schwierigkeit, Kausalzusammenhdnge zwischen einer Vielzahl von
Ursachen und beobachteten Wirkungen zu identifizieren und zu qualifizieren, definiert
(eigene Ubersetzung in Anlehnung an IRGC, 2005, S. 77). Diese Komplexitat ist dabei
héufig von gegenseitigen Abhédngigkeiten, sogenannten Interdependenzen, geprégt.
Bezogen auf unterschiedliche Infrastrukturdienstleistungen wird diese Abhangigkeit,
wie Abbildung 26 zeigt, von Lauwe und Riegel (2008) dargestellt:

roswezen | Sektor
Sektorengruppe
’ Abhangigkeit einer Sektoren-
= ruppe von einem Sektor
Soziokulturelle griep
Infrastrukturen /N e pp Abhéingigkeit eines Einzel-
sektars von einem Sektor

GroBforschungs-|
einrichtungen

| Medien ‘

Soziodkonomische il e
Infrastrukturen
Gesundheits- Gefahrstoffe
versorgung (CE%T;‘SE)M
-
Basis-
infrastrukturen Energieversorgung Infarmations- und Transport, Verkehr Wasserversorgung, |,
Y | (Elektrizitat, Mineralel Kemmunikations- und Logistik Entsorgung R
) Gas) technologie

‘‘‘‘‘
LLT™

..‘\.\“n.---m...-.-.--—

Abbildung 26: Interdependenzen von Basis-, soziodkonomischen und soziokulturellen
Infrastrukturen

Quelle: (Lauwe & Riegel, 2008, S. 119)
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Interessant ist aber neben der grundsatzlichen Interdependenz von Infrastruktur-
dienstleistungen auch die Kenntnis tber Charakteristika dieser Abhangigkeiten. In
einem ersten Ansatz zur Erfassung der Interdependenzen unterscheiden Rinaldi et al.
(2001) vier verschiedene Arten der Interdependenz:

Q) Physische Interdependenz: Beide Infrastrukturen sind von Gitern abhéngig,
die die jeweils andere liefert, wie beispielsweise Bahn und Kohlekraft-
werken, die jeweils Energie, bzw. Kohle bendtigen.

(i)  Cyber-Interdependenz: Die Infrastruktur ist von Informationen abhangig, die
eine andere Infrastruktur bereitstellt.

(i)  Geographische Interdependenz: Durch die geographische Né&he sind
beispielsweise bei einem Naturereignis sofort mehrere Infrastrukturkompo-
nenten und damit Prozesse betroffen.

(iv)  Logische Interdependenz: Es besteht zwischen zwei Infrastrukturen eine
Verbindung, die nicht durch die drei erstgenannten beschrieben werden

kann. Haufig spielen hier durch Menschen getroffene Entscheidungen eine
Rolle.

Neben diesen gegenseitigen Abhéngigkeiten benennen Rinaldi et al. (2001) zudem
einige weitere ,,Dimensionen zur Beschreibung von Interdependenzen®, die in
Abbildung 27 dargestellt sind:

Infrastructure
Characteristics

Coupling
and

Response
Behavior

State of
Operation

Types of
Interdependencies

Abbildung 27: Dimensionen der Interdependenzen Kritischer Infrastrukturen

Quelle: (Rinaldi et al., 2001, S. 12)
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Demnach werden neben den verschiedenen Arten der Interdependenz auch das Umfeld
(z.B. gesetzliche oder 6konomische Rahmenbedingungen), der Betriebszustand (z.B.
normal oder in Reparatur), die Charakteristika der Infrastruktur (z.B. Organisations-
struktur), die Art des Fehlers und das Kopplungs- und Rickmeldeverhalten der Infra-
struktur als Dimensionen der Interdependenzen verstanden®*. Problematisch ist hierbei
jedoch, dass lediglich die Art der Interdependenz und das Kopplungs- und
Rickmeldeverhalten der Infrastrukturen als Beschreibungsversuch der Abh&ngigkeit
verstanden werden konnen. Alle anderen Dimensionen sind vielmehr als zuséatzliche,
aullere Faktoren zu bewerten, die zwar einen Einfluss auf die Auswirkungen eines
Stromausfalles haben oder ihn beginstigen konnen, jedoch nicht das Zusammenspiel
verschiedener Komponenten oder Infrastrukturdienstleistungen erlautern.

Ferner lassen Rinaldi et al. auch offen, welche Konsequenz sich aus den verschieden
Arten der Interdependenz ergibt. Hierdurch bleibt die Beschreibung der Abhangigkeiten
sehr abstrakt und wenig zielfihrend im Sinne der Verwundbarkeitsreduktion.

Allerdings ist es sinnvoll, die auch von Rinaldi et al. (2001) beschriebenen, Fehlerarten
zu betrachten. Zwar beschreiben diese nicht die Interdependenzen, stellen jedoch einen
Aspekt der Komplexitat dar, indem zwischen einer gemeinsamen Ursache der Ausfélle,
Kaskadeneffekten und eskalierenden Ursachen unterschieden wird. Kaskaden entstehen
dabei dann, ,,wenn eine Storung oder ein Ausfall in einer Infrastruktur Folgen hat, die
sich auf eine weitere Infrastruktur auswirken.” (Schulze, 2006, S. 124) Eskalierende
Effekte verstarken sich gegenseitig, obwohl sie unabhangig voneinander entstanden sind
(Schulze, 2006, S. 124). Letztere Art der Ursachen scheint auf den ersten Blick haufig
der Grund flr Stromausfalle zu sein (vgl. Kapitel 4.1.3 und Tabelle 4). Hier wére jedoch
eine tiefgehende Analyse bezlglich Ursachen, Abhangigkeiten und eingetretenen
Folgen nétig, um eine Einschatzung tber Ursache-Wirkungs-Gefiige treffen zu kénnen.

Durch die vielfaltigen Abhangigkeiten, Einflussfaktoren und Interdependenzen
verschiedener KRITIS, die bisher kaum wissenschaftlich behandelt worden sind, und
der damit verbundenen Komplexitat des Systems ist die Erfassung moglicher Effekte,
die je nach Art und Intensitat des Ereignisses verschieden sind, nahezu unmdglich.
Gesicherte Methoden, um den Gesamtschaden von Ausfallen oder Stérungen Kritischer
Infrastrukturen zu ermitteln, bestehen bislang nicht. Dabei lassen sich weder die volle
Zahl von Abhéngigkeiten noch deren Folgen genau abschéatzen (Schulze, 2006, S. 126
f). Zwar versuchen Forscher dies zu modellieren, doch die Ursache-Wirkungs-
Komplexitat bei Storungen und Ausféllen ist mittelfristig beinahe nicht zu ldsen
(Schulze, 2006, S. 125 ff), da Verknupfungen und Interdependenzen h&ufig nur

%% Die verschiedenen Dimensionen werden in Anhang 1 ausfihrlicher erlautert.
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qualitativ zu erfassen sind und sich viele logische und physische Verknlipfungen erst bei
einem Ereignis wirklich offenbaren (Lauwe & Riegel, 2008).

Bouwmans et al. (2006) unterscheiden zwischen physischer und sozialer
Netzwerkkomplexitat. Wahrend sich die physische Netzwerkkomplexitéat aus der Menge
der  Verknipfungen verschiedener Komponenten ergibt, ist die soziale
Netzwerkkomplexitat durch Menschen, Institutionen und Unternehmen geprégt. Beide
Bereiche unterliegen stidndigen Veranderungen, beispielsweise durch technischen
Wandel oder Privatisierung und Marktliberalisierung. Dennoch muss ihr
Zusammenspiel funktionieren, damit die Stromversorgung gewahrleistet ist. Eine
tiefergenende Analyse bezuglich des Zusammenspiels der verschiedenen Akteure und
Komponenten ware in diesem Zusammenhang sinnvoll.

Eine solche Analyse, die sowohl die Interdependenzen von KRITIS als auch die
Ursachen und Auswirkungen in den USA untersuchte, wurde von Zimmermann (2004)
durchgefuhrt. Fur eine Datenbankanalyse von Ausféallen wurden folgende Kriterien
gewahlt:

e Typen von Infrastrukturkomponenten, die andere Komponenten beschadigt
haben

e Typen von Infrastrukturkomponenten, die durch Schaden in anderen
Komponenten beschadigt wurden

e Der Zusammenhang zwischen Ursache und Wirkung des Fehlers

¢ Die haufigsten Ursache/Fehler Kombinationen

e Anzahl der betroffenen Personen und Art der Betroffenheit

Allerdings beinhaltete diese Untersuchung nur einige ausgewahlte Infrastruktur-
komponenten und vernachlédssigt zudem Terroranschldge und Naturgefahren. Eine
solche Analyse konnte fir Deutschland sinnvoll sein, woflr eine umfangreiche und
konzernibergreifende Datenbank der aufgetretenen Storfalle die Grundlage sein musste.

AbschlieBend kann festgehalten werden, dass die Komplexitdt der Elektrizitats-
versorgung und mogliche Wechselwirkungen mit anderen KRITIS-Bereichen bislang
nicht hinreichend erfasst sind. So kann beispielsweise keine Aussage dazu gemacht
werden, ob bestimmte Komponenten oder Interdependenzen besonders hdufig betroffen
sind. Fraglich ist, ob ein tieferes Verstandnis der Abl&ufe bei Stromausféllen aufgrund
der geringen Zahl ihres Auftretens (siehe Kapitel 5.4) und der zumeist riickblickend
qualitativen Bewertung (Lauwe & Riegel, 2008) tiberhaupt maoglich ist. Hier besteht in
Zukunft starker Handlungsbedarf, um den Wissensstand tiber sich abzeichnende Risiken
und Optionen zur Beherrschung zu verbessern (Odenthal, 2003, S. 301).
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5.4 Analyse der Ausfalle der Vergangenheit

Um einen ersten Uberblick tiber das Wesen der Storfalle in Deutschland zu bekommen,
werden in diesem Abschnitt Daten zur Versorgungssicherheit, vergangener Stromaus-
falle sowie deren Ursache und Auswirkungen in Deutschland analysiert.

Grundsatzlich unterliegt jeder Strombetreiber per Gesetz® der Verpflichtung, Daten zu
Stoérungen oder Ausféllen sowie deren Ursache und Ausmal der Bundesnetzagentur
vorzulegen (Bundesnetzagentur, 2009, S. 126). Eine Storung liegt nach Auffassung der
Bundesnetzagentur vor, sobald die Versorgung eines oder mehrerer Letztverbraucher
oder Weiterverteiler langer als eine Sekunde unterbrochen wird (VDN, 2007, S. 20).
Mit Hilfe der vorhandenen Daten wird unter anderem der System Average Interruption
Duration Index (SAIDI) — der Wert fir die Versorgungsqualitdt — nach international
anerkannten Methoden fur Deutschland berechnet (Bundesnetzagentur, 2009, S. 126).
Dieser Wert beschreibt die durchschnittliche Versorgungsunterbrechung in Minuten je
angeschlossenem Letztverbraucher. Folgende Tabelle 5 zeigt die Entwicklung der
mittleren Nichtverfugbarkeit in den letzten Jahren.

Tabelle 5: Gesamtubersicht der mittleren Nichtverfugbarkeit je Netzkunde und Jahr (SAIDI)

Allgemeindaten Niederspannung Mittelspannung SAIDI
Berichtsjahr | Anzahl Letztverbraucher Anzahl SAIDI Anzahl SAIDI SAIDI

Metzbetreiber/MNetze {in Mio.) Unterbrechungen {Minuten) | Unterbrechungen {Minuten) {Minuten)

(insg. in Tsd) {insg. in Tsd}

813/834 48,4 171,5 2,57 36,6 14,32 16,59
2008
2007 825 48,5 196,3 2,73 39,5 16,50 19,25
2006 781 48,5 1936 2,86 34,4 18,67 21,53

Quelle: (Bundesnetzagentur, 2010)

Die kontinuierliche Verbesserung des Stromversorgungsnetzes in Deutschland von 2004
(22,9 min/a) (Bundesnetzagentur, 2006b) bis hin zu 16,89 min/a im Jahr 2008, zeigt
sich auch im langjéhrigen Vergleich. In Abbildung 28 sind die Stérungen mit
Versorgungsunterbrechungen im Mittelspannungsnetz seit 1994 aufgelistet und nach
Ursache untergliedert. Neben der allgemeinen Reduzierung der Stérungen seit 1994 fallt
auf, dass die ,,Atmospharischen Einwirkungen®, insbesondere durch Naturgefahren, im
Vergleich zu den Jahren 2000 und 2001 im Jahr 2007 deutlich gestiegen sind. Zu
diesem Resultat hat besonders der Orkan ,,Kyrill“ im Jahr 2007 beigetragen. Stellt man
die Ergebnisse der mittleren Nichtverfiigbarkeit in den européischen Vergleich®,

% Nach § 52 EnWG miissen Betreiber von Energieversorungsnetzen bis zum 30. Juni eines Jahres tiber
alle im letzten Kalenderjahr in ihrem Netz aufgetretenen Versorgungsunterbrechungen Bericht erstatten
(Bundesnetzagentur, 2009, S. 126).

*(VDE, 2010)
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herrscht in Deutschland sehr hohe Versorgungssicherheit (99,996%) (VDE, 2010;
Bundesnetzagentur 2008).

Wichtig zu beachten ist, dass bei den Untersuchungen der Versorgungsunterbrechungen
oftmals nur die Bereiche Niederspannung (NS) und Mittelspannung (MS) betrachtet
werden. Dies hat den Grund, dass Stérungen im Hoch- und Hochstspannungsnetz als
Ruckwirkungen auf der Mittelspannungsebene registriert werden (VDN, 2006, S. 27).
Daher ist die MS-Ebene jene mit der langsten Versorgungsunterbrechung pro Jahr
(siehe Tabelle 5) und folglich in den Untersuchungen von besonderer Relevanz (siehe
Abbildung 28).

6.0
¥ Sonstige Einwirkung
B Fremde Einwirkung ohne Héhere —\
5,0 v . Gewalt (Orkan-
Atmospharische Einwirkung tief ,Kyrill*)
M Kein erkennbarer Anlass

N w b
[=] o o

Stérungen mit VU je 100 km Stromkreislénge
°

e
o
|

1994 1995 1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007

Abbildung 28: Stérungen mit Versorgungsunterbrechungen im Mittelspannungsnetz

Quelle: (Schubert et al., 2008)

Die Versorgungsunterbrechungen werden prinzipiell durch den Verband der
Netzbetreiber (VDN) in vier Gruppen eingeteilt: Stérungen durch fremde,
atmospharische und sonstige Einwirkung, sowie Storungen ohne erkennbaren Anlass.
Atmospharische Einwirkungen beinhalten dabei ausschlie3lich nattrliche/wetter-
bedingte Einflisse wie beispielsweise Gewitter, Sturm, Eis, Eisregen, Schnee, Raureif,
Nebel, Betauung, eingedrungene Feuchtigkeit bei Regen, Schneeschmelze, Hochwasser,
Kélte, Hitze oder Ahnliches. In der Kategorie Fremde Einwirkung werden Stérungen
durch Personen (Beriihrung oder Anndherung an spannungsfiuihrende Teile), Tiere,
Bdume, Erd- und Baggerarbeiten, Brand, Krane, Fahrzeuge, Flugobjekte (Drachen,
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Ballone, Flugzeuge oder Ahnliches) zusammengefasst. Zusatzlich zu den vier Gruppen
existiert das Merkmal hohere Gewalt.

,»Hierbei handelt es sich um ein betriebsfremdes, von auflen durch
auBergewohnliche elementare Naturkrafte oder durch Handlungen dritter
Personen herbeigefiihrtes Ereignis, das nach menschlicher Einsicht und
Erfahrung unvorhersehbar ist, mit wirtschaftlich vertretbaren Mitteln und durch
auBerste, nach der Sachlage verniunftigerweise zu erwartende Sorgfalt nicht
verhutet und unschadlich gemacht werden kann und auch nicht wegen seiner
Haufigkeit vom Betriebsunternehmer in Kauf zu nehmen ist. Unter Hohere
Gewalt fallen insbesondere auflergewohnliche Naturkatastrophen (z.B.
Hochwasser mit Auswirkungen der Oderflut im Jahre 1997), Streik, gesetzliche
und behdordliche Anordnung, Terroranschlage oder Krieg.” (VDN, 2007, S. 37).

Interessant flr potentielle Handlungsoptionen zur Verringerung der Verwundbarkeit der
Elektrizitatssysteme ist auch die Frage, wo Storungen am hdaufigsten auftreten.
Abbildung 29 zeigt, dass Freileitungen zwar den geringeren Anteil an der Stromkreis-
lange besitzen, jedoch Hauptursache der Nichtverfligbarkeit von Strom sind. Hier ist das
System folglich besonders Verwundbar.

Anteil an der Stromkreislange MS Anteil an der Nichtverfiigbarkeit MS

fFreiIeitu ng SOHSTJgeS\

~Freileitung

Kabel Kabel

Abbildung 29: Ursachliche Komponenten fir Stromausfalle

Quelle: (Schubert et al., 2008)

Eine Quantifizierung der Kosten eines Stromausfalls bzw. Zwischenfalls ist dagegen
erheblich schwieriger. Aufgrund der enormen Vernetzung sind die wirtschaftlichen
Folgen eines Stromausfalls nur bedingt messbar. Ajodhia (2006) beschreibt die Kosten
einer Unterbrechung als das Zusammenspiel zweier Variablen. Einerseits die Art des
Ausfalls, andererseits der Umgang mit einem Storfall. Besonders die Art des
Netzwerkes und das Notfallmanagement des Stromversorgungssystems, beeinflussen
den Umfang des Storfalls und folglich die entstandenen Kosten. Grundsatzlich gibt es
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zwei Methoden, die Kosten eines Stromausfalls zu messen: die direkte und die indirekte
Bemessung. Die direkte Erfassung der Kosten erfolgt tiber

e Daten vergangener Ausfalle und deren Kosten,

e Befragung betroffener Verbraucher und deren Einschatzung entstehender Kosten
im Falle eines Stromausfalls, sowie

e Bewertung der Ausfallsicherheit durch die Verbraucher (Investition in hohere
Sicherheit oder geringere Sicherheit akzeptieren)

Andere Methoden versuchen dagegen die Kosten indirekt zu bemessen. Beispielsweise
liefert das Bruttonationaleinkommen in Verbindung mit der konsumierten Elektrizitét
die Obergrenze der Kosten. Die Untergrenze ergibt sich durch den Strompreis in Ver-
bindung mit dem Verbrauch (Ajodhia, 2006).

5.5 Zwischenfazit des Systems ,KRITIS-Mensch*

Kapitel 5 hat verdeutlicht, dass sich die Verwundbarkeit der Kritischen
Elektrizitatsversorgung direkt auch auf andere KRITIS und die Bevolkerung auswirkt.
Da letztere jedoch zunehmend auf die Zuverlassigkeit der Stromversorgung vertraut und
schlecht vorbereitet ist, sind die Auswirkungen im Ereignisfall umso gravierender. Auch
besteht neben der systeminternen Komplexitét, die insbesondere durch die Vielzahl der
Akteure und Komponenten bestimmt wird, auch eine Gesamtkomplexitat. Umso
wichtiger ist es hierbei, die Komplexitdt der Zusammenhange und Abhédngigkeiten im
System der Elektrizitatsversorgung selbst und den von ihr abh&ngigen weiteren
Bereichen zu verstehen. Hierzu gibt es jedoch bisher kaum Ansétze. Zwar haben Rinaldi
et al. (2001) eine erste Klassifikation entwickelt, die jedoch wenig prézise und im
Rahmen der Verwundbarkeitsreduktion wenig zielfihrend ist. Um diese Licke zu
uberbriicken, konnte die Analyse vergangener Storfalle sinnvoll sein. Ein erster
Uberblick zeigt, dass die Gesamtdauer und Anzahl der Storfalle in den letzten Jahren
zuriickgegangen ist, die atmospharischen Einwirkungen jedoch immer wieder (wie im
Jahr 2007) Hauptausloser fur Unterbrechungen im Mittelspannungs-Bereich sein
kdnnen, wo insgesamt die meisten Stérungen auftreten, wobei Freileitungen, trotz ihrem
verhéltnismalig kleinen Anteil an der Stromkreislange, die am haufigsten betroffenen
Komponenten sind.
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6 Staatliche und privatwirtschaftliche Handlungs-
moglichkeiten zur Forderung der Resilienz
Kritischer Infrastrukturen

Anlehnend an die Analyse der Verwundbarkeit der Elektrizitatsversorgung anhand der
Komponenten  Exposition,  Anfalligkeit und Bewaltigungskapazitat, koénnen
Handlungsmaoglichkeiten aufgezeigt werden. Ziel ist es, Exposition und Anfalligkeit zu
reduzieren und die Bewaltigungskapazitat des Systems zu erhdhen.

f (Vulnerabilitat) = Exposition (Hazard), Anfalligkeit, Bewaltigungskapazitat

Das Konzept der Vulnerabilitat ist eher eine Beschreibung eines Prozesses als eines
Status Quo und unterstreicht dabei die Mdglichkeit zum Handeln (siehe beispielsweise
Blaikie et al., 1994; Wisner et al., 2004; Birkmann, 2006). Die Einbeziehung von
Akteuren, die in den Prozess eingreifen, um die Verwundbarkeit zu reduzieren ist dabei
von besonders hoher Relevanz. Um dies im Falle der Vulnerabilitdt von Kiritischer
Elektrizitatsinfrastruktur auch umsetzbar zu machen, sollen im Folgenden ausgewahlte
Mdoglichkeiten des Staates und der Privatwirtschaft aufgezeigt werden, die die
Verwundbarkeit reduzieren kdnnen .

6.1 Exposition

Die Maoglichkeiten zur Reduktion der Exposition unterscheiden sich, ebenso wie die
Exposition selbst, nach Art der Gefahr, weshalb auch hier zwischen Naturgefahren und
kriminellen Handlungen unterschieden wird.

6.1.1 Exposition gegentber Naturgefahren

Die Reduktion der Exposition von Komponenten gegeniiber Naturgefahren hangt von
ihrer raumlichen Abgrenzbarkeit ab. Wahrend hochwasserexponierte Gebiete mittels
GIS und der Wahl verschiedener Hochwasserszenarien relativ klar definiert werden
kdnnen (siehe beispielsweise Birkmann et al., in Druck), sind Hitzewellen oder Stiirme
kaum eingrenzbar. So erstreckte sich die Hitzewelle im Jahr 2003 Uber ganz Europa
(BfG, 2006; Koppe, 2004). Jedoch macht das Ergreifen von Mafinahmen zur Reduktion
der Exposition nur Sinn, wenn auch das Auftreten raumlich klar begrenzt werden kann,
wie beispielsweise bei Hochwasser. Hier konnen exponierte Komponenten identifiziert
und ggf. aus dem Uberschwemmungsgebiet verlegt oder geschiitzt werden. In diesem
Zusammenhang macht eine Verwundbarkeitsanalyse der einzelnen Komponenten und
ihrer Bedeutung flr den jeweiligen Prozess Sinn, um eine Kosten-Nutzen Abwégung zu
gewahrleisten (siehe hierzu Krings, in Druck).
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Aullerdem werden durch die Energieversorgungsunternehmen MalRnahmen getroffen,
um Vorsorge gegenuber Extremereignissen zu betreiben. Dabei ist unter anderem der
Anteil an Erdkabelstrecken im européischen Vergleich recht hoch, wodurch der Schutz
gegenliber Starkwind sowie Schneebelastung ausgebaut wird. Desweiteren werden
Notwasseranschlisse fiir Kraftwerke errichtet, um die Flusswasserkihlung auch in
Hitzeperioden zu gewahrleisten. Schlielich sind innerhalb der Energieversorgungs-
unternehmen Krisenstdbe vorhanden, ,,um bei extremen Wetterereignissen eine schnelle
Reaktion auf Schaden und Ausfalle moglich zu machen* (Die Bundesregierung, 2008, S.
35).

6.1.2 Exposition gegeniber kriminellen Handlungen

Die Handlungsmdglichkeiten bzgl. des Herabsetzens der Exposition gegenuber
kriminellen Handlungen werden in Anlehnung an Kapitel 4.1.2 in Mallnahmen gegen
Terroranschldge und Cyberattacken unterschieden.

Terroranschlage

Im Allgemeinen koénnen die Bewaéltigungs- bzw. SchutzmaBnahmen gegeniber
terroristischen Anschlégen in physische, personelle sowie organisatorische Mafinahmen
unterteilt werden, wobei diese je nach Komponente der Elektrizitatsversorgung
unterschiedlich ausfallen. Unter physischen SchutzmaRnahmen sind vor allem bauliche
Verénderungen bzw. Verbesserungen von Anlagen, wie beispielsweise uberwachte
Umzaunungen, Videouberwachung, Torkontrollen, Bewegungsmelder, Betonelemente,
die Hartung von Anlagen, etc. zu verstehen, was insbesondere fur alle Arten von
Kraftwerken und teilweise auch Transformatoren-Stationen zutrifft (BMI, 2005, S. 21

f).

Fur den Schutz von Atomkraftwerken in Deutschland existieren zwei unterschiedliche
Ansitze. So zum einen das ,,Einnebeln®* der Kraftwerke bei Anndherung eines
Flugzeuges, was zwar eine kostenglnstige Schutzvariante ist, jedoch erhebliche
Probleme mit sich bringt. Flugstraen sind oftmals zu nahe an den Kraftwerken,
bestimmte Wetterbedingungen mussen vorherrschen und einfache GPS-Geréte orten das
Ziel auch ohne freie Sicht. Zum anderen kdnnen AKWSs weitaus effektiver durch
sogenannte Beton-Gitterwdande in den mdoglichen Einflugschneisen geschitzt werden.
Diese sollen, in bestimmter Entfernung (50 m) zum Reaktor aufgestellt, den Angriff
einer Passagiermaschine abwehren (Kuhn & Neuneck, 2005, S. 25 f).

2" Nebelwefer im Umkreis des zu schiitzenden Kraftwerkes schieRen Nebelgranaten ab, sobald sich ein
Flugzeug bis auf 15 Km néhert, um das Kraftwerk mit ,,Nebel“ zu umhillen und fir den ,,angreifenden”
Piloten unsichtbar werden zu lassen (Kuhn & Neuneck, 2005, S. 25).
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Personelle MaRnahmen beinhalten die Sensibilisierung der Beschaftigten durch
Seminare und Schulungen. Derartige Schulungen werden beispielsweise auf EU-Ebene
im Rahmen des Zivilschutzmechanismus flr nationale Teamleiter und Sachverstandige
konzipiert. Seit dem Jahr 2002 finden auf EU-Ebene auch umfangreiche
Simulationsiibungen?® statt, die speziell auf terroristische Szenarien zugeschnitten sind
(EU-Kommission, 2004, S. 4 f). Im organisatorischen Bereich kénnen beispielsweise
Ausweiskodierung, Sicherheitskontrollen oder das Bereitstellen von Alarmplanen fir
Anschlége oder Explosionen fiir mehr Sicherheit sorgen (BMI, 2005, S. 21 f).

Die eher allgemeinen SchutzmalRnahmen sind grundsatzlich von hoher Bedeutung. Im
Hinblick auf terroristische Anschldge sowie deren Bewaéltigungskapazitat stehen
PraventivmaBnahmen zum Schutz der Bevolkerung und der Beseitigung der Ursachen
des Terrorismus im Vordergrund (Hanning, 2008, S. 41). Jedoch gelten Terroranschlége
grundsatzlich als schwer vorhersehbar. ,,Zwar handeln Terroristen nicht zuféllig, aber
um den groRtmdglichen Effekt zu erzielen, greifen sie iberraschend an, wodurch die
Anschlage fur ihre Opfer [...] zuféllig sind* (Benzin, 2005, S. 222 f).

Cyberattacken

Wie der Bericht der Schutzkommission des Bundesministeriums des Innern (BMI,
2003) feststellt, konnen Schadigungen Kritischer Infrastruktur durch Cyberattacken
auch zukinftig nicht ausgeschlossen werden. Die Abhéngigkeiten von Informations-
und Kommunikationstechnologien werden in Zukunft weiter zunehmen, wobei die
steigende Komplexitdt der Technologien tendenziell dazu fiihren wird, dass diese
fehler- und storanfalliger werden. Um etwa zu verhindern, dass die Prozess-
steuerungstechnik von Energieversorgern manipuliert werden kann, ist es wichtig, Soft-
und Hardware so weiterzuentwickeln, dass ein weitestgehend stérungsfreier Betrieb
maoglich ist. Gleichzeitig muss die Systemredundanz so ausgebaut werden, dass auch bei
Stérungen die Handlungsfahigkeit erhalten bleibt?® (Reichenbach et al., 2008).

Da die Bedrohungslage von Cyberattacken nach wie vor unklar ist (siehe auch Kapitel
0) und hier weiterer Forschungsbedarf erkannt wurde (Schulze, 2006), ist die
Durchfiihrung von Planspielen und Simulationen sinnvoll.*

8 Bisher hat es drei Ubungen gegeben, welche auf terroristische Szenarien zugeschnitten waren:
»Euratox* (Oktober 2002 in Frankreich), ,,Common Cause* (Oktober 2002 in Danemark) und die EU-
Reaktionsiibung (Januar 2003 in Belgien) (EU-Kommission, 2004, S. 5).

% Weitere detaillierte, insbesondere technische SchutzmaRnahmen zur IT-Sicherheit, finden sich in den
I T-Grundschutzkatalogen* sowie der Publikation ,,Kommunikations- und Informationstechnik 2010+3:
Neue Trends und Entwicklungen in Technologien, Anwendungen und Sicherheit* herausgegeben vom
BSI.

% Beispielsweise wurde von der National Security Agency (NSA) in den USA die Ubung Eligible
Receiver durchgefiihrt. In Deutschland fand 2001 das Planspiel (Cyber Terror Exercise — CYTEX) unter
Beteiligung zahlreicher staatlichen und privatwirtschaftlicher Organisationen statt. Im US-amerikanischen
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Software-Sicherheit

Wenn auch Technik nicht alleine fur Sicherheit sorgen kann, muss festgehalten werden,
dass es ohne Technik keine Sicherheit geben kann (Schulze, 2006). Hierzu gehort
insbesondere die Software-Sicherheit. Problematisch ist, dass Betreiber von KRITIS
oftmals von Beginn an auf unsichere Technik angewiesen sind. So bringt der Einsatz
von off-the-shelf Produkten, die Schwachstellen in der Softwaresicherheit nur reaktiv
beheben, ein erhebliches Risikopotential mit sich. Diese lasst sich jedoch schon aus
Kostengrunden kurzfristig nicht ersetzen. Daher ist neben der Privatwirtschaft auch der
Staat angehalten, den Bereich der Forschung und Entwicklung sicherer Software-
produkte zu unterstiitzen und entsprechende Projekte zu fordern (Schulze, 2006; Kuhn,
2005).

SCADA-Systeme und Sicherheit

Wie in Kapitel 0 dargestellt, wird seit langerem im verstarkten Male diskutiert, dass
sich SCADA-Systeme zukinftig als Angriffsziele fir Cyberattacken eignen kdénnten
(Kuhn, 2005). Hierbei koénnen Internetschnittstellen fir den Zugang zu SCADA-
Systemen genutzt werden, um diese anschlieend ,fernzusteuern* (Kuhn, 2005;
Schulze, 2006). Dabei ist es bei der Entwicklung neuer Prozessleittechniken von
besonderer Bedeutung, Sicherheitsaspekte zu berticksichtigen. Dies wird durch den vor
kurzem im Iran aufgetauchten Stuxnet-Trojaner verdeutlicht (siehe auch Kapitel 0)
(Kuhn, 2005).

Internet und Sicherheit

Die systemimmanenten Sicherheitsprobleme des Internets lassen Uberlegungen laut
werden, langfristig eine vom Internet unabhangige Kommunikationsplattform zu
entwickeln. Das US-Militdr entwickelt seit 2002 ein eigenes Netzwerk ,,Global
Information Grid Bandwidth Expansion“ (GIG-BE), um den militdrischen An-
forderungen eines Kommunikationsnetzes auch unter sicherheitsrelevanten Aspekten
gerecht zu werden (Wilson, 2005). Dieses vom Internet losgeloste Netzwerk wird als
Grund angefiihrt, warum es keine Angriffe auf relevante Informationsinfrastrukturen der
US-amerikanischen Streitkréfte gegeben hat (Fischer, 2007). Vermutlich wird es jedoch
kurz- oder mittelfristig nicht mdglich sein, eine neue Kommunikationsplattform zur
Vernetzung von KRITIS zu errichten.

Smart Grids und Sicherheit

Von besonderer Sicherheitsrelevanz ist die Netzwerkumstellung auf Smart Grids (siehe
hierzu auch Kapitel 6.3.3). Sowohl Endverbraucher als auch Strombetreiber sehen sich

Planspiel Electronic Pearl Harbor aus dem Jahr 2002 wurden Angriffe auf SCADA-Systeme von
Energieversorgern simuliert. (Kuhn, 2005; Kuhn & Neuneck, 2005)
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laut Sicherheitsexperten einer vermehrt zu erwartenden Gefahr von Cyber-Angriffen
ausgesetzt. Jegliche Information tber die Art des Stromverbrauchs der Endverbraucher
wird in den haushaltsintern installierten Smart Metern gespeichert. Allein aus
Datenschutzgrunden ist diese Umstellung von grof3er Sicherheitsbedeutung.
Stromanbieter hingegen missen einerseits aufgrund der Sicherheitsliicken im System
mit Manipulationen der Smart Meter in Haushalten rechnen, was einen erheblichen
wirtschaftlichen Schaden fur die Unternehmen bedeuten kann. Andererseits ist mit
Angriffen auf zentrale Computer der Betreiber zu rechnen, die einen groRflachigen
Ausfall zur Folge haben kdnnen. Mallnahmen mussen dementsprechend sowohl auf
politischer Ebene, um eine klare Regelung fiir den Umgang mit Verbraucherdaten zu
schaffen, als auch auf technischer Ebene, um die vorhandenen Sicherheitsliicken zu
schlieRen, durchgefuhrt werden. Dabei spielt besonders die Zusammenarbeit zwischen
der Regierung und den privaten Stromanbietern eine grof3e Rolle. Sicherheits- und
Qualitatsanalysen sowie unabhédngige Untersuchungen der Smart Meter missen
ausgeweitet werden. Zudem fiihrt eine enge Zusammenarbeit zwischen Stromanbietern
und Smart Meter Herstellern zur Verbesserung der Netzwerkqualitat und einer
effektiveren Behebung der Netzwerkfehler. (McDaniel & McLaughlin, 2009)

Grundsatzlich bleibt festzuhalten, dass man den genannten Herausforderungen nur
gerecht werden kann, wenn der Schwerpunkt der staatlichen Aktivitdten auf der
Unterstitzung von Forschung liegt, um Schwachstellen und Stérungen rechtzeitig und
angemessen begegnen zu kdnnen. VVon groRer Wichtigkeit ist eine Bewusstseinsbildung,
die, wie Untersuchungen zeigen, in deutschen Unternehmen schlecht ausgeprégt ist
(vgl. BMI, 2009). Insbesondere Betreiber von Informations- und Kommunika-
tionsnetzwerken, sowie Betreiber anderer Kritischer Infrastrukturunternehmen wie
beispielsweise  Stromanbieter mussen fur Gefahren und Schutzmdglichkeiten
sensibilisiert werden. Auch der Unterstltzung der technischen Vorsorge im Sinne des
Einsatzes mdglichst sicherer Soft- und Hardware, bei privaten wie staatlichen Stellen,
sollte zukunftig ein groRerer Stellenwert beigemessen werden. Im Sinne einer
Friherkennung von Cyberattacken und zur VVorbereitung des Krisenmanagements, ist es
von staatlicher Seite wichtig, zu einer erfolgreichen Schutzpolitik anzuregen und
Erfahrungen zu vermitteln (Schulze, 2006).

Des Weiteren sind zuknftig in einem noch starkeren Mal3e die Planung und der Aufbau
eines nationalen und internationalen Krisenmanagements notwendig. In diesem
Zusammenhang sollten weitere Ubungen mit staatlichen und privaten Stellen durch-
gefiihrt werden. Wichtig ist ebenfalls die Schaffung besserer internationaler juristischer
wie praktischer Grundlagen flr eine erfolgreiche Cybersecurity (vgl. Fischer, 2007, S.
173 - 183).
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6.2 Anfalligkeit

Zur Reduktion der Anfalligkeit sollen Handlungsmaglichkeiten dargestellt werden, die
den verschiedenen, in Kapitel 4.2 aufgezeigten, Einflussfaktoren entsprechen.

6.2.1 Institutionelle Faktoren

Durch weitreichende Privatisierungen der Elektrizitatsversorgung in vielen Landern und
die Liberalisierung des europdischen Strommarktes haben sich Verédnderungen ergeben,
die heute die Anfélligkeit der Versorgung erhéhen. Diese Probleme sind vielschichtig,
sodass Handlungsmoglichkeiten anhand verschiedener Aspekte betrachtet werden
massen.

Privatisierung

Die Privatisierung der Versorgung hat in vielen Bereichen auch dazu gefiihrt, dass die
Betreiber fir die Sicherheit verantwortlich gemacht werden (IRGC, 2006, S. 12). Dass
die primére Verantwortung zum Schutz der Infrastrukturen in privater Hand liegt, kann
den Staat jedoch nicht von seinen Gewdhrleistungspflichten befreien. Es gilt hier, die
Wirtschaftsinteressen mit den Allgemeininteressen zu verbinden. Zwar kann dies durch
konsensuales Vorgehen geschehen, beispielsweise gilt die Erstellung des Basisschutz-
konzeptes (BMI, 2005) als gelungenes Beispiel fur ein Public Private Partnership (PPP)
(Schauble, 2010, S. 24), jedoch ist eine mangelhafte Umsetzung dort zu erwarten, wo
wirtschaftliche und gesellschaftliche Interessen divergieren (Kloepfer, 2010, S. 17).
Folglich stellt sich die Frage, in welchem Rahmen die gemeinsame Verantwortung
formalisiert werden konnte, wobei sich zunédchst die Européische Union anbietet. In
diesem Rahmen wurden bereits Initiativen zur Sicherheit der Netze ergriffen.® In
diesem Zusammenhang legte die Kommission 2005 beispielsweise das Griinbuch tber
ein Europaisches Programm fur den Schutz Kritischer Infrastrukturen (EPSKI)
(KOM(2005) 576 endgultig) vor. Ihm folgten die Mitteilung der Kommission Uber ein
Européisches Programm fur den Schutz Kritischer Infrastrukturen (KOM(2006) 786
endgiltig) und schliellich die Richtlinie Uber die Ermittlung und Ausweisung
europaischer Kritischer Infrastrukturen und die Bewertung der Notwendigkeit, ihren
Schutz zu verbessern (RL 2008/114/EG). Zwar sind hiernach die Mitgliedsstaaten und

%1 Gem. Art. 170 | AEUV (ex-Art. 154 EGV) trégt sie zum Auf- und Ausbau transeuropaischer Netze in
den Bereichen der Verkehrs-, Telekommunikations- und Energieinfrastruktur bei. Gema Art 171 I,
Spiegelstrich 1 AEUV, st sie jedoch lediglich zum Erlass von Leitlinien erméchtigt, die keinen
operativen Verpflichtungscharakter aufweisen. In diesem Zusammenhang wurde jedoch in der
Vergangenheit hdufig von Art. 352 AEUV Gebrauch gemacht (ex-Art. 305 EGV), der das Tatigwerden
der Union auf Vorschlag der Kommission und nach Zustimmung des Rates auch in Politikbereichen
moglich macht, obwohl in den Vertragen die hierfir erforderlichen Befugnisse nicht vorgesehen sind.
Dafiir muss dies erforderlich sein, um eines der Ziele der Vertrage zu verwirklichen (siehe auch Schmidt-
PreuB, 2010, S. 69).
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Eigentimer/Betreiber fir den Schutz der Kritischen Infrastrukturen verantwortlich
(Erwéagungsgrund 6), dennoch geht Schmidt-Preuf (2010, S. 71 f) davon aus, dass die
Richtlinie eine Eigendynamik entwickeln wird. Grund hierfir ist die Verpflichtung der
Mitgliedsstaaten, beispielsweise Sicherheitsplane (Art. 5) und Bedrohungsanalysen
(Art. 7) fur KRITIS zu erstellen und einen Sicherheitsbeauftragten zu benennen (Art. 6).
Zwar ist damit zu rechnen, dass bis 2011, wenn die MaBnahmen umgesetzt sein mussen,
weitere Entwicklungen hinzukommen, jedoch fehlt es an Handlungsempfehlungen und
praktischen Umsetzungsmdglichkeiten fur die Mitgliedsstaaten.

Auf nationaler Ebene ist die Zustandigkeit zur Regelung von Infrastrukturen zwischen
Bund, Landern und Kommunen verteilt (Stober, 2010, S. 123 f). Die Analyse der
unterschiedlichen normativen Regelungsmaoglichkeiten auf den verschiedenen Ebenen,
kann hier nicht vorgenommen werden. Handlungsméglichkeiten massten jedoch Gber-
priift werden.

Letztendlich bleibt jedoch das grundséatzliche Problem bestehen, dass eine systematische
Planung zur Reduktion der Anfalligkeit den Zielen der freien Marktwirtschaft
wiedersprechen kann, wobei die Herstellung eines Gleichgewichts zwischen
Energiepreisen und Versorgungssicherheit eine Herausforderung ist. Hier missen neue
Losungsansatze entwickelt werden, an deren Gestaltung sowohl Betreiber, als auch
Staat und Verbraucher teilhaben sollten (IRGC, 2006, S. 51). Eine Umsetzungs-
maoglichkeit bieten dabei Public Private Partnerships (PPPs), die auch im Rahmen des
Kapitels Risk Governance (Kapitel 6.4) erlautert werden.

Liberalisierung

Zwar wurde durch die Marktliberalisierung auf der einen Seite die Anfélligkeit des
Systems durch Zunahme der Anzahl der Akteure und die Umnutzung der Stromnetze
erhodht, andererseits haben sich so auch neue Mdglichkeiten ergeben. Beispielsweise
selbstregulative MalRnahmen, die auf europdischer Ebene eine Rolle spielen. Hier wurde
durch die UCTE die Mdoglichkeit geschaffen, Strommengen in Sekundenschnelle
grenziiberschreitend im europdischen Verbundnetz zur Verfugung zu stellen (Schmidt-
Preuf3, 2010). Diese Errungenschaft brachte jedoch, wie in Kapitel 4.2 beschrieben,
auch die Fragmentierung des Marktes in eine Vielzahl von Akteuren mit sich, zwischen
denen eine enge Kooperation, insbesondere in Notfallsituationen notwendig ist. Hierfur
ist die Bereitstellung von Echtzeit-Daten unerldsslich, um geeignete Malinahmen
ergreifen zu konnen (De Vries et al., 2006, S. 78). Ferner stellt sich in diesem
Zusammenhang die Frage, wie die Kooperation gefordert, Ziele entwickelt und
bestimmte Sicherheitsstandards erreicht werden kénnen, zumal die Vielzahl der Akteure
dies schwierig macht. Eine Mdglichkeit stellt dabei der Risk Governenance Ansatz dar,
der in Kapitel 6.4 gesondert vorgestellt wird.
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6.2.2 Systemische Faktoren

Ein Hauptpunkt der systemischen Faktoren, der die Elektrizitatsversorgung anfallig
macht, ist die Komplexitat des Systems, die nur unzureichend erfasst ist. Hier bedarf es
weiterer Forschung, die sowohl die Modellierung des Systems, als auch die
systematische Erfassung und Auswertung von Ausfallen beinhaltet (IRGC, 2006, S. 27).
Eine systematische Betrachtung der Ereignisse der Vergangenheit kann insbesondere zu
einer Priorisierung der zu ergreifenden MafRnahmen fiihren.

Eine Mdoglichkeit mit dem Problem der Abhéngigkeit der Elektrizitatsversorgung,
beispielsweise von IT-Inputs oder Rohstoffen umzugehen, stellt die Reduktion der
Abhéngigkeit und damit die Schaffung von Autarkie der KRITIS dar. Allerdings ist dies
nur bedingt mit vertretbarem Aufwand mdoglich (Lenz, 2009, S. 54). Die Dezentral-
isiserung des Systems, beispielsweise durch erneuerbare Energien ist dabei jedoch eine
Entwicklungsmoglichkeit in diese Richtung.

Wie in Kapitel 4.2 beschrieben, setzt sich die Komplexitat der Elektrizitatsversorgung
jedoch nicht nur aus technischen Komponenten, sondern auch aus der Vielzahl der
Akteure zusammen. Um diesem Aspekt gerecht zu werden und sicherzustellen, dass
samtliche Betroffene in den Prozess zur Reduktion der Verwundbarkeit einbezogen
werden, mussen Risk Governance Ansétze berlcksichtigt werden (siehe auch 6.4)
(Kroger, 2008, S. 1786). Eine besondere Herausforderung liegt hierbei in der
grenziiberschreitenden Natur der Komplexitat, die zwangslaufig auch internationale
Koordination, zumindest auf européischer Ebene, erfordert.

6.2.3 Technologische Faktoren

Im Rahmen der Analyse der Anfélligkeit der Elektrizitatsversorgung wurde in Kapitel
4.2 zunachst auf die Qualitat der einzelnen Komponenten hingewiesen. Diese miissen
zunéchst den Anforderungen entsprechen und anschlieBend kontinuierlich gewartet,
gepflegt und erneuert werden (Lenz, 2009, S. 56 f; IRGC, 2006, S. 27). Fraglich ist an
dieser Stelle, ob diese MaBnahmen von den Betreibern den Ansprichen gentgend
umgesetzt werden. Hier bedarf es rechtsverbindlicher Regeln innerhalb des gesamten
Versorgungsnetzes, die kontrolliert und durchgesetzt werden kénnen (De Vries et al.,
2006, S. 82 f), wozu auch Strafen fur deren Nichterfillung gehéren (Masera et al.,
20064, S. 103).

Im Rahmen der technischen Faktoren wurde das (n-1)-Kriterium und seine Bedeutung
fur das Elektrizitatssystem im liberalisierten, gewachsenen Markt thematisiert. Die
Festlegung angemessener Sicherheitsziele und MalRnahmen zur Erlangung derselben
beschrénken sich derzeit jedoch zumeist auf diesen einfachen Sicherheitsstandard. Fur
komplexe Systeme, wie das der Elektrizitdtsversorgung in Europa, sind jedoch
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anspruchsvollere MaBnahmen notwendig. Der Austausch von Echtzeit-Daten konnte
hier ein erster Ansatzpunkt sein (IRGC, 2006, S. 49) und wurde bereits im Nachgang an
den Stromausfall im Emsland von der Bundesnetzagentur (2007) empfohlen,
insbesondere, um das Zusammenwirken zwischen den Betreibern, aber auch der
unterschiedlich flexiblen Erzeugungsarten wie Wind und Atomstrom zu koordinieren.
Kapitel 6.3.3 geht darauf ein, welche Mdglichkeiten im Rahmen der Dezentralisierung
und dem Einsatz erneuerbarer Energien bestehen, mit fluktuierender Stromproduktion
umzugehen.

Im Zusammenhang mit IT-Infrastrukturen, auf die das Elektrizitatssystem angewiesen
ist, und die selber Ausloser von Fehlern sein kdnnen, missen die Unternehmen aber
auch gesonderte Strategien entwickeln, wobei angemessene Technologien und
Standards Verwendung finden sollten. Bei der Enwicklung geeigneter Strategien sollte
dabei berticksichtigt werden, dass diese KRITIS eine Schlisselfunktion fir eine
funktionierende Stromversorgung hat (Masera et al., 2006, S. 116).

6.2.4 Menschliche Faktoren

In der Analyse der Anfalligkeit wurden die beiden Hauptaspekte des menschlichen
Versagens im Bereich der regelbasierten und wissensbasierten Fehler festgestellt. Hier
gibt es Handlungsbedarf im Bereich der Abstimmung zwischen den Betreibern der
Elektrizitatsinfrastruktur bezliglich einheitlicher Regeln in Notfallsituationen. Im
Zusammenhang mit moglichen Kaskadeneffekten kdnnen umfangreiche Wiederher-
stellungsmalinahmen erforderlich sein. Diese sind auf entsprechende Informations- und
Kommunikationstechnologien und -funktionen ebenso angewiesen, wie auf menschliche
Faktoren, wie beispielsweise eine entsprechende Schulung (Gheorge et al., 2006, S.
XVII). Hier muss der Zugang zu Echtzeit-Daten fiir die Mitarbeiter in Kombination mit
Schulungen fir ihre Handhabung verbessert werden, damit auf dieser Basis
Entscheidungen getroffen werden kdénnen. Auch szenarien-basierte Trainings kénnen im
Umgang mit Zwischenféllen helfen, Fehler zu reduzieren (IRGC, 2006, S. 28).
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6.3 Bewaltigungskapazitat

Auf européischer Ebene wird eine Strategie verfolgt, die im Zuge der
Bewiltigungskapazitat einerseits Prdvention in  Form von ,Risiko- und
Bedrohungsanalysen im Bereich Kritischer Infrastrukturen, erhdhte Sicherheits-
vorkehrungen, FoOrderung gemeinsamer Sicherheitsstandards und des Erfahrungs-
austausches sowie der Koordination und Zusammenarbeit* (EU-Kommission, 2005, S.
4) betreibt. Andererseits soll die Behebung der Folgen (Reaktion) von Anschlégen und
Katastrophen durch den ,,Austausch von Fachkenntnissen und Erfahrungen, Aus-
arbeitung von Szenarien, Ausbildungsmalinahmen, Schaffung eines funktionierenden
Krisenmanagements [und durch] [..] Frihwarnsystemen [sowie] Zivilschutz-
malRnahmen** (EU-Kommission, 2005, S. 4) einen weiteren Schwerpunkt bilden.

6.3.1 Pravention

Im Rahmen der Pravention konnen insbesondere die in Abschnitt 4.3 genannten
technischen MalRnahmen zur Verbesserung der Bewaltigungskapazitat verstarkt werden.
Hierzu gehdéren Redundanzen, die die Funktion einer anderen Komponente tibernehmen
konnen, wenn diese ausfallt. Auch Back-ups, insbesondere in o6ffentlichen
Einrichtungen, die auf die Aufrechterhaltung der Versorgung auch wahrend eines
Stromausfalls dringend angewiesen sind, wie beispielsweise Krankenhduser, spielen
eine wichtige Rolle.

6.3.2 Reaktion

Die Bewaltigungskapazitdit im Rahmen der Reaktion wird durch den
Wiederherstellungsaufwand und Grad der Vorbereitung auf ein solches Ereignis
beeinflusst. Hier sollten die technischen Mdglichkeiten ausgenutzt werden, die den
Wiederherstellungsaufwand einer Komponente oder eines Prozesses nach einem
Stromausfall erleichtern kénnen (Lenz, 2009, S. 60).

Im Rahmen der Vorbereitung auf einen Stromausfall kann der Einsatz durch
Notfallibungen gelibt und so ein reibungsloserer Ablauf im Ereignisfall gewéhrleistet
werden. Ein Beispiel fir die Durchfihrung von Notfallibungen im Bereich des
nationalen Krisenmanagements stellt die Lander Ubergreifende Krisenmanagement-
Ubung/Exercise (LUKEX) dar. Wahrend der Durchfithrungsphase sind bis zu 3.000
Personen aus unterschiedlichen Krisenstaben in die Ubung involviert. Bisher wurden
seit 2004 alle zwei Jahre ressort- und bundeslanderiibergreifend vier LUKEX-
Ubungen® mit dem Ziel durchgefiihrt, die Ubungskultur im Bereich des Krisen-

% LUKEX 04: Stromausfall, Terroranschlag; LUKEX 05: WM 2006; LUKEX 07: Pandemie; LUKEX
09/10: Schmutzige Bombe; LUKEX 11: IT-Sicherheit (in Planung) (BBK, 2010b)
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managements weiterzuentwickeln und somit voranzutreiben. Ergebnis dieser Ubungen
ist ein Bericht, welcher Handlungsempfehlungen fiir das strategische Krisenmanage-
ment bereitstellt. AuRerdem flieBen die Erkenntnisse auch in die Forschung im
Bevolkerungsschutz, die Weiterentwicklung technischer Fuhrungs- und Einsatzmittel,
sowie in die Aus- und Weiterbildung von Personal ein. LUKEX dient folglich auch dem
Austausch bzw. der Kooperation zwischen Krisen- bzw. Verwaltungsstaben von Bund
und L&ndern, privaten Betreibern Kritischer Infrastrukturen, Hilfsorganisationen sowie
Verbanden, da sie sich gemeinsam auf langer anhaltende komplexe Krisenlagen durch
die Ubungen vorbereiten (BBK, 2010b). Besonders bei der Umsetzung dieser Vorhaben
ist eine effektive und kooperative Partnerschaft zwischen Staat und Betreibern der
Infrastrukturen von enormer Bedeutung. Daher ist eine Starkung der Zusammenarbeit
von Bund und Léndern, sowie eine Kooperation auf europdischer Ebene notwendig
(Schéuble, 2010, S. 24).

Des Weiteren konnte die Einrichtung eines Warn- und Informationsnetzes fur Kritische
Infrastrukturen, vorgeschlagen von der EU-Kommission, die Informationslage und
damit die Entscheidungsgrundlage fir die Betreiber verbessern (Kloepfer, 2010). Das
Critical Infrastructure Warning Information Network (CIWIN) ist Teil der EU-Strategie
ein horizontales und sektorlbergreifendes System zum Schutz Kritischer Infrastrukturen
aufzubauen.®® Primares Ziel des Netzwerks soll es sein, ein Informationssystem zu
errichten, das ,,zur Fo6rderung der Integration und besseren Koordinierung der
unabhangig voneinander durchgefiihrten nationalen Forschungsprogramme im Bereich
des Schutzes Kritischer Infrastrukturen beitréagt und das es den Mitgliedstaaten und der
Kommission ermdglicht, Informationen und Warnmeldungen, die den Schutz Kritischer
Infrastrukturen betreffen, auszutauschen und ihren Dialog in diesem Bereich zu
intensivieren* (Kommission, 2008, S. 11).

6.3.3 Maoglichkeiten durch erneuerbare Energien

Wie schon in Kapitel 2 aufgezeigt wurde, wird die Stromversorgung noch weitest-
gehend durch fossile Brennstoffe sowie durch die Kernenergie gewahrleistet.
Nichtsdestotrotz gewinnen erneuerbare Energien immer weiter an Bedeutung, um der
Rohstoffknappheit, dem Klimawandel, der weiteren Abh&ngigkeit der Atomenergie und
den Energieimporten entgegenzuwirken. Dies wurde darin manifestiert, dass sich die
Européische Union zum Ziel gesetzt hat, 20% der Endenergie bis zum Jahr 2020 aus
erneuerbaren Ressourcen zu erwirtschaften. Die Bundesregierung hat dabei beziglich
des Elektrizitatssektors beschlossen — und dies auch im Erneuerbaren-Energien-Gesetz
(EEG) verankert — bis zum Jahr 2020 30% des Stroms aus regenerativen Energiequellen
zu gewinnen (Haber & Bliem, 2010, S. 2; Schwarz et al., 2008, S. 1; Bundestag, 2010).

% Beispielsweise legte die Kommission mit KOM(2008) 676 endgiiltig dem Rat einen Vorschlag tiber ein
Warn- und Informationsnetz fiir kritische Infrastrukturen (CIWIN) vor.
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Wie aus Abbildung 30 ersichtlich wird, ist bei der Bruttostromerzeugung in der
Zeitspanne von 1990 bis 2008 ein Anstieg von 15,9% zu verzeichnen, wobei der Abfall
der Bruttostromerzeugung um 6,3% im Jahr 2009 mit der Wirtschaftskrise zu erklaren
ist. Wie man weiter erkennen kann, stellen die fossilen Energietrager im Jahr 2009 mit
einem Anteil von ca. 60% immer noch die zentralen Energietrager fiir die Strom-
versorgung dar (Bréuninger et al., 2010, S. 8 f).
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Abbildung 30: Bruttostromerzeugung nach Energietragern in Deutschland

Quelle: (Brauninger et al., 2010, S. 8)

Dennoch hat sich der Anteil der erneuerbaren Energien an der Bruttostromerzeugung
seit 1990 deutlich erhoht. Dies hangt auch damit zusammen, dass laut des Erneuerbaren-
Energien-Gesetzes (EEG) ,,die Netzbetreiber dazu verpflichtet [sind], Anlagen zur
Erzeugung von Strom aus erneuerbaren Energien und aus Grubengas unverziiglich
vorrangig an der Stelle an ihr Netz anzuschliel3en (Verknipfungspunkt), die im Hinblick
auf die Spannungsebene dazu geeignet ist, und die in der Luftlinie die kirzeste
Entfernung zum Standort der Anlage aufweist, wenn nicht ein anderes Netz einen
technisch und wirtschaftlich giinstigeren Verknipfungspunkt bietet (85 Abs. 1 Satz 1
EEG)“ ((Haber & Bliem, 2010, S. 2) zitiert nach (Bundestag Deutschland, 2010)). Im
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Jahr 2009 lag somit der Anteil der erneuerbaren Energien an der Bruttostromerzeugung
bei einem Wert von 15,6% (Brduninger et al., 2010, S. 8).

Die Windkraft hat dabei erheblich zum Wachstum der Stromerzeugung aus
erneuerbaren Energien beigetragen. Sie hat seit Mitte der 1990er Jahre ein kon-
tinuierliches Wachstum zu verzeichnen und bestreitet nun einen Anteil von etwa 6,3%
an der Bruttostromerzeugung und einen Anteil von 40,7% an der Stromerzeugung aus
erneuerbaren Energien (siehe Abbildung 31). Die Windkraft hat seit 2006 somit die
Wasserkraft tberholt, welche bis dahin die bedeutendste erneuerbare Energiequelle fur
die Energieerzeugung darstellte. Dennoch darf nicht Ubersehen werden, dass der
Wasserkraft eine groRe Bedeutung zugeschrieben wird, was daraus resultiert, dass sie
zusammen mit der Biomasse®** als einzige erneuerbare Energiequelle eine sogenannte
Grundlastfahigkeit besitzt. Dies bedeutet, dass bei der Wasserkraft, sowie bei der
Stromerzeugung aus Biomasse keine Abhéngigkeit vom Wettergeschehen existiert,
sondern konstant Strom gewonnen werden kann. Dies ist vor allem deswegen von
grolRer Bedeutung, da Strom schlecht gespeichert werden kann und daher direkt nach
der Erzeugung zum Verbraucher transportiert werden muss. Schlieflich sind
Wasserkraftwerke bei der Stromerzeugung fir Spitzenlastzeiten pradestiniert, da sie
uber sogenannte Schnellstartfahigkeiten verfiigen (Brauninger et al., 2010, S. 8 f).

% Zur Biomasse werden biogene Festbrennstoffe, biogene fliissige Brennstoffe, Biogas, Klargas,
Deponiegas sowie biogener Anteil des Abfalls gezahlt (siehe Abbildung 31).
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Struktur der Stromerzeugung aus erneuerbaren Energien in
Deutschland im Jahr 2009

Gesamt: 94,8 TWh

M Windenergie:
40,7 %

B Wasserkraft:
20,2 %

Bbiogener Anteil
des Abfalls:
43 %

B Deponiegas: |

1,0 % Photovoltaik:

6,9 %

| Biogas:
D Klargas: 11,1% ; - L S
11% biogene flissige Festbrennstoffe:
! Brennstoffe: 13,2 %

15% Biomasseanteil *: rd. 32 %

* feste und fliissige Biomasse, Biogas, Deponie- und Klargas, biogener Anteil des Abfalls; Abweichungen in den Summen durch Rundungen;
Quelle: BMU-KI 1l 1 nach Arbeitsgruppe Erneuerbare Energien-Statistik (AGEE-Stat); Stand: Juli 2010; Angaben vorlaufig

Abbildung 31: Struktur der Stromerzeugung aus erneuerbaren Energien in Deutschland im Jahr
2009

Quelle: (Ottmiller & Nieder, 2010, S. 9)

Im Umkehrschluss muss festgestellt werden, dass durch die erneuerbaren Energien wie
beispielsweise Windkraft oder Photovoltaikanlagen neue Herausforderungen auf-
kommen, da diese Uber keine Grundlastfahigkeit verfigen. Vielmehr ist die Strom-
gewinnung dieser erneuerbaren Energien vom Wettergeschehen abhédngig, wodurch
Leistungsschwankungen bei der Stromerzeugung entstehen. Zum jetzigen Zeitpunkt
werden diese Leistungsschwankungen noch von GroRkraftwerken mit Grundlast-
fahigkeit, die aus fossilen oder atomaren Energiequellen gespeist werden, aufgefangen.
In diesem Zusammenhang wird auch von Briickentechnologien gesprochen, welche die
Netze solange unterstlitzen, bis die Stromversorgung ausschlieBlich aus erneuerbaren
Energien erfolgen kann. Somit wird mit Hochdruck an neuen Technologien geforscht,
um mit den Leistungsschwankungen der erneuerbaren Energien umzugehen — mit dem
Ziel nicht mehr auf GroRRkraftwerke angewiesen zu sein. In diesem Zusammenhang soll
das Konzept des sogenannten Smart Grids vorgestellt werden (Schmidt & Vohrer, 2010,
S.41).

Das Smart Grid stellt ,,ein intelligentes Stromnetz [dar], das die Verhaltensweisen und
Handlungen aller Nutzer, die an dieses Netz angeschlossen sind (also Erzeuger und
Verbraucher ebenso wie Akteure, die beides sind, also sowohl Stromerzeuger als auch
Stromverbraucher) miteinander vernetzen kann, um eine nachhaltige, wirtschaftliche
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effiziente und sichere Stromversorgung zu ermdglichen* (Gorelova, 2010, S. 3). Smart
Grids unterscheiden sich somit vom bisherigen Stromnetz in der Hinsicht, dass nicht
mehr verbrauchsorientiert Strom erzeugt wird, sondern ein erzeugungsorientierter
Verbrauch angestrebt wird. Folglich besteht die Mdoglichkeit, mit den enormen
Schwankungen und der Unvorhersehbarkeit der erneuerbaren Energien umzugehen
(BMWi, 2010, S. 5; Hammons, 2008, S. 470 ff).

Wie man in Abbildung 32 erkennen kann, ist in das Smart Grid die sogenannte
Informations- und Kommunikationstechnik (IKT) integriert, durch die unterschiedliche
Akteure digital miteinander vernetzt sind. So kdnnen Kunden Uber das Internet durch
sogenannte Smart Meter — also digitale Strommessgerdte welche in den H&usern
beziehungsweise Wohnungen installiert sind — ihren Stromverbrauch genau einsehen
und erkennen, zu welcher Zeit der Strom wie viel kostet (Real-time-Preise). Das Ziel
besteht darin, durch Preisregulierungen fiir die Verbraucher Anreize zu schaffen, mehr
oder weniger Strom zu verbrauchen. Denn in Zeitrdumen mit einem Stromuberschuss —
beispielsweise ausgeldst durch Starkwinde — ist der Strom ginstiger als in Zeitperioden,
in denen, beispielsweise ausgeldst durch Windflauten, weniger Strom gewonnen werden
kann. So kann beim Kunden der Anreiz geschaffen werden, die Wasch- oder
Spulmaschine in einem Zeitraum mit héherem Stromvorkommen zu benutzen. Die
Smart Meter® geben auch gleichzeitig die notwendigen Informationen tiber den
Stromverbrauch der Verbraucher an das Gesamtnetz weiter, sodass die Erzeugung, die
Netzbelastung sowie der Verbrauch ideal aufeinander abgestimmt werden kdénnen
(BMWi, 2010, S. 5 ff; Gorelova, 2010, S. 4 ff; Wissner, 2010, S. 5 f; Schmid, et al.,
2005, S. 17 ff).

Auch koénnen sich die Verbraucher durch eigene Photovoltaik- oder Windkraftanlagen
an der Stromerzeugung beteiligen und der von ihnen gewonnene Strom wird in das
Stromnetz eingespeist. Sie kénnen somit aktiv in das Stromnetz eingreifen. Eine grolRe
Rolle wird dabei auch der e-Mobility-Branche® zugeschrieben, wobei die Batterien von
Elektroautos zum einen bei Bedarf durch das Stromnetz aufgeladen werden, gleichzeitig
jedoch auch bei Nicht-Gebrauch den Strom zuriick in das Netz einspeisen kdnnen.
Somit tragen die Elektroautos auch dazu bei, dass in Spitzenverbrauchszeiten gentigend
Strom im Netz vorhanden ist und Stromengpasse vermieden werden(Gorelova, 2010, S.
7 ff; BMWi, 2010, S. 6 ff; Horbaty & Rigassi, 2007, S. 3 ff).

% Die Smart Meter kdnnen dabei den Verbrauch der stromverbrauchenden Geréte messen, da alle Geréte
durch die sogenannte Plug & Play Funktion mit dem Regelsystem verbunden sind.
% Die deutsche Ubersetzung lautet Elektroauto-Branche.
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Abbildung 32: Smart Grids
Quelle: ((Haber & Bliem, 2010, S. 2) zitiert nach (BDEW, 2009 S. 5))

Insgesamt zeichnet sich das Konzept der Smart Grids durch eine duflRerst starke
Vernetzung der einzelnen Akteure aus, wodurch gewahrleistet werden soll, dass die
Stromgewinnung aus erneuerbaren Energien ideal mit den Anspriichen der Verbraucher
abgestimmt wird. Wahrend das herkdmmlich zentral gesteuerte System der
Stromwirtschaft durch die Bereitstellung von Erzeugungskapazitaten sowie dem Handel
von Energie als effizient bezeichnet werden kann, gilt dieses jedoch — wie anhand der
Stromausfalle in 4.1.3 gezeigt wurde — gegeniiber Stérungen als verwundbar. Durch
Smart Grids wird das Stromnetz wie in Abbildung 33 dargestellt, tber ein groRes
Portfolio unterschiedlicher erneuerbarer Energieanlagen versorgt, sodass dadurch die
bereits heutzutage schon hohe Versorgungssicherheit noch weiter ausgebaut werden
kann. So kann durch Smart Grids mit ihrer dezentralen Struktur auch die Anfalligkeit
gegenuber Stérungen herabgesetzt werden. Zum einen hangt dies damit zusammen, dass
durch die vielen unterschiedlichen Energiequellen Stérungen einer Energieressource
durch eine andere Stromerzeugungsanlage kompensiert werden kann. Zum anderen
kdnnen die Verbraucher aktiv in das Stromnetz eingreifen und dadurch positiv daran
mitwirken, dass es nicht zu Engpdssen in der Stromversorgung kommt (Haber & Bliem,
2010, S. 3). Wie jedoch bereits in Kapitel 0 erlautert wurde, birgt die neue Technologie
der Smart Grids auch Gefahren gegenuiber Cyberattacken und Datenmissbrauch. Es ist
daher von grofRer Bedeutung, Mallnahmen zur Verringerung der Sicherheitsrisiken zu
entwickeln (siehe dazu Kapitel 0). (McDaniel & McLaughlin, 2009)
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Abbildung 33: Von der heutigen, zentralisierten Stromversorgung zu einem vernetzten Stromnetz
mit zentralen und dezentralen Produktionsanlagen

Quelle: ((Horbaty & Rigassi, 2007, S. 7) zitiert nach (European Commission, 2006, S. 18))

AbschlieBend kann also festgehalten werden, dass die Smart Grids die
Bewiltigunskapazitiat erhéhen koénnten. Ihr Ausbau und die Einfiihrung zugehdriger
Technologien, wie beispielsweise Smart Meter, werden von der Bundesregierung
gezielt gefordert®’. Jedoch konnen auch Probleme beziehungsweise mégliche
Rickschlage im Voranschreiten der Einfiihrung der erneuerbaren Energien mit ihren
Technologien gesehen werden. Dazu z&hlt auch der Plan der Bundesregierung, die
Laufzeit der Atomkraftwerke gegeniuiber den Planen aus dem Jahr 2002, die einen
Ausstieg aus der Atomenergie bis etwa zum Jahr 2021 vorsahen, um durchschnittlich 12
Jahre zu verlangern. Zwar kann die Stromversorgung nicht ab sofort ausschlieBlich
durch die erneuerbaren Energien abgedeckt werden, sodass die Briickentechnologien
weiter eine Rolle spielen missen, um Spitzenlasten aufzufangen. Allerdings mussen
diese auch flexibel gestartet werden konnen (Schnellstart wie beispielsweise bei
Gasturbinenwerken), um auf die Leistungsschwankungen der erneuerbaren Energien
reagieren zu konnen. Atomkraftwerke sind dabei eher ungeeignet, da sie eine recht
lange Zeitspanne bendtigen, um hoch- und runtergefahren zu werden. ,,Atomkraftwerke
sind die unflexibelsten Anlagen im traditionellen Kraftwerkspark. Denn AKWs sind
kaum regelbar und haufiges An- und Abschalten wird schon aus Sicherheitsgriinden
soweit irgend moglich vermieden. Durch eine Laufzeitverlangerung entstiinde aufgrund
der geringen Flexibilitat der Anlagen ein Druck, die Stromversorgungskapazitaten auch
moglichst vollstandig am Markt abzusetzen* (Fischedick, Supersberger, & Zeiss, 2009,

%7 Durch das Energiewirtschaftsgesetz ist seit 1. Januar 2010 vorgeschrieben, dass deutschlandweit in alle
Neubauten sowie Sanierungsprojekte intelligente Stromzéhler (Smart Meters) eingebaut werden midissen,
durch welche der tatsachliche Stromverbrauch abgelesen werden kann. Auferdem soll es bis zum
Jahresende 2010 mdglich sein, dass die Stromanbieter den Verbrauchern variable Stromtarife anbieten
kénnen(Gorelova, 2010, S. 11).
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S. 7). Somit wirden auch die Anreize verloren gehen die Stromversorgung aus
erneuerbaren Energien weiter voranzutreiben und die Entwicklung energieeffizienterer
Technologien wirde sich verzégern (Schmidt & Vohrer, 2010, S. 7 ff; Fischedick et al.,
2009, S. 7 ff; focus-online, 2010).

6.4 Risk Governance

Als ein wichtiger Aspekt zur Reduktion der Verwundbarkeit ist deutlich geworden, dass
an diesem Prozess viele verschiedene Akteure beteiligt werden mussen.
Handlungsmdoglichkeiten sollten daher an ein Governance Konzept angelehnt werden.
Dieses beschreibt beispielsweise Renn (2009) wie folgt:

.»|.--] It involves the four central actors in modern plural societies: governments,
economic players, scientists and civil society organizations™

Sinngemal soll Governance die vier zentralen Akteure der modernen pluralistischen
Gesellschaften (Regierungen, wirtschaftliche Akteure, Wissenschaftler und Zivil-
gesellschaft) in den Entscheidungsfindungsprozess einbinden.

Bezuglich des Risikos muss verdeutlicht werden, dass der Begriff in verschiedenen
Communities und auch innerhalb dieser unterschiedlich definiert und vielschichtig
verwendet wird. Gemal} der im Rahmen dieser Studie verwendeten Definitionen und
Konzepte (siehe Kapitel 3.2) handelt es sich bei dem Begriff Risiko um die
Kombination der Wahrscheinlichkeit des Auftretens einer Gefahr und ihrer negativen
Auswirkungen (UN/ISDR, 2009). Da die negativen Auswirkungen durch die
Verwundbarkeit des Systems bestimmt werden, beschreibt eine Erweiterung der
Definition um die Wahrscheinlichkeit des Eintretens einer bestimmten Gefahr ein
bestehendes Risiko.

Um die Vielzahl der betroffenen Akteure, wie beispielsweise Regierung, Betreiber und
schlieBlich Verbraucher in den Prozess der Risko- und damit der Verwundbarkeits-
reduktion einzubinden, ist ein ganzheitlicher Ansatz wichtig, um den unterschiedlichen
Faktoren, die die Anfalligkeit der KRITIS beeinflussen, gerecht werden zu koénnen
(Kroger, 2008).%® Die nahere Betrachtung méglicher Risk Governance Ansatze ist auch
deswegen sinnvoll, weil durch die Komplexitat der Elektrizitatsversorgung und die
vielfaltigen Abhdangigkeiten anderer KRITIS viele Ursache-Wirkungs-Geflige noch
unbekannt oder nicht hinreichend erforscht sind (siehe Kapitel 5.3). Dies fiihrt dazu,
dass Entscheidungstrager auch ohne umfangreiche Informationsgrundlage Ent-
scheidungen treffen missen (Renn, 2008, S. 7). In Anlehnung an Hohenemser et al.

% Aus diesem Grunde werden ausgewahlte Risk Governance Ansatze trotz moglicher Divergenzen des
Risikoverstandnisses vorgestellt.
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(1983) identifiziert der IRGC (2005), wie in Abbildung 34 dargestellt, daher zunachst
am Beispiel der Atomenergie mdgliche Interventionspunkte, an denen ein Risiko
beeinflusst werden kann:

Human Human Choice of Event Outcome Exposure Conse-
needs wants technology quences
5 - -5 -> 5 -
Energy ‘Clean’ Nuclear Accident, Radloactive Contami- Cancer,
energy Energy malfunction release nation deformity
Modified Alternative Safety Early Early Medical
needs and technol- standards, warning, warning, care,
lifestyles ogies, solar failure pre- direct emergency resettle-
and wind vention, measures relief ment, food
energy emergency supply
prevention
preventive action reactive action

causal sequence or chain

w

Abbildung 34: Sieben Schritte einer Risiko-Kette: Das Beispiel Atomenergie
Quelle: (IRGC, 2006, S. 21)

Innerhalb  dieser  verschiedenen Interventionspunkte existieren  verschiedene
Interventionsschritte, die in Abbildung 35 dargestellt sind. Dabei geht es in der ersten,
der Pre-Assessment Phase darum, zundchst den Rahmen des Risikos zu identifizieren.

In der Risk Appraisal Phase wird dann eine Wissensbasis geschaffen, die sowohl das
Risiko selbst naher identifiziert als auch Losungsmoglichkeiten und deren
Auswirkungen nadher beschreibt. Dabei spielt nicht nur die Abschatzung der Verwund-
barkeit eine Rolle, sondern insbesondere auch die Wahrnehmung des Risikos. In diesem
Schritt ergibt sich die besondere Herausforderung mit Komplexitdt und Unsicherheit
umzugehen. Da diese Faktoren nicht abschlieBend einzuordnen sind, ist es besonders
wichtig, sowohl das Wissen aller Stakeholder einzubeziehen, als auch deren Fragen und
Bedenken zu bericksichtigen und diese transparent zu machen. Der wohl schwierigste
Schritt erfolgt mit der Entscheidung (ber das zu akzeptierende Risiko (Tolerability and
Acceptibility Judgement). Hierbei wird jedoch vorausgesetzt, dass das Wissen aus der
zweiten Phase noch ergénzt wird, um eine Abschatzung darlber treffen zu kdnnen,
welches Risiko, bzw. welche mdglichen negativen Auswirkungen akzeptierbar sind und
wie das Risiko bis zu diesem akzeptierbaren Punkt reduziert werden kann. Im letzten
Schritt, dem Risk Managment werden Handlungsmoglichkeiten umgesetzt und
ausgewertet, um anschliel3end die Situation wieder neu einzuschatzen und den Erfolg zu
analysieren. (IRGC, 2005, S. 13 f)
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Abbildung 35: IRGC Risk Governance Framework
Quelle: (IRGC, 2005, S. 13)

Im Rahmen des Risk Managements ergeben sich dabei Mdglichkeiten, mit den
Charakteristika des Risikos, wie beispielsweise Komplexitadt oder Unsicherheit Gber
maogliche Folgen, umzugehen. Renn (2008) stellt dabei in Anlehnung an IRGC (2005)
verschiedene Instrumente vor, die in Tabelle 6 dargestellt sind.
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Tabelle 6: Risikocharakteristika und ihre Auswirkungen auf das Risk Management

&

Charakter- Management- Geeignete Instrumente Geeignete
istikum Strategie Instrumente
Komplexitat Risiko-Information Charakterisierung des verfiigharen Wissens: Epistemischer
(Akteure und e Instrumente zum Erreichen eines Diskurs
Wirkungsketten) Experten-Konsensus
0 Delphi- oder Konsens-
Konferenz
0 Meta-Analyse
0 Szenario-Konstruktion, etc.
e Einbeziehung der Ergebnisse in Routine-
Arbeitsabldufe
Robustheits-Fokus Verbesserung der Puffer-Kapazitat durch:
(Risiko- e  Zusétzliche Sicherheits-Faktoren
absorbierendes e Redundanz und Diversitét im Design der
System) Sicherheits-Bauteile
e Verbesserung der Bewaltigungskapazitat
e  Errichtung von hochverlasslichen
Organisationen
Unsicherheit  [Vorsichts-basiert Nutzung von Gefahrencharakteristika als Proxies |Reflektiver
flr Risikoannahmen: Diskurs

(Akteure)

e Sicherheitsraume

e ALARA (as low as reasonably
achievable) — so niedrig wie vernunftig
erreichbar und ALARP (as low as
reasonable practicable) — so niedrig wie
verniinftig praktizierbar

e BACT (best available control
technology) — beste verfuigbare
Kontrolltechnik, etc.

Resilienz-fokussiert

Verbesserung der Bewéltigungskapazitét
gegeniiber Uberraschungen:

o Diversitat der Mittel, um die
gewdinschten Ziele zu erreichen

e Reduktion der Verwundbarkeit

e  Zulassen flexibler
Handlungsmaglichkeiten

e Vorbereitung zur Anpassung

Ambiguitat

Diskurs-basiert

Anwendung von Konfliktldsungsmethoden zum
Erreichen eines Konsens oder Toleranz gegeniiber
der Bewertung des Risikos und der ausgewahlten
Managementoptionen:

Partizipatorischer
Diskurs

e Integration der Stakeholderbeteiligung
e  Schwerpunktsetzung auf

Kommunikation und soziale Diskurse

Quelle: (eigene Darstellung in Anlehnung an (Renn, 2008, S. 182 f) nach (IRGC, 2005))
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Bezogen auf unterschiedliche Auffassungen (Ambiguitdt) zum Umgang mit dem Risiko in
verschiedenen epistemischen Gemeinschaften, basierend auf unterschiedlichem Wissen und
verschiedenen Interessen und Zielvorstellungen, stellen Public Private Partnerships eine
Alternative dar. Mdglich ware hier beispielsweise die Vorgabe von Standards und Normen
durch den Staat, gekoppelt mit ihrer Kontrolle durch Dritte in Verbindung mit Versiche-
rungen, um ihre Umsetzung abzusichern (Renn, 2008, S. 181 ff). Dies hat den Vorteil, dass
die Unternehmen die MaRnahmen zur Erreichung der Zielvorgaben selber aussuchen kénnen.
Die Kopplung von Aufsicht durch Dritt-Parteien mit Marktmechanismen durch
Versicherungen ist dabei ein hilfreiches Mittel zur Gewéhrleistung der Umsetzung. Aufgrund
der grenzliberschreitenden Natur des Risikos werden jedoch auch konsens- und anreizbasierte
Strategien vorgeschlagen (Renn, 2008, S. 184).

Im Rahmen mdglicher PPPs hat die President’s Commission on Critical Infrastructure
Protection (PCCIP) (1997) aufgrund der Vielzahl der betroffenen Akteure, der Interessen
privater und staatlicher sowie internationaler und lokaler Stakeholder ein gemeinsames
Beitragssystem zwischen Betreibern, national und lokal politisch Verantwortlichen vorge-
schlagen. So konnte beispielsweise Beratung und Friihwarnung finanziert werden. Ferner
koénnten Innovationen und deren Umsetzung, umfangreiche Stérfallmeldungen und Ubungen
zum Umgang mit neuen Gefahrensituationen entwickelt werden. Dabei sollte das gemeinsame
System insbesondere dem Wissenstransfer und der Entwicklung neuer Sicherheitsmanahmen
dienen (PCCIP, 1997, S. 47 ff).

Grundlegend ist im Governance Prozess die Kommunikation wahrend des gesamten
Prozesses. Dabei sollte insbesondere wahrend der ersten Phase und der Festlegung des
akzeptierbaren Risikos der enge Austausch zwischen den Experten, beispielsweise Wissen-
schaftler, Politiker und technisches Personal, gewahrleistet werden. Zweitens muss das Risiko
nach auBen, also an die Bevolkerung kommuniziert werden. Jedoch sind weite Teile der
Bevolkerung nicht mit den Ansdtzen der Riskoabschédtzung vertraut und versuchen, ihre
eigenen Ansichten zu vertreten. Dabei ist es von entscheidender Bedeutung, der Bevélkerung
das bestehende Risiko verstéandlich zu machen, da hiervon die notige Vorbereitung, bzw. der
entsprechende Umgang mit Gefahrensituationen abhangt (Renn, 2008, S. 201 ff). Dass diese
Kommunikation im Bereich der Elektrizitatsversorgung noch nicht richtig funktioniert hat,
zeigt dabei das Verwundbarkeitsparadoxon (Kapitel 5.2).

Insgesamt muss bertcksichtigt werden, dass im Rahmen der Elektrizitatsversorgung mehrere
Ebenen existieren, die die Verwundbarkeit beeinflussen, wie Abbildung 36 zeigt:
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Abbildung 36: Risk Management und Risikosteuerung
Quelle: (Gheorge et al., 2006, S. XX)

Dabei handelt es sich bei der untersten Ebene um das physische System aus Komponenten zur
Stromversorgung. Die zweite Ebene bildet das Kontrollsystem. Hier sind die Betreiber der
Infrastruktur in den verschiedenen Bereichen von der Erzeugung bis zum Verbrauch vereint.
In der obersten Ebene letztendlich handelt es sich um den institutionellen Rahmen, der auch
im Rahmen der Anfélligkeit (siehe Kapitel 4.2 und 6.2) behandelt wurde. Insgesamt werden
dabei durch Risk Governance alle Ebenen erfasst, wéhrend die oben genannten Risk
Management Ansdtze als Teil des Risk Governance auf den beiden unteren Ebenen
angewendet werden konnen. Hier wird auch deutlich, dass Regierungen das System nur
bedingt durch Anreize und Einschrdnkungen beeinflussen kénnen, was insbesondere durch
die Privatisierung weiter Teile des Systems bedingt ist. (Masera et al., 2006b, S. 136 ff)
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7 Fazit

Der State of the Art der Forschung zur Verwundbarkeit Kritischer Infrastrukturen am Beispiel
Stromausfall wurde im Rahmen dieser Studie anhand der Komponenten Exposition,
Anfalligkeit und Bewadltigungskapazitat analysiert und im jeweiligen Bereich wurden
Handlungsoptionen aufgezeigt.

Im Rahmen der Exposition von KRITIS wurde dabei zwischen Naturgefahren,
Terroranschldgen und Cyberattacken als mdogliche Ursache fur einen Stromausfall unter-
schieden. Wahrend unter den Naturgefahren Sturmfluten und Hochwasser die beiden einzigen
sind, die gut raumlich eingrenzbar sind, kdnnen sich beispielsweise Hitzewellen oder Stlirme
uber weite Bereiche erstrecken. Auch der Ort ihres Auftretens ist kaum im Vorhinein
abzusehen. Handlungsoptionen im Rahmen der Exposition gegentber Naturgefahren sind
daher in zweierlei Hinsicht mdglich: Gegenuber Hochwasser und Sturmfluten, in denen
maogliche Expositionsgebiete gut definiert werden konnen, kénnen Komponenten aus dem
Gebiet hinaus verlegt oder bei Bedarf entsprechen geschitzt werden. Gegenuber Natur-
gefahren, die schwer rdumlich abgrenzbar sind, ist insbesondere die Verlegung von Erdkabeln
eine Maglichkeit fur den Schutz der Netze.

Terroranschlage auf die Stromversorgung werden hauptséachlich im Zusammenhang mit
Atomkraftwerken thematisiert, da ein erfolgreicher Anschlag hier eine besonders starke
Betroffenheit der Bevdlkerung zur Folge hatte. Fir die Auswirkung auf die Stromversorgung
wird der Ausfall eines Kraftwerkes jedoch vermutlich keine starke Relevanz haben. Jedoch
ergeben sich durch die immer starkere Vernetzung der KRITIS mit dem Internet auch neue
Maoglichkeiten fur Terroristen und Hacker, die in SCADA-Systeme eindringen und so
maoglicherweise die Steuerung der Elektrizitatsversorgung beeinflussen kdnnten. Hier missen
Angriffmoglichkeiten durch neue Technologien wie die Smart Grids bertcksichtigt werden.
Die Beurteilung der Gefédhrdungslage ist jedoch in der wissenschaftlichen Literatur umstritten.
Allerdings bestehen auch hier Schutzmdglichkeiten, um die Exposition der Versorgung
gegenlber solchen Angriffen zu reduzieren, wozu insbesondere die Verwendung sicherer
Softwareprodukte und SCADA-Systeme gehdren, die mdglichst keine Angriffsflachen fir
Hacker bieten und die Verbesserung der Sicherheit von Schnittstellen mit dem Internet.

Die Analyse der Einflussfaktoren auf die Anfalligkeit der Elektrizitatsversorgung lasst sich in
verschiedene Hauptbereiche unterscheiden. Als Herausforderungen sind hier der schwindende
Einfluss des Staates, bedingt durch die zunehmende Privatisierung der Versorger, und die
durch die Liberalisierung entstandene, starke Zersplitterung der Akteure zu nennen. Auch
wirken sich gesellschaftliche Faktoren wie die Verschiebungen in der Nachfrage und der
demographische Wandel auf die Versorgung aus. Die Komplexitat des Systems selber und die
Abhéangigkeit von IT-Infrastrukturdienstleitungen haben zudem ebenso Einfluss auf die
Verwundbarkeit des Systems, wie mangelnde Speichermdglichkeiten flr Strom, sodass die
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Produktion just in time in weiten Teilen notwendig ist und nicht auf VVorréte zurtickgegriffen
werden kann. In diesem Zusammenhang sollte die Verwendung neuer Technologien zu
Speicherkapazitaten und zur Reduktion der Komplexitat geprift werden. Dies gilt auch im
Hinblick auf Alternativen zu h&ufig verwendeten Sicherheitsstandards, wie beispielsweise
Redundanzen, die in der Vergangenheit Stromausfalle wie im Emsland nicht verhindern
konnten. Als Erweiterung des (n-1)-Standards wird in der Literatur insbesondere auf den
besseren Austausch von Echtzeit-Daten hingewiesen, der es zudem dem Personal in
Kontrollstellen leichter macht in Notfallsituationen alternative Entscheidungen zu treffen. Die
Schulung von Mitarbeitern durch szenarien-basierte Ubungen kann diese Entscheidungs-
findung optimieren.

Grundsétzlich sollte ferner gepriift werden, ob durch neue Organisationsstrukturen der
innereuropdische Stromhandel besser koordiniert werden kann und im Rahmen welcher
Institution diese engere Kooperation moglich wére. Auch die Moglichkeiten der Entwicklung
neuer Normen und damit der Verpflichtung der Betreiber sollten tberdacht werden. Hier
stellen die unterschiedlichen Interessen zwischen Betreibern mit Tendenz zur Einsparung der
Kosten, den Verbrauchern, die niedrige Strompreise erwarten und der Netzsicherheit eine
Hauptherausforderung dar.

Die Bewaltigungskapazitat der Stromversorgung kann grob in zwei Kategorien unterteilt
werden. Zum einen in technische, praventive MaRnahmen, und zum anderen in reaktive
MaRnahmen, die den Umgang mit Notfallsituationen betreffen. Dabei kdnnen verschiedene
Indikatoren herangezogen werden, wobei das Umfeld, also die stabilen politischen
Verhaltnisse und die Dezentralisierung des Systems Faktoren sind, die sich préventiv positiv
auf die Bewaéltigungskapazitat des Systems auswirken kénnen. Redundanzen, die Reduktion
des Wiederherstellungsaufwandes von Komponenten und Prozessen und die Bereitschaft, also
der Grad der Vorbereitung auf Notfallsituationen, beispielsweise durch Ubungen, sind
Indikatoren flr die reaktive Bewaltigungskapazitat. Ein sinnvoller Ansatz besteht hierbei in
den regelmaRig durchgefithrten LUKEX-Ubungen.

Da die Sicherung einer stabilen Elektrizitatsversorgung viele verschiedene Akteure aus
Wirtschaft, Politik und Gesellschaft mit einschlieen muss, ist die Betrachtung von Risk
Governance Ansétzen zur Reduktion der Verwundbarkeit der Stromversorgung sinnvoll. Das
gilt auch deswegen, weil die Konzeptualisierung des Risikos die Verwundbarkeit um die
Komponente der Wahrscheinlichkeit des Eintretens einer Gefahr erweitert (Risiko = f
(Gefahr, Verwundbarkeit)). Nach einem Abschatzungsprozess muss das akzeptierbare Rest-
risiko festgelegt werden und anschlieBend Management-MaBnahmen auf verschiedenen
Ebenen (technische Ebene, Kontroll-Ebene und institutionelle Ebene) ergriffen werden, fur
die Handlungsmaglichkeiten im Rahmen dieser Studie vorgestellt worden sind.

Insgesamt lasst sich jedoch festhalten, dass die Forschung im Bereich Kritische Elektrizitéts-
infrastruktur, einschliel3lich der Problembereiche Komplexitat und Abhé&ngigkeiten anderer
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KRITIS von der Stromversorgung in Deutschland bisher wenig behandelt wurde. Zwar
existieren erste Ansdtze, wie beispielsweise der von Rinaldi et al. (2001), die sich dem Thema
Komplexitat und der Klassifizierung von Abhédngigkeiten widmet, jedoch bleiben diese vage
und bieten keine Losungsansdtze an. Ganzheitliche wissenschaftliche Ansatze, die die
Verwundbarkeit der Elektrizittsversorgung in ihrem Gesamtrahmen betrachten gibt es
hingegen nur einige wenige (beispielsweise Kroger, 2008; Hellstrom, 2007 oder Gheorghe,
2006).

Zwar wurden die groReren Stromausfélle der Vergangenheit von den Betreiber untersucht;
Berichte sind beispielsweise tber die Bundesnetzagentur (Emsland im November 2006) oder
die UCTE (2007) erhéltlich. Jedoch fehlt es an einer systematischen und vergleichenden
Auswertung aller Ereignisse. Entsprechend bleibt unklar, ob bestimmte Komponenten oder
Prozesse besonders anfallig sind, sodass sich auch die Priorisierung von Handlungs-
maRnahmen schwierig gestaltet. Ein erster Uberblick iber die Ereignisse der Vergangenheit
zeigt zudem, dass Stromausfalle haufig nicht auf eine einzelne Ursache zurtickzufiihren sind.

Der geringe Umfang der wissenschaftlichen Grundlagen zum Thema Kritische Elektrizitats-
versorgung und Stromausfall I&sst sich dabei damit erkléren, dass es sich um ein relativ junges
Thema handelt, dass zunéchst in den USA durch die Anschlage auf das World Trade Center
1993 und weiterer Terroranschldage zur Veroffentlichung des ersten Berichtes der President's
Commission on Critical Infrastructure Protection fihrte. Mit der Grundung der
interministeriellen Arbeitsgruppe Kritische Infrastrukturen AG KRITIS 1997, den Publika-
tionen des BMI (2005, 2009) und dem Griinbuch der Arbeitsgemeinschaft ,,Offentliche
Sicherheit” ruckt das Thema auch in Deutschland immer mehr ins Zentrum der
Aufmerksamkeit von Politik und Wissenschaft. Dies ist dabei auch deshalb von Vorteil, da
sich im Zuge der Umstrukturierung der Elektrizitdtsversorgung im Rahmen des
Klimaschutzes und der Ressourcenknappheit, die zwangsléufig auch mit neuen Investitionen
verbunden ist, zwar die Verwundbarkeit veréndert, sich jedoch auch neue Mdglichkeiten zur
Reduktion der Verwundbarkeit ergeben. So beispielsweise durch die Dezentralisierung der
Versorgung, insbesondere durch erneuerbare Energien, die durch die Inkonsistenz in der
Erzeugung neue Speichertechnologien und Ansétze zur Nachfragesteuerung mit sich bringen.
Neben den oben genannten Handlungsoptionen sollte daher ein Schwerpunkt der Forschung
auf die Mdglichkeiten der Verwundbarkeitsreduktion im Rahmen der erneuerbaren Energien
und des damit einhergehenden Umbaus der Netze gelegt werden, um nachhaltige
Investitionen zu sichern.
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Anhang 1: Dimensionen der Wirkzusammenhange nach
Rinaldi et al. (2001)

Dimension der Erlauterung
Wirkungszusammenhénge

Gegenseitige Abhangigkeit

Physisch zwei Komponenten sind gegenseitig auf den
materiellen Output der jeweils anderen angewiesen
(z.B. Bahn und Kohlekraftwerk)

Cyber eine Komponente ist abhangig von den
Informationen einer anderen (Beispiel:
Elektrizitatsversorgung und 1T-Uberwachung)

Geographisch ein Umweltereignis hat Folgen in mehreren
Infrastrukturen
Logisch Abhangigkeit, die nicht auf physischer oder IT-

Abhangigkeit beruht, in der auch menschliche
Entscheidungen eine grol3e Rolle spielen kdnnen
(Beispiel: Urlauber verursachen Staus indem sie alle
dann fahren, wenn das Benzin glnstig ist)

Umfeld der Infrastruktur

Okonomische und z.B. Kosten fur den Unterhalt der Systeme,
betriebswirtschaftliche Moglichkeiten | technologische Verbesserungen oder sich

und Bedenken verandernde Nachfrage

Politische Rahmenbedingungen z.B.Energie-, Sicherheits- und Wirtschaftspolitik

eines Landes

Entscheidungen der Regierung z.B. Investitionen in
bezuglich Infrastruktur-Investitionen | Telekommunikationsinfrastruktur

Rechtliche Belange z.B. Vorschriften zu Standards der Infrastruktur

Offentliche Sicherheit z. B. Umweltstandards zur Reduzierung der
Luftverschmutzung oder Verbesserung der
Notfallhilfe
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Technik- und Sicherheitsbelange

\ S
Computerisierung und Automatisierung der

Infrastrukturen bendtigen neue Sicherheitskonzepte

Soziale und politische
Angelegenheiten

Infrastrukturen sind heutzutage international
verflochten und benétigen daher soziales wie
politisches Feingefuhl

Verknupfung und Reaktion

Verknupfungsart (lose oder eng)

Ob lose oder enge Verknupfungen vorherrschen legt
fest, ob Infrastrukturen im Stressfall unflexibel oder
anpassungsfahig sind. Enge Verkniipfung zwischen
Infrastrukturen bedeutet hohe Abhangigkeit
voneinander, wéhrend lose Verkniipfungen eher
Unabhangigkeit versteht.

Verknlpfungsgrad (komplex oder
linear)

Unter linearer Verknipfung versteht man das
Zusammenwirken vergleichbar mit einer
Fliebandfertigung. Wéhrend komplexe
Verknupfungen ein Interagieren mit anderen
Elementen auRerhalb der normalen Kette verstehen.
Z.B. Rickkopplungen und Verzweigungen
zwischen zwei linearen Komponenten

Anpassungsfahigkeit vs. Inflexibilitat

Faktoren, die die Anpassungsféhigkeit erhéhen, sind
z.B. Trainings- und Bildungsprogramme,
Datensicherungssysteme oder Notfallplane.
Demgegentiber stehen Faktoren, die Infrastrukturen
unflexibel werden lassen. (restriktives System,
Gesundheits- und Sicherheitsstandards oder feste
Netzwerkstrukturen)

Charakteristika der Infrastruktur

Raumliche Ebene

Innerhalb eines Infrastruktursystems gibt es eine
raumliche Hierarchie, die je nach Betrachtungseben
von der kleinsten Komponente des Systems
(Einzelteil) bis hin zur Metastruktur (Verflechtung
von Infrastrukturen) reicht.

Zeitliche Ebene

Zeigt eine grolle Spannweite auf. Besonders fiir
Modelle und Simulationen sind die Zeitdimensionen
wie beispielsweise Millisekunden
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(Energieversorgung) und Jahre

(Infrastrukturverbesserungen) von besonderer
Bedeutung.

Betriebsspezifischer Faktor

Beeinflusst, wie Infrastrukturen auf Ereignisse
reagieren. Beinhaltet Arbeitsablaufe,
Mitarbeitertraining oder Notfallplane.

Organisationsstruktur

Beispielsweise internationaler Besitz, privater vs.
staatlicher Besitz oder die Auswirkungen der
Globalisierung haben wiederum starken Einfluss auf
die betriebsspezifischen Charakteristika

Art des Ausfalls

Kaskadenartiger Ausfall

Ein Zwischenfall in einer Infrastruktur fuhrt zum
Ausfall einer Komponente einer zweiten
Infrastruktur (z.B. Stromausfall in Westeuropa
2006)

Ausfall mit sich verstarkenden Folgen

Der Ausfall einer Infrastruktur hat verstarkende
Wirkung auf einen unabhangigen Ausfall einer
zweiten Infrastruktur (z.B. Ausfall des
Telekommunikationssystems und Ausfall in einem
Biiro => Ausfall im Transportsystem und somit
verspatete Ankunft des Reparaturservices)

Ausfall aufgrund einer gemeinsamen
Ursache

Zwei oder mehr Infrastrukturnetzwerke fallen zur
selben Zeit aufgrund eines Einzelereignisses aus.
(Beispiel: Telefon- und Energieleitungen verlaufen
oftmals parallel zu Bahngleisen. Bei einer
Zugentgleisung kann es zu Schéden in beiden
Infrastrukturen kommen)

Art des Betriebes

normal, wahrend eines Ausfalls
(disruption) oder zur Zeit der
Instandsetzung (repair)

Je nachdem in welchem Zustand sich der Betrieb
einer Infrastruktur befindet (normal, wahrend eines
Ausfalls oder zur Zeit der Instandsetzung)
unterscheiden sich die Auswirkungen eintretender
Ereignisse.
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