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Programm 

27. März 2017  

Ab 10:30 Uhr Anmeldung 

11:00 Uhr Begrüßung und Einführung  

Prof. Dr. Lars Gerhold, Forschungsforum Öffentliche Sicherheit  

11:15 Uhr Vorstellung der Expertise des Forschungsforum Öffentliche Sicherheit  

Technik außer Kontrolle? Digitale Transformation und öffentliche Sicherheit 

Prof. Dr. Johannes Weyer, TU Dortmund 

Kommentar zur Studie 

Prof. Dr. Ulrich Meissen, Fraunhofer FOKUS 

12:30 Uhr Kaffeepause 

Themenblock „Automatisch vernetzt? Infrastrukturen im digitalen Wandel“ 

13:00 Uhr Die Vernetzung von kritischen Infrastrukturen in Deutschland 

Stephan Boy, Kompetenzzentrum Kritische Infrastrukturen e. V. 

13:30 Uhr IT und komplexe Systeme – kritische Punkte der Vernetzung  

Prof. Dr.-Ing. Jochen Schiller, Freie Universität Berlin 

14:00 Uhr Mittagessen 

Besuch Schaufenster Sicherheitsforschung in Gruppen 

sowie gemeinsames Mittagessen  

Gruppe A (14:00 ‐ 14:30 Uhr), Gruppe B (14:30 ‐ 15:00 Uhr), 

Gruppe C (15:00 ‐ 15:30 Uhr) 

Themenblock „Büchse der Pandora oder Deus ex Machina? Der Mensch im digitalen Wandel“ 

16:00 Uhr  

 

Sicherheitsrisiko Mensch? Anforderungen an die Mensch-Maschine-Interaktion in si-
cherheitskritischen Umgebungen 

Dr. Christian Reuter, Universität Siegen  

16:30 Uhr  Implementierte Moral – Wie entscheidet der Algorithmus? Die moralische Maschine 

Dr. Thilo Hagendorff, Universität Tübingen 

17:00 Uhr Kaffeepause 
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17:30 Uhr  Moderierte Podiumsdiskussion „Wer regiert eigentlich wen? Chancen und Risiken des 
digitalen Wandels“ 

Moderation: Peter Welchering, DRadio  

• Prof. Dr. Johannes Weyer, TU Dortmund 
• Gerold Reichenbach, MdB 
• Prof. Dr.-Ing. Jochen Schiller, Freie Universität Berlin 
• Prof. Dr. Wolfgang Bonß, Universität der Bundeswehr München 

19:00 Uhr Abendessen  

28. März 2017  

08:00 Uhr Begrüßungskaffee  

08:15 Uhr  Einführung in den zweiten Tag 

Roman Peperhove & Helga Jäckel, Forschungsforum Öffentliche Sicherheit 

08:30 Uhr Digitalisierte Infrastrukturen – Sicherheitsrelevante Chancen und Risiken am Beispiel 
der Logistik 

Prof. Dr. Frank Gillert, TH Wildau / Logistiknetz Berlin-Brandenburg e. V. 

09:00 Uhr Moderierte Arbeitsgruppenphase mit partizipativen Methoden  

Themenfelder: Digitaler Wandel – Komplexität und Sicherheit – Governance 4.0 – Digital 
Literacy –Systemische Risiken – Mensch-Maschine-Interaktion – Internet der Dinge – Big 
Data  

12:00 Uhr Präsentation der AG Ergebnisse und Diskussion 

13:30 Uhr Mittagessen und Ende der Veranstaltung 
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1. Fragestellung(en) und Zielsetzung(en) des Workshops 

Die Digitalisierung in allen Lebensbereichen nimmt stetig zu – in den kritischen Infrastrukturen ebenso 
wie in der alltäglichen Lebenswelt. Der Wandel hin zu digitalen Systemen und Strukturen ist in der 
Regel für einen großen Teil der Bevölkerung kaum transparent und in seiner Komplexität auch für 
Expert_innen nur schwer zu analysieren.  

Die fortschreitende Integration von automatisierten und „intelligenten“ Systemen und Maschinen in 
die Arbeits- und Lebenswirklichkeit führt zu neuen Möglichkeiten der Produktion, Logistik oder 
Kommunikation, bringt den Menschen jedoch an die Grenzen des Verstehens. Die Auseinandersetzung 
mit einer Technologie oder Anwendung endet für viele Nutzer_innen an der Oberfläche, da die zu-
grunde liegenden Algorithmen, Vernetzungen und Arbeitsweisen solch komplexer Technologien nicht 
mehr nachvollziehbar sind. Dennoch interagieren Menschen in allen Lebenslagen mit Maschinen in 
einer zunehmend vernetzten Welt.  

Dass der heimische Fernseher mit Internetanschluss als Teil eines Bot-Netzes für Angriffe gegen 
Personen, Staaten oder Unternehmen genutzt werden kann, übersteigt das Vorstellungsvermögen und 
wirft Fragen auf. Wie interagieren Menschen vor dem Hintergrund von Digitalisierung und Vernetzung 
mit Technologien und welche Chancen und Risiken stecken in deren Nutzung? Wie geht der Mensch 
mit Komplexität und Technik um? 

Vergleichbar ist die Situation für Infrastrukturen und Dienstleister, deren Netze für eine moderne 
Gesellschaft lebenswichtig sind. Auch hier sind Digitalisierung und Vernetzung nicht mehr 
wegzudenken. Durch digitale Systeme werden die leichtere Steuerung und Wartung von 
Infrastrukturen und gleichzeitig eine höhere Flexibilität für tagesaktuelle Veränderungen geschaffen. 
Diese Vernetzung birgt jedoch im Bereich fehlerhafter Soft- oder Hardware, menschlicher Fehler oder 
gezielter Angriffe gegen diese Versorgungsnetze auch zahlreiche Risiken.  

Der Workshop widmete sich daher zwei Schwerpunkten. Erstens wurde der Frage nachgegangen, wie 
der Mensch in der Interaktion mit (selbstständigen) Maschinen reagiert und wie er hierin funktioniert. 
Zweitens widmeten sich die Teilnehmenden in Vorträgen und Arbeitsgruppen der Frage, wie 
Infrastrukturen auf potenzielle Chancen und Gefahren des digitalen Wandels in Deutschland reagieren 
und welche Maßnahmen zu ihrem Schutz ergriffen werden können, um die öffentliche Sicherheit 
aufrecht zu erhalten.  

Im Rahmen des Workshops wurden außerdem aktuelle Forschungsergebnisse und -projekte, die sich 
mit Digitalisierung und Vernetzung beschäftigen, im Schaufenster Sicherheitsforschung präsentiert. 
Das Schaufenster Sicherheitsforschung ist ein interaktiver Demonstrationsraum, den das 
Forschungsforum Öffentliche Sicherheit gemeinsam mit dem Innovationszentrum Öffentliche 
Sicherheit betreibt. 

Die folgende Dokumentation basiert auf den Audiomitschnitten der Vorträge der Referent_innen und 
der Diskussionen. Die Ergebnisse der Arbeitsgruppenphase bestehen aus den Präsentationen und der 
Auswertung der detaillierten Ergebnisse.  
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2. Präsentation der Expertise 

Prof. Dr. Johannes Weyer, TU Dortmund 

Die Studie ist zu finden unter www.schriftenreihe-sicherheit.de 

Wir erleben einem umfassenden Prozess der Digitalisierung unseres Lebens, nicht nur unseres 
Arbeitslebens, sondern auch des privaten Alltags. Das hat eine Menge Konsequenzen. Beispielsweise 
die Überwachung des Datenschutzes oder den Verlust der Privatsphäre. Ich möchte in dem Vortrag 
die Frage stellen, wie unsere komplexen Systeme, unsere Infrastruktursysteme in Zukunft 
funktionieren, wenn sie immer stärker digitalisiert werden. Und eine Antwort, zieht sich durch den 
gesamten Vortrag und die Expertise: Wir leben eine enorme Beschleunigung aller Prozesse, bis hin zur 
Echtzeitgesellschaft. Auch dieser Begriff wird sich durch den ganzen Vortrag ziehen. Wir sind dabei, 
uns zu einer Echtzeitgesellschaft zu entwickeln, in der alle Prozesse ohne zeitlichen Vorlauf ablaufen 
werden. Das bringt eine Menge Unsicherheiten und Risiken mit sich, mit denen wir uns hier 
beschäftigen wollen. Wie sollen Risikomanagement und Organisationen aussehen, wenn sie in der 
Lage sein sollen, solche komplexen Systeme in Echtzeit zu managen? Sind wir noch in der Lage, diese 
komplexen Systeme zu beherrschen? Welche Rolle spielt der Mensch dabei? Wollen wir ihn komplett 
wegautomatisieren? Spielt der auch in solchen Echtzeitsystemen in Zukunft eine wichtige Rolle? Und 
um sie beantworten zu können, gibt es keinen anderen Weg, als diese Fragen empirisch zu erforschen. 
Doch wie erforscht man die Echtzeitgesellschaft, die gerade im Werden ist und somit noch in der 
Zukunft liegt? Mein Plädoyer: wir brauchen neuartige Methoden in der Soziologie, wozu auch die 
agentenbasierte Modellierung zählt, um die Zukunft erforschbar zu machen. Wir erforschen diese 
Themenfelder und kooperieren dabei mit Ingenieur_innen, Wissenschaftler_innen und 
Energietechnikern. Gerade in Bereichen wie autonomes Fahren, Energiewende und Verkehrswende 
arbeiten wir gern mit Kollegen anderer Disziplinen zusammen. Die Expertise ist in fünf Bereiche 
gegliedert. Risikomanagement ist einer davon. Aber es stellt sich auch die Frage nach der Rolle der 
Politik, des Staates in der mobilen Echtzeitgesellschaft. Als Einleitung möchte ich kurz zurückschauen, 
wie sich die mobile Echtzeitgesellschaft durch die letzten 200 Jahre entwickelt hat. Wir befinden uns 
im 19. Jahrhundert, in der Industriegesellschaft, als Technik noch Produktions- und Transporttechnik 
bedeutete. Als Beispiel sei hier die Eisenbahn genannt, welche ermöglichte, Zeit und Raum ähnlich 
einer Zeitmaschine zu überwinden. Man konnte heute in Berlin sein und morgen in Frankfurt. Eine 
Sensation. Die Wissensgesellschaft brachte uns die Informatisierung vieler Bereiche mit Hilfe von 
Informations- und Kommunikationstechnik, auf die nun die Echtzeitgesellschaft aufbaut. Kennzeichen 
dieser Entwicklungen ist die smarte Technik, also intelligente Technik, die selbsttätig 
Umgebungsinformationen wahrnehmen kann. An einem Beispiel möchte ich Ihnen nun die 
Konsequenzen erläutern: Im Jahr 2010 druckte die FAZ eine Grafik auf ihrer Titelseite, welche einen 
Auszug aus einem Gutachten des Chaos Computer Club im Zuge des Verfahrens um die 
Vorratsdatenspeicherung für das Bundesverfassungsgericht zeigt. Hier wird deutlich, dass wir 
unzählige digitale Daten haben, die von verschiedenen Geräten erzeugt werden. Links oben in der Ecke 
sehen Sie das Stichwort Verkehrsdatenanalyse. Anhand dieser Daten ist es möglich, Muster zu 
entwickeln und eine ganze Geschichte zu erzählen, ohne den Inhalt der Kommunikation zu kennen. 
Wichtig ist lediglich: Wer hat wann wo mit wem kommuniziert? Die Echtzeitgesellschaft bietet uns also 
eine Fülle von Daten, welche es ermöglichen, im Moment des Geschehens Schlussfolgerungen zu 
ziehen, was passiert ist, ohne Inhalte lesen zu müssen. Daraus resultiert eine neue Qualität, mit der 
wir uns erst einmal beschäftigen müssen. Was sind die Folgewirkungen der Digitalisierung? Ein 
weiteres Stichwort ist die Komplexität, denn wir haben eine Menge an Informationen, die wir in 
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kürzester Zeit verarbeiten müssen. Dabei handelt es sich jedoch um indirekte Informationen. Wir 
sitzen irgendwo fern abgeschieden und bekommen in digitaler Form Informationen, dass gerade 
irgendetwas passiert. Da das Ganze zeitlich verdichtet ist, ist es schwer zu verstehen, was genau 
passiert. Transaktionen an den Finanzmärkten oder das Verkehrsgeschehen sind hier nur zwei 
Beispiele. Das alles betrifft unsere Privatsphäre und die Frage, ob unsere Daten noch geschützt werden 
können. Die Digitalisierung wesentlicher Prozesse stammt ursprünglich aus dem Militärschulbereich 
und -logistik. Dort macht es Sinn, zu wissen, wann welche Materialien wo sind. Dies wurde in die 
Zivillogistik und den Handel übertragen und taucht auch in unserem Alltag in Form von Bändern und 
Smartphones auf, was dazu führt, dass wir jetzt dieser Logik der Kontrolle unterworfen werden. Eine 
weitere Konsequenz der Digitalisierung könnte sein, dass die Politik nicht mehr erforderlich ist. Diese 
könnte von Technokraten, welche sich auf Informationen stützen, abgelöst werden. Die hier 
aufgezeigten Schlagworte sind Bestandteil der zu führenden Debatte, sowie der empirischen 
Erforschung der Thematik. Mein Vorschlag, um diese zu realisieren: die agentenbasierte Modellierung 
und Simulation. Netloop beispielsweise ist eine Software, mit der viele Sozialwissenschaftler_innen 
arbeiten. Es ist ein Multiagentensystem, welches die Darstellung beliebiger Systeme erlaubt. Schillings 
Integrationsexperiment von 1969 ließe sich beispielsweise damit modellieren. Durch unterschiedliche 
Einstellungen und den Vergleich der Ergebnisse können wir herausfinden, warum schwarz und weiß in 
den USA in getrennten Stadtvierteln leben. Auf diese Weise wird es möglich, komplexe soziale und 
soziotechnische Systeme zu untersuchen und verschiedene Vermutungen zu testen. Was wäre 
beispielsweise, wenn man eingreift und Verstärker einsetzt, die dazu führen, dass das Verhalten der 
Personen sich ändert? Es handelt sich eben um eine experimentelle Methode, die in den 
Sozialwissenschaften nicht häufig ist, aber immer mehr Anhänger gewinnt. Außerdem ist sie meines 
Erachtens unentbehrlich, um Folgewirkungen der Digitalisierung zu erforschen. Für die Erforschung 
der Digitalisierung des Alltages stelle ich Ihnen den Simulator Syndex vor, mit dem wir die Interaktion 
von Mensch und Technik untersucht haben. Zum Thema Risikomanagement stelle ich Ihnen einen 
Simulator vor, mit dem wir eine Verkehrssimulation durchgeführt haben. Der Simulator Synco 
unterstützt bei der Erforschung des Themas Transformation kritischer Infrastrukturen, also 
beispielsweise Energiewende oder Verkehrswende. Gerade die beiden letztgenannten Simulatoren 
eignen sich dazu, Fragen der Steuerung und Governance zu analysieren. In unserem ABIDA Projekt 
beschäftigen wir uns mit Big Data und haben ein Prozessmodell entwickelt, das ganz simpel ist und das 
Sie sich wie einen Loop vorstellen können, welcher Chancen und Risiken beinhaltet. Sowohl Menschen, 
als auch Maschinen generieren permanent Daten, im Alltag besonders das Thema der 
Selbstvermessung, wie Herzfrequenzmessung. Diese Daten stehen also zur Verfügung und können 
ausgetauscht werden. Wir generieren also mit unseren Smartphones, Smarthomes und intelligenten 
Autos Daten, die dann von Datenanalysten ausgewertet werden. Hier möchte ich Sie auf einen Punkt 
aufmerksam machen: Die Daten werden nicht ausgewertet, um sie zu missbrauchen oder unsere 
Privatsphäre zu verletzen. Aber sie werden auch genutzt, um Unterhaltung zu steuern. Beweg dich 
mehr. Nimm deine Tablette. Bieg links ab. Aus diesen Analysen entstehen Steuerimpulse, die 
wiederum auf Mensch oder Maschine wirken und das Verhalten entsprechend ändern. Eine wichtige 
Nebenbemerkung dazu: das Ganze spielt sich in einem institutionellen Rahmen ab. Dieses 
Prozessmodell hilft erst einmal, zu verstehen, was überhaupt mit unseren Daten passiert. Das Ganze 
kann jedoch nur funktionieren, wenn ein Mindestmaß an Vertrauen besteht. Also wenn ich zum 
Beispiel vertraue, dass der Datenanalyst, der meine Pulsdaten aufnimmt, tatsächlich auch 
verantwortungsvoll damit umgeht und umgekehrt muss er darauf vertrauen, dass meine Daten reliabel 
und verlässlich sind. Sie sehen: Big Data, Mensch und Technik in der digitalen Gesellschaft ist kein rein 
technisches Thema, sondern es ist eben auch ein soziologisches Thema. Dazu ein Beispiel, das bereits 
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zehn Jahre alt ist: britische Kollegen haben 100 Versuchspersonen mit Bluetooth® Sendern 
ausgestattet und einen Punkt bestimmt, wo sie sich aufgehalten haben. Ein typisches Muster einer 
Person mit regelmäßig konstanten Verhalten. Arbeiten von 8 bis 16 Uhr, Freitag hier, relativ 
berechenbar. Im Gegensatz dazu eine Person mit einem unsteten, chaotischen Tagesrhythmus: 
Arbeitszeiten bis in die späten Nachtstunden, Zeiten, in denen nichts Konstantes passiert. Mit Hilfe 
dieser Daten können Sie also interessante und aussagefähige Muster entwickeln und abgleichen und 
auf diese Weise Anomalien erkennen. Die Frage, die sich stellt ist: Wollen wir das? Studien der 
Technikakzeptanz untersuchen diese Frage. Beispielsweise das Eurobarometer: die Ergebnisse sind 
mittlerweile auch vier Jahre alt, aber noch immer aussagekräftig, wenn generell gefragt wurde. Bei der 
Aussage „Neue Technik macht das Leben leichter und besser“ stimmen 66%, also zwei Drittel in noch 
28 europäischen Staaten zu. Deutschland ist hier am Ende der Liste zu finden. In anderen Fragen 
schneidet Deutschland besser ab, man kann also nicht sagen, dass wir Deutschen generell 
technikfeindlich sind. Zudem gibt es neue Studien über die Akzeptanz autonomer Technik wie 
Drohnen, Roboter und so weiter. Hier sind die Zustimmungswerte zwar geringer, aber hier wird auch 
das Problem erkenntlich, das viele Sozialforscher haben: Wie forscht man nach Dingen, die noch keiner 
kennt? Man kann nicht in die Zukunft schauen. Aus diesem Grund brauchen wir mehr als die 
herkömmlichen Methoden. Wir beschäftigen uns jedoch nicht nur mit Technik allgemein, sondern hier 
heute auch mit Digitalen Systemen, die zunehmend dazu führen, dass die Technik autonom wird. Dafür 
müssen wir vorher klären, was wir unter autonomer Technik verstehen: es handelt sich hier um 
avancierte technische Systeme, die algorithmisch programmiert sind, also nicht selbst Entscheidungen 
treffen können. Diese Systeme treffen auf andere technische Agenten oder menschliche Akteure in 
natürlichen Umgebungen. Gerade die Mobilität spielt hier eine wichtige Rolle, also die Fähigkeit, sich 
zu bewegen, Räume zu verändern. Um situationsangemessene Entscheidungen in relativ komplexen 
Situationen in denen sie sich adaptiv anpassen können, zu treffen, messen sie sich häufiger mit 
anderen Agenten und Akteuren ab. Das heißt aber auch, sie wirken auf uns, als ob sie lebendig wären, 
als ob sie entscheiden könnten. Das ist aber eine Zuschreibung. Wir schreiben jemanden zu, 
Entscheidungen fällen zu können und, das ist sehr intensiv erforscht worden, autonome Technik 
provoziert bei uns soziale Reaktionen. Sie kennen alle den Satz "Mein Computer spinnt". Das ist eine 
Attribution von Handlungsfähigkeit. Aus diesem Grund möchte ich eigentlich nicht nur über autonome 
Technik, sondern vor allem über hybride Systeme verteilter Handlungsträgerschaften sprechen. Als 
einen Ansatz möchte ich Ihnen ein Simulationsexperiment vorstellen, das wir durchgeführt haben.  
Beispielsweise sei ein Auto genannt, welches von einem Assistenzsystem und einem menschlichen 
Probanden, einer Versuchsperson gesteuert wird. Hier hinter steckt eine soziologische Handlungslogik, 
die davon ausgeht, dass die Handlungen in unterschiedlicher Weise verteilt sind. Was wir nun 
herausgefunden haben, sind Zuschreibungsprozesse. Die Frage war „Welche Ziele verfolgt ein 
Assistenzsystem?“. Die richtige Antwort wäre gewesen: alle Ziele. Die Antworten der Probanden aber 
waren erstaunlich: am Häufigsten haben die Probanden geantwortet, dass das System im 
Wesentlichen Unfälle vermeidet. Damit wichen die mentalen Modelle der Probanden von den 
tatsächlich programmierten Funktionen ab. Es ist also wichtig, sich zu vergegenwärtigen, dass die 
Wahrnehmung, wie Technik funktioniert, nicht unbedingt damit übereinstimmen muss, wie sie 
technisch implementiert ist. Andere Untersuchungen, die die verteilten Handlungsträgerschaften 
erforschen sind mir bis heute nicht bekannt. Diese Frage haben wir auch über andere Zugänge, vor 
allem dem des Kontrollverlustes untersucht. Hier haben wir eine Befragung unter Autofahrer 
durchgeführt, wobei wir gefragt haben, ob durch das Mitwirken von Assistenzsystemen ein 
Kontrollverlust entsteht. Unser Ergebnis war sehr überraschend: je mehr Assistenzsysteme vorhanden 
sind, desto höher ist das Kontrollempfinden. Wir konnten die These des Kontrollverlustes also nicht 
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bestätigen. Auch die Frage nach dem Einfluss negativer Erfahrungen können wir eindeutig mit einem 
Ja beantworte. Die Anzahl der Zwischenfälle, die uns berichtet wurden waren allerdings sehr gering 
und betrafen auch nur eine kleine Gruppe von Autofahrern. Zusätzlich haben wir auch nach der 
allgemeinen Einstellung zur Technik gefragt. Die Probanden ließen sich in der Spannbreite zwischen 
Technikaversen und Technikaffinen einordnen. Hier ist eindeutig, dass die allgemeine Einstellung zu 
Technik viel stärker mit dem Kontrollempfinden korreliert, als das Mitwirken der Assistenzsysteme. 
Man könnte sagen, wer eine positive Einstellung zur Technik hat, der ist auch positiv gegenüber dem 
Mitwirken von digitalen Systemen eingestellt. Wir haben auch eine große Befragung mit Piloten 
durchgeführt. Dabei haben wir verschiedene Faktoren wie die Wahrnehmung der Symmetrie in 
Hinblick auf ihre Auswirkungen und Vertrauen in hybride Kollaborationen getestet. Die Frage also ob 
Vertrauen in dieses Zusammenwirken von Mensch und Technik in hochautomatisierten Systemen 
existiert. Will der Pilot beispielsweise immer das letzte Sagen haben? Sieht er, dass die Kompetenzen 
sich verändert haben? Wie ist es mit der Komplexitätswahrnehmung bei einem Unfall? Gibt es 
Unterschiede zwischen Airbus und Boeing Flugzeugen? Auch hier ein Ergebnis, welches uns überrascht 
hat: generell herrscht hohes Vertrauen in die neuartige Form der Zusammenarbeit von Mensch und 
Technik. Zum Thema Symmetriewahrnehmung: Begegnen sich Mensch und Technik auf Augenhöhe 
als symmetrische Partner? Wir haben hier festgestellt, dass der Unterschied zwischen Airbus und 
Boeing wie vermutet gar nicht so groß ist. Zu den Regionaljets überraschenderweise jedoch ein 
erheblicher Unterschied besteht. Überraschend war, dass die Erfahrung in der Zusammenarbeit von 
Mensch und Technik oftmals dazu führt, dass die Einstellung positiver ist. Im Falle von Regionaljets, 
die häufig am Tag fliegen und demnach auch häufiger landen, kann man sagen, dass diese eine 
positivere Wahrnehmung des Zusammenwirkens von Mensch und Technik besitzen als Piloten, die 
einmal pro Woche landen. Wir konnten also feststellen, dass die Wahrnehmung der Symmetrie, also 
des gleichberechtigten Zusammenwirkens von Mensch und Technik sich positiv auf das Vertrauen in 
die Zusammenarbeit auswirkt. Eine weitere interessante Erkenntnis betrifft die Komplexität. Wir 
konnten keinen Zusammenhang zwischen der Komplexitätswahrnehmung und dem Vertrauen in die 
hybriden Kollaborationen finden. Piloten nehmen die Komplexität zwar wahr, aber es hat keine 
negativen Auswirkungen auf das Vertrauen. Das Überraschende dabei ist, dass diese Erkenntnis der 
Literatur zu diesem Thema widerspricht. Wie kann das also sein? Wir haben einen starken 
Zusammenhang zwischen der Symmetriewahrnehmung und dem Vertrauen, jedoch nicht zwischen 
dem Vertrauen und der Komplexitätswahrnehmung. Jetzt interagieren jedoch nicht nur Mensch und 
Technik, sondern auch eine Organisation wie Energieversorger, Verkehrsmanagement oder Luftfahrt-
gesellschaften, die für das Risikomanagement zuständig sind. Wie funktioniert ebendieses jedoch in 
einer Echtzeitgesellschaft? Dafür habe ich Ihnen einige Fallbeispiele mitgebracht. Ich möchte mit dem 
Beispiel Fukushima beginnen. Nach Charles Perrow sind Unfälle unvermeidlich. Diesmal jedoch war 
der Unfall vermeidlich, da der Puffer von zwei Tagen, der zu Beginn noch vorhanden war, nicht genutzt 
wurde. Fukushima war nicht an das Tsunami Warnsystem angeschlossen und die Schutzmauer war 
nicht hoch genug. Die Zerstörungen waren beachtlich und vor allem die externe Stromversorgung war 
zerstört. In den zwei Tagen, in denen sie hätten alles wiederherstellen können, wo die Radioaktivität 
sich noch im Rahmen hielt, wo man noch hätte arbeiten können. Diese zwei Tage wurden jedoch nicht 
genutzt. Am 13. März kam es dann schließlich zur Kernschmelze. Wirklich überraschend war, dass 
niemand auf den Ernstfall vorbereitet war, obwohl dort sechs Atomkraftwerke an einem Ort betrieben 
werden. In den anderen Fallbeispielen sah es ähnlich aus, sodass meine Kernaussage sich auf das 
Organisationsversagen bezieht. Menschen machen Fehler, aber der Kern vieler Katastrophen liegt im 
Organisationsversagen, denn alle wären vermeidbar gewesen. Was kann man nun machen? Zum 
ersten ist permanentes Training des Ernstfalls, dies wurde in allen vier Organisationen der Fallbeispiele 
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nicht gemacht. Wichtig ist ein gemeinsames Lagebild, also nicht, was die einzelne Organisation 
wahrnimmt, sondern was zwischen den Organisationen geschieht. Die müssen wissen, dass sie in der 
gleichen Situation sind und das muss man trainieren. Ein weiterer Punkt, den ich vor allem dem Air 
France Unglück ableite: Man muss in der Lage sein, auf den manuellen Modus umschalten zu können. 
Piloten müssen also kurz manuell fliegen können und sich nicht blind auf die Automatik verlassen. Oder 
sich sogar damit beschäftigen, die Automatik zu reparieren. Also die Fähigkeit, hier im Kopf umschalten 
zu können. Diese Punkte funktionieren jedoch nur in Organisationen, die eine Kultur der Achtsamkeit 
leben. Sie alle kennen sicherlich die Prinzipien, wie eine Organisation funktioniert oder funktionieren 
sollte. Wie aber hat diese Thematik in den letzten Jahren Eingang in die Organisationssoziologie 
gefunden? Wir haben über die „accidents theory“ von Charles Perrow und die Theorie der „high 
reliability organizations“ von Carl Vinson gesprochen. Den dritten Ansatz möchte ich Ihnen kurz 
vorstellen. Perrow hat immer gesagt, Unfälle in komplexen Systemen seien unvermeidlich und zwar 
aus zwei Gründen: Wenn ein System eng gekoppelt und durch komplexe Interaktionen geprägt ist, 
dann passieren zwangsläufig Unfälle, dann sind sie nicht zu vermeiden. Dafür ist Perrow immer wieder 
kritisiert worden. In seinen Fallstudien lassen sich keine objektiven Indikatoren finden, auf die er seine 
Erkenntnisse stützt. Damit sind seine Thesen empirisch nicht haltbar. Auch wenn wir vor Technologien 
am meisten Angst haben, so passieren die meisten Unfälle nicht mit Raumfähren, sondern in 
Bergwerken. Also stimmt mit dieser Typologie etwas nicht. Auch die „high reliability organizations 
theory“, die sagt, dass wir in der Lage sind, Infrastruktursysteme, also kritische Güterbereitstellung zu 
managen, wenn wir eine Kultur der Achtsamkeit haben. Also wenn wir planen, aber auch improvisieren 
können und dadurch Ernstfälle antizipieren können. Auch diese Theorie ist heftig kritisiert worden, 
weil sie eigentlich nur in atypischen Organisationen funktioniert, die diesen Zielkonflikt von Sicherheit 
und Zuverlässigkeit nicht haben. Die maximale Sicherheit hab ich in einer Anlage, die ich stillgelegt 
habe, aber ich will sie ja zuverlässig betreiben. Diese aktuelle organisationssoziologische Risikodebatte 
wird in der Form seit 30 Jahren geführt. Nun hat eine Informatikerin des MIT eine gute Lösung 
präsentiert. Nancy Leveson geht in ihrem Ansatz „A New Accident Model for Engineering Safer 
Systems“ davon aus, dass Sicherheit eine emergente Systemeigenschaft sei. Sicherheit ist ein 
Kontrollproblem. Ich muss in der Lage sein, kritische Prozesse kontrollieren zu können. Es existieren 
also unterschiedliche Sicherheitsanforderungen an ein hierarchisches System. Mit dem Begriff 
Hierarchie in diesem Kontext haben wir Organisationssoziologen ein Problem. Leveson aber behauptet 
nun, es sei ein hierarchisches System, die bestimmte Sicherheitsanforderung beinhaltet, die eben 
branchen- und unternehmensspezifisch sind. Man kann also nicht für jedes System pauschale 
Aussagen treffen, sondern muss sich konkret anschauen, wie Sicherheitsanforderungen funktionieren 
und wenn wir es verstehen wollen, müssen wir es modellieren oder simulieren. Es ist also ein 
mehrschichtiges System, das Kontroll- und Informationsflüsse hat, die ineinandergreifen müssen. 
Unfälle passieren in diesem System nun, wenn bestimmte Informationen nicht fließen oder bestimmte 
Kontrollen nicht funktionieren. Also im Grunde ein sehr simples Modell, welches sie anhand des 
Absturzes der Columbia angewendet hat. Wir haben diese Idee nun aufgegriffen und einen 
Verkehrssimulator entwickelt: den SUMO S. Sumo bedeutet „Simulation of Urban MObility“ und wurde 
von der Deutschen Rettungsflugwacht (DRF) entwickelt. Das S am Ende steht für die Soziologie, weil 
wir hier soziologische Modelle mit eingebaut haben, um das Verhalten der Verkehrsteilnehmer in 
großer Zahl zu modellieren und simulieren. Auf diese Weise konnten wir verschiedene Steuerungsmodi 
untersuchen. Die Frage ist nun: Sollte man das System jetzt hierarchisch steuern oder eher auf die 
Selbstkoordination bauen? Als Ergebnis haben wir einen Indikator für die Systemstabilität entwickelt, 
da wir in der Literatur nichts dazu gefunden haben. Diesen haben wir in verschiedenen Steuerungs-
modi wie harte und weiche Steuerung und Selbstkoordination mit verschiedenen Fahrertypen 
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getestet. Im Endeffekt hat die weiche Steuerung ganz gut abgeschnitten, weil sie gerade von folgsamen 
Fahrern akzeptiert wird. Für uns war das überraschend. Wir haben festgestellt, dass 
Risikomanagement in solchen Organisationen nicht nur vom Steuerungsmodus abhängt, sondern auch 
von Erfahrungen. Dies bestätigen auch neue Simulationen. Was wir nicht verifizieren konnten, ist, dass 
die Selbstkoordination besser ist, als die Steuerung oder dass die weiche besser als die harte Steuerung 
sei. Eine weitere Frage ist die der Unsicherheiten und Risiken, die wir uns bei der Transformation 
kritischer Infrastruktursysteme einhandeln. Stichwort Energie- oder Verkehrswende. Wir haben 
anhand des Beispiels Auto versucht, zu definieren, was eigentlich das soziotechnische Regime ist. Sie 
sehen jetzt hier sehr unterschiedliche Faktoren, zum Beispiel kulturelle Faktoren, die 
Wertschöpfungskette, die Infrastrukturen und so weiter. Dafür haben wir einen aktuellen Simulator 
entwickelt, der sich von SUMO unterscheidet, weil wir jetzt nicht ein konkretes System abbilden 
wollen, sondern ein abstraktes Netzwerk darstellen möchten, welches aus Knoten und Kanten besteht. 
Unsere Idee ist dabei, dass sich der Simulator auf verschiedene Projekte übertragen lässt. So steht der 
Simulator in dem einen Projekt für ein Verkehrssystem, in dem anderen für ein Luftverkehrssystem 
und dann für ein Energiesystem. Er hat dabei selber keine Semantik, sondern wird mit Szenarien 
gefüttert, was programmiertechnisch sehr aufwendig war. Der Vorteil ist nun aber, dass er sich in 
verschiedene Projekte übertragen lässt. Wir selbst nutzen ihn für verschiedene Experimente. Der 
Simulator funktioniert folgendermaßen: Wir haben Agenten, die im Netz sitzen und mit bestimmten 
Technologien ausgestattet sind. Am Beispiel des Verkehrssystems bedeutet das Folgendes: Sie haben 
einen Fahrrad, ein Auto und ein Monatsticket für den öffentlichen Nahverkehr und die Aufgaben, die 
Kinder zum Kindergarten zu bringen, zur Arbeit zu fahren und im Supermarkt einzukaufen. Also 
abstrakt drei Knoten und müssen sich für einen Weg entscheiden, wie Sie da hinkommen in 
Abhängigkeit vom Zustand des Netzwerkes und den verfügbaren Technologien. Die Entscheidung, die 
Sie nun treffen, entspricht einem soziologischen Algorithmus. Wenn Sie noch Ressourcen haben und 
nicht aus dem Spiel rausfliegen, dann bewegen Sie sich zum nächsten Knoten und kontrollieren kurz, 
ob Sie sich schon am Ziel befinden und können die Erträge erwirtschaften. Wenn Sie jedoch noch nicht 
am Ziel sind, müssen Sie sich weiterbewegen. Damit verändern Sie auch den Zustand des Netzwerkes. 
Beispielsweise, indem Sie einen Stau produzieren oder den Zustand der Technologien beeinflussen. 
Das ist ganz grob die Logik, die hinter SIMCO steht. Und diesen Simulator können wir auf den 
Straßenverkehr und Energiesysteme anwenden. Das haben wir für ein Verkehrsszenario in einer 
mittleren deutschen Großstadt einmal durchgespielt. Auch hier erzielt die weiche Steuerung höhere 
Werte. Die Frage ist nun: Sind wir in der Lage, diese mobile Echtzeitgesellschaft überhaupt noch zu 
steuern oder werden die Algorithmen die Herrschaft übernehmen? Können wir überhaupt noch 
politische steuernd regulieren? Die Antwort ist Ja, denn es funktioniert zum Teil ganz gut in den 
intelligenten Netzen. Die Verkehrssteuerung über unsere Navigationssysteme funktioniert erstaunlich 
gut. Ob das in Zukunft auch mit den Energienetzen funktionieren wird, kann man zu diesem Zeitpunkt 
noch nicht abschätzen. Es ist jedenfalls in Planung, komplexe System in Echtzeit über smarte Technik 
wie Smartmeter, Smartphone und so weiter zu steuern und zu stabilisieren, was sich auf unser 
Verhalten auswirken kann. Es läuft also auch auf der operativen Ebene eine Menge. Die Frage nach der 
Rolle der Politik ist dennoch noch immer aktuell. In den Niederlanden existiert ein Ansatz des 
„condition management“, welcher besagt, dass es neue intelligente Formen der Steuerung in 
komplexen Systemen gibt. Durch die Nutzung unterschiedlicher Instrumente sind sie so in der Lage, 
komplexe Wandlungsprozesse zu steuern. Als letztes möchte ich Ihnen die Idee der 
Bundesverfassungsrichterin vorstellen, welche sagt, dass Steuerung und Regulierung in der modernen 
Gesellschaft intelligent ansetzen muss und sich von klassischen Modellen verabschieden soll. Das 
Risiko, dass Individuen Fehler machen, müsse von Anfang an berücksichtigt werden. Wie kann das 
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verhindert werden? Beispielsweise mit Regelungen des Compliance im Unternehmen. Dieses sollte, 
ähnlich der amerikanischen Börsenaufsicht, Anreize schaffen, damit das Individuum das richtige tut. 
Ich kann mir vorstellen, dass dies auch beim Thema Datenschutz funktionieren könnte. 

2.1 Diskussion 

Es wird angemerkt, dass aktuell bestimmte Techniksysteme nicht simuliert werden können, weil diese 
einfach zu komplex seien. Wie sollen in solch einem System mit Hilfe von Simulatoren also destruktive 
Technologien oder kleine Störungen, die das System zum Kippen bringen könnten, detektiert und 
eliminiert werden? Weyer betont, dass eine Simulation dies nicht könne, es sei denn man 
programmiere es mit ein. Dies sei bisher nicht geschehen, da es für eine Simulation immer einer 
Abstraktion und Reproduktion bedarf. Für soziologische Fragestellungen sei dies aber auch nicht 
notwendig, weil es in erster Linie darum gehe, Systemdynamiken zu erforschen, was bisher nicht 
möglich war. Klassische Methoden wie die Befragung und Beobachtung können nur die Vergangenheit 
untersuchen. Simulationen sind reduzierend, eine Methode um Systemdynamiken zu erforschen, in 
der Hoffnung, einen Mechanismus zu finden und zu verstehen, wie bestimmte Dinge funktionieren. 
Hier ist die Simulation ein großer Fortschritt, weil sie es uns erlaubt, Gesetzmäßigkeiten der 
Gesellschaft auf Makroebene zu untersuchen. Sie liegen faktisch aber auf der Mikroebene in der Art 
und Weise des Zusammenwirkens. Weiterhin wird angemerkt, dass zwei Aspekte unter einem Hut 
gebracht werden: auf der einen Seite die Digitalisierung. Hier wurde auch von Verdichtung gesprochen. 
Aber auf der anderen Seite auch die institutionellen Regulierungen. Digitalisierung sei hier nicht nur 
Verdichtung, sondern auch die Aufhebung von Grenzen. Und auf Grenzen stoße man bei der 
institutionellen Regulierung relativ schnell, wie mit Verweis auf beispielsweise Facebook und dessen 
staatlichen und sonstigen Einflussgebiete. Weyer sei hier eher optimistisch. Er vertraue darauf, dass 
der Staat intelligente Mechanismen finde, um solch großen Unternehmen zu begegnen. Doch genau 
hier müsse man umdenken: die Gestaltung der Randbedingungen sei hier ein Weg. Wichtig sei hier, 
dass auch der Staat in Echtzeit (beispielsweise mit Anreizen) reagiere und nicht mit zeitlichem Verzug. 
Er verweist aber auch darauf, erst am Anfang dieser Thematik zu stehen und erwartet erste Ergebnisse 
in ein bis zwei Jahren.  

2.2 Kommentar zur Expertise 

Prof. Dr. Ulrich Meissen, HTW Berlin und Fraunhofer FOKUS 

Digitale Transformation als Kernbegriff findet statt und lässt sich nicht mehr aufhalten. Um aber einen 
Schritt zurück zu gehen: das Gefährliche an solchen Entwicklungen ist etwas, das in einer Studie 
entwickelt wurde, der „buzzword hype“. Künstliche Intelligenz ist ein solches „buzzword“. Die Welt 
wird morgen ganz anders sein, wobei die Betonung auf morgen liegt. Also wenn wir morgen früh 
aufwachen, ist alles ganz anders. Wir haben keine Zeit, zu reagieren. Was rollt aber genau mit der 
Künstlichen Intelligenz (K.I.) auf uns zu? Heute wissen wir, dass die K.I. nicht in der Geschwindigkeit 
unser alltägliches Leben übernommen hat, wie wir es erwartet hatten. Gerade im Bereich der 
Öffentlichen Sicherheit werden wir noch sehr lange warten, bis hier etwas passiert. Das Gefährliche 
hier ist aber, dass wenn der Hype vorbei ist, die Entwicklung klammheimlich im Hintergrund 
stattfindet, weil gesagt wird, ach das findet ja eh nicht statt. Deshalb ist es wichtig, sich mit diesem 
Thema zu beschäftigen. Das ist fast ein Widerspruch in sich selbst, aber wir müssen aufpassen, dass 
wir dem digitalen “hype“ nicht hinterherlaufen. Wir müssen Werkzeuge finden, wie wir von der 
Reaktion in die Aktion kommen. Wie können wir Dinge voraussehen? Ein interessanter Aspekt Ihrer 
Studie bezog sich auf die Digitale Transformation, die Sie sehr schön an den Beispielen der Flugpiloten 
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mittels Automatisierung und Autonomisierung dargestellt haben. Das alles fand eigentlich schon in 
den 90er Jahren, Anfang der 2000er statt. Gerade im Bereich der Flugzeuge hat die Automatisierung 
sehr viel früher stattgefunden, als in anderen Bereichen. Wir erleben also unterschiedliche 
Geschwindigkeiten der Digitalisierung. Und da ist eben auch der technologische Clash. Als Beispiel sei 
hier die Leitstelle genannt, die mit der Digitalisierung draußen kollidiert, denn sie ist nicht schnell 
genug neugebaut worden. Ein weiterer wichtiger Aspekt betrifft etwas, das auch bereits in den 90er 
Jahren existierte: maschinelle Lernverfahren und so weiter. Ein Kollege von mir musste neuronale 
Netze bearbeiten und ich erinnere mich noch. Wir saßen abends da und haben uns angeschaut was 
das Ding wieder gelernt hatte. Das waren einfache Algorithmen, damals hatten wir noch nicht die 
Hardware, um das alles schick zu machen. Und er sagte mir: „Ja das ist ein super Ergebnis, aber ich 
habe jetzt nicht verstanden warum er das so gemacht hat“. Das ist ein großes Problem, auf das wir 
zurollen. Die autonomen Systeme tun Dinge, die wir tatsächlich faktisch nicht mehr nachvollziehen 
können. Jetzt überlegen Sie sich, wie das beim Notfallmanagement ist, da gibt es ein 
superautomatisiertes System, da können wir im Notfallmanagement Regeln beachten. Wenn wir das 
in das Krisenmanagement übertragen, wo man nur schlecht Entscheidungen treffen kann. Wenn 
zukünftig also schlechte Entscheidungen von entscheidungsunterstützenden Maschinen getroffen 
werden, von denen wir nicht so ganz genau wissen, wie sie funktionieren. Wie werden dann die 
rechtlichen Schritte geregelt? Niemand kann sagen, was das neuronale Netz im Hintergrund geleistet 
hat. Wo wir bei der Digitalisierung noch aufpassen müssen: es stecken viele große Unternehmen 
dahinter. Das ist ein Milliardengeschäft. Also in Zukunft leben wir in einer Welt, die das digitale 
Heilversprechen mit sich bringt. Stellen sie sich einfach vor, in Zukunft werden Notrufe über Twitter 
abgesetzt, die Feuerwehr, das rote Kreuz, THW kommen per Uber zum Einsatzort. Hier werden 
natürlich Ressourcen eingespart, die Einsatzmittel können wir per Amazon Direktservice per Drohne 
dorthin schicken, wir haben Notunterkünfte wie Airbnb, die Einsatzmittel müssen wir nicht mehr 
hinschleppen. Das alles wird ernsthaft diskutiert. In Zukunft wird das alles viel besser, viel einfacher 
und wir kommen in einen digitalen Imperativ. Die Lösung muss immer schon digital sein, dann ist sie 
eine bessere Lösung. In den 50er/60er Jahren war es so: wenn in einer Stadt etwas passiert ist, konnte 
man sich auch bei Großschadenslagen darauf verlassen, dass das Telefonnetz funktionierte. In Zeiten 
des Voiceover-IP ist es nun so, dass all die Technologien und autonomen Systeme Strom und Daten 
brauchen. Bei Großschadenslagen kann es Ihnen nun also passieren, dass diese beiden Faktoren nicht 
mehr vorhanden sind. Das heißt, wir müssen uns über die Resilienz Gedanken machen. Im Marketing 
gibt es den Slogan „Bad news are good news“. Das heißt, wenn Amazon oder andere große 
Unternehmen in den Medien vertreten sind, auch mit schlechtem Image, kann das Unternehmen sich 
freuen, weil die Leute die Produkte dennoch kaufen. Denn jeder denkt sich „Ich habe das im Griff, mir 
kann das nicht passieren.“. Da ist das Problem, dass wir digital auch in eine gewisse Richtung geschickt 
werden und dem müssen wir uns auch ein bisschen entgegenstellen. Gerade im Bereich Öffentliche 
Sicherheit: müssen wir jeden Hype mitmachen? Vorteile beziehen sich natürlich auf die bessere 
Vernetzung, auf einen besseren Informationsaustausch zwischen den Beteiligten und auf eine bessere 
Generierung von Lagebildern, weil wir mehr Daten haben. Wenn Sie heute in ein Lagezentrum 
hineinschauen, die Hauptinformationsquelle ist n-tv. Was passiert da draußen eigentlich wirklich? Wir 
müssen Daten in diese Führungs- und Lagezentren bekommen. Da wird heute noch mit Faxen 
gearbeitet, die hin und her geschickt werden. Das ist ganz weit weg von dieser digitalen Wunderwelt, 
über die wir da gesprochen haben. Da kann man sicherlich einiges tun, um eine bessere 
Entscheidungsunterstützung herbeizuführen. Gerade bei den Simulationen kam heraus, dass das das 
Gefährliche ist. Wir haben beispielsweise am indonesischen Tsunamifrühwarnsystem mitgearbeitet. 
Da gab es einen Konflikt zwischen den Personen, die ein entscheidungsunterstützendes System 
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brauchten und den Wissenschaftler_innen, die es gebaut haben. Die wünschten sich ein System, das 
ganz genau signalisiert, wann ein Tsunami kommt und wann evakuiert werden soll, damit die 
Verantwortung und damit die Schuld verschoben wird. Das bedeutet, die Menschen wollen eine 
Unterstützung, möchten dann aber auch die Verantwortung abgeben. Da kommt dann noch ein 
zweiter Aspekt dazu: Was passiert, wenn diese Systeme nicht mehr funktionieren? Sind wir fähig, 
selbst manuell Entscheidungen zu treffen? Wenn wir jetzt also den Realitätscheck machen, werden wir 
nicht von einer digitalisierten Leitstelle überrascht werden. Diese wird erst im Jahr 2023/2024 realisiert 
werden können. Allerdings werden diese mit den Technologien von heute funktionieren. Sie wird also 
eine Schnittstelle zu den Daten draußen besitzen. Wir reden über das Jahr 2023/2024, das Ding wird 
heute geplant, ausgeschrieben, fertig. Da wird digitaler Wandel außen rum passieren, aber nicht in der 
Leitstelle. Wie sollen wir denn mit dieser Geschwindigkeit mitkommen? Damit komme ich auch zum 
Schluss meines Kommentares. Sie haben auf die Echtzeitgesellschaft hingewiesen und gesagt, dass wir 
vor die Lage kommen und herausfinden müssen, wie wir das besser machen können. Ihre Antwort auf 
die Frage war Simulation. Ich als Informatiker finde das gut, weil es sich dabei aus meiner Sicht um ein 
gutes Verfahren handelt. Was machen denn die Menschen im Silicon Valley? Die simulieren nicht, 
sondern gehen hinaus in die Praxis. Wenn es einen Unfall gibt, akzeptieren sie das. Wir Deutschen sind 
da vorsichtiger, aber draußen in der globalisierten Welt besteht der Drang, da es einfach zu probieren. 
Und wenn Sie historisch zurück in die Zeit der Industrialisierung schauen, stellen Sie fest, dass nicht 
zuerst die Arbeitsschutzgesetze da waren, die dafür sorgen, dass die Menschen nicht an den 
Maschinen sterben, sondern die sind erst nachher empirisch durch die Realität gelernt worden. Das 
wird uns bei der digitalen Gesellschaft auch drohen. Das heißt, wir können simulieren, die Verfahren 
sind super, aber dann haben wir Wissenschaftler das Problem, dass wir die einsamen Rufer in der 
Wüste sind, wie beim Thema Klimawandel und irgendwann will die Politik es nicht mehr hören. Was 
will die Politik auch machen? Wenn wir vor fünf Jahren durch eine Simulation herausgefunden hätten, 
dass sich über Facebook leicht alternative Fakten verbreiten lassen und so die Wahlen beeinflussbar 
sind, wie hätte die Politik reagiert? Wir Wissenschaftler machen immer ex post statt ex ante Analysen. 
Wir untersuchen nur, was schon schief gegangen ist. Es spricht nichts gegen die Verfahren, aber es gibt 
mir als Wissenschaftler auch zu denken, dass wir oftmals pathologisch unterwegs sind. Also im 
Nachhinein schauen, was schief gegangen ist. Ich würde vorschlagen, dass wir uns zusätzlich zu der 
Simulation darauf einstellen, dass die Dinge da draußen passieren werden, wenn auch in 
unterschiedlichen Geschwindigkeiten. Wir sollten die Empirie nach draußen tragen. Versuchen wir die 
Leute in die Lage zu versetzen, mit smarten Technologien in Zukunft verantwortungsbewusst umgehen 
zu können. Das gelingt nur durch Transparenz und Aufklärung. Da können die Simulationen, die Sie 
vorgestellt haben, einen wichtigen Beitrag dazu leisten.  

2.3 Diskussion 
In der anschließenden Diskussion wurde unter anderem thematisiert, welche Möglichkeiten 
bestehen, um die hohe Komplexität von Systemen zu beherrschen. Angesprochen wurde neben 
Simulationen auch die Arbeit in interdisziplinären Teams, um mögliche Folgen von Entwicklungen 
bereits im Vorfeld aus möglichst zahlreichen Perspektiven zu antizipieren. Zusätzlich wird empfohlen, 
ähnlich wie große Unternehmen der Digitalisierung, neue Technologien zu Gunsten der Komplexität 
in realen Umwelten statt im Labor zu testen. Weiterhin diskutierten die Teilnehmer darüber, wie die 
Forschung mit der rasanten Entwicklung des Digitalen Wandels mithalten soll. Bisherige und aktuelle 
Projekte untersuchen Geschehnisse, in denen Menschen sich über Systeme organisiert haben, im 
Nachgang. Dabei wird häufig viel zu spät festgestellt, was in der Situation geholfen hätte. Die Frage 
ist nun, wie man im Vorfeld abschätzt, in welche Richtung die Technologieentwicklungen laufen, um 
auf diese Weise auf zukünftige Geschehnisse besser reagieren zu können. Hier wird auf die häufig 



 

 

14 
 

kritisierte Vorgehensweise der Fraunhofer Institute verwiesen. Diese testen und probieren 
Entwicklungen im Feld nach dem „trial and error“ Prinzip aus und erhalten dadurch ein brauchbares 
Feedback. Der Digitale Wandel sei mittlerweile so schnell, das Forschungsprojekte nicht mithalten 
können. Das „Spielen“ mit neuen Technologien in der Praxis komme dieser Geschwindigkeit 
zumindest ein Stück weit entgegen. Die Frage nach dem Wunsch von Kontrolle über digitale Technik 
wurde auch gestellt. Hier wurde die Diskrepanz zwischen der Technik, die den Menschen beherrscht 
aufgestellt. Es wird dazu aufgerufen, die Perspektive zu ändern und die Digitalisierung als Partner zu 
sehen, welche unseren Horizont erweitern kann und dadurch unterstützend wirkt. Doch es wird auch 
darauf hingewiesen, den Effekt des (blinden) Vertrauens in digitale Technik nicht zu unterschätzen. 
Außerdem sollte man die unter Umständen längeren Zeiträume, die benötigt wird, um Technologien 
an die Nutzer heranzutragen, berücksichtigen. Insgesamt bringe die Digitalisierung jedoch mehr 
Vorteile als Risiken, welche deutlicher kommuniziert werden müssen. Hier wird der Widerspruch 
zwischen der vorgeschlagenen Trial-and-Error-Methode und den langen Investitionszyklen mit 
unvorhersehbaren Konsequenzen deutlich. Es wird der Wunsch geäußert, die Öffentlichkeit und vor 
allem Behörden und Organisationen mit Sicherheitsaufgaben (BOS) sollten offener und mutiger 
gegenüber Experimenten sein. Ein Lösungsansatz wäre dann die Abkehr von Ausschreibungen hin zu 
Innovationsberatungen. Zum Schluss wurde das Gespräch noch einmal auf die Intransparenz digitaler 
Systeme und deren Entscheidungsvorgänge gelenkt. Die Frage ist nun: wie kann ich solchen 
Systemen vertrauen und wer trägt dann für mögliche Folgen dieser Entscheidungen die 
Verantwortung? Hier werden das maschinelle Lernen und die neuronalen Netze angesprochen. 
Regeln lassen sich relativ einfach nachvollziehen, im Gegensatz dazu werden neuronale Netze dem 
menschlichen Gehirn nachempfunden. Sie lassen sich nicht in Regelsystemen abbilden. Hier 
bestehen vor allem in juristischer Sicht Probleme. Hier werden auf positive und negative Erfahrungen 
mit Technologien verwiesen, welche Vertrauen schaffen. 
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3. Kurzfassungen der Fachvorträge 

3.1 Die Vernetzung von kritischen Infrastrukturen in Deutschland 

Stephan Boy, Kompetenzzentrum Kritische Infrastrukturen e. V. 

Wie stellt sich die Vernetzung heutzutage für die Infrastrukturbetreiber dar? Es ist uns häufig nicht 
bewusst, wie viele Menschen daran beteiligt sind, dass diese für die Öffentlichkeit unsichtbaren 
Infrastrukturen ständig funktionieren. Auf diese Weise genießen wir all die Möglichkeiten, die wir 
haben. Die klassische Einteilung der kritischen Infrastrukturen des BMI enthält neun Sektoren. Wir 
haben einen zehnten Sektor, die Industrie hinzugefügt. Die Wichtigkeit dieses bisher 
unberücksichtigten Sektors lässt sich an folgendem Beispiel darstellen: Als der isländische Vulkan 
ausgebrochen ist, hatten wir massive Einschränkungen im Flugverkehr. Das hatte nicht nur 
Auswirkungen auf den Passagiertransport, sondern auch auf die Logistik. Wichtige Bauteile konnten 
nicht pünktlich geliefert werden, was Einfluss auf ganze europäische Lieferketten hatte. Daran wird 
deutlich, dass nicht jede Infrastruktur für sich kritisch ist, sondern die Vernetzung und Abhängigkeiten, 
die daraus resultieren. Wir streben heutzutage eine komplette Vernetzung an, mit dem Ziel bestimmte 
Bereiche optimal steuern zu können. Der Anteil der Vernetzung, die wir heute bereits haben, wird 
zukünftig also noch einmal ansteigen. Eine wesentliche Rolle spielt dabei das „Internet of things“. 
Dieses soll laut Definition die Lücke zwischen der normalen Digitalisierung und dem täglichen Leben 
schließen. Das bedeutet, dass wir mittels vielfacher Sensorik versuchen, die echte Welt möglichst in 
Echtzeit in die digitale Welt zu übertragen. Unser Smartphone hat heutzutage 72 Sensoren. Das 
bedeutet, wir werden permanent vermessen. Einer dieser Sensoren misst den Luftdruck, woraus die 
Idee entstanden ist, dieses für die Sicherheit im Straßenverkehr zu nutzen. Die Idee ist, dass das 
Smartphone den sich verändernden Luftdruck beim Austreten des Airbags misst und selbst erkennt, 
dass ein Unfall passiert ist, um daraufhin einen Notruf abzusetzen. Sie sehen also, es entstehen im 
Alltag überall Abhängigkeiten und Vernetzungen, die uns oft nicht bewusst sind. All diese 
Komponenten, die in Alltagsgegenstände eingebaut werden, besitzen eine Sicherheitsarchitektur. Das 
bedeutet für den Alltag, dass Schülerinnen und Schüler die Smartboards der Lehrkräfte mit ihren 
Smartphones manipulieren oder im schlimmeren Fall, dass Smart Homes von Hackern angegriffen 
werden. Wir sind alle quasi ständig online. Dabei steigt die Geschwindigkeit und die Vernetzungen, 
Abhängigkeiten und Erwartungen nehmen permanent zu. Früher hatten wir klar definierte 
Bedrohungslagen. Im Gegensatz dazu haben wir es heute mit so genannten hybriden Bedrohungslagen 
zu tun, welche unter sich selbst auch Abhängigkeiten entwickeln. Dabei spielt die Themen Cyber- und 
IT Sicherheit ganz entscheidende Rollen. Hier entstehen tagtäglich Bedrohungen, auf die wir uns 
einzustellen haben. Dennoch ist auch die IT in hohem Maße von Strom abhängig, welcher an dieser 
Stelle als wichtigste Infrastruktur hervorgehoben wird, weil er für alle Systeme notwendig ist. Im 
Unterschied zu anderen Ressourcen lässt sich Strom jedoch nicht speichern. Bisher sei unser Netz 
relativ stabil gewesen, der Strom floss vom Erzeuger direkt zum Kunden. Aufgrund der Energiewende 
erzeugen wir nun Strom, den wir eigentlich gar nicht brauchen. Damit befinden wir uns aktuell in einer 
kritischen Situation, weil der Transformationsprozess an sich in Verbindung mit der Vernetzung und 
den Risiken steht. Allein im letzten Jahr seien 1500 Systemeingriffe zur Aufrechterhaltung des Systems 
notwendig gewesen. Hier müssen wir über Interdependenzen und Kaskaden reden. Ein System im 
Normalbetrieb ist relativ resilient und widerstandsfähig. Wenn dieses System jedoch im Stressbetrieb 
fährt, und das tut unser deutschen Stromsystem, dann erhöht sich die Wahrscheinlichkeit, dass eine 
kleine Störung von außen zu einem Störbetrieb führt, was zu einem Teil- oder Ganzausfall führen kann. 
Ein flächendeckender Stromausfall in Deutschland, der länger als acht Stunden anhält, gilt als erste 
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nationale Katastrophe. Die Folgen dessen lassen sich in jedem Fachgebiet anders beschreiben. Aus 
diesem Grund benötigen wir die Digitalisierung und Vernetzung. Wir werden weiterhin eine zentrale 
Erzeugung benötigen, die ohne Sonne oder Wind auskommt. Auf Störungen reagieren wir noch immer 
mit Verharrung, Starre, Flucht oder Angriff, hier müssen wir unsere Kräfte zukünftig bündeln. Die 
Anzahl der Systembeteiligten steigt, die in diese Vorgänge eingebunden werden müssen. Und wir 
brauchen eine Art Stromführerschein, der Mindestberechtigungen zur Erzeugung und Teilhabe 
vorgibt. Dies lässt sich mit den Entwicklungen im Straßenverkehr oder der Industrialisierung 
vergleichen. Es wurde etwas geschaffen, nach einiger Zeit stellte man fest, welche negativen Folgen 
dies hatte und daraufhin wurden Maßnahmen entwickelt, dem entgegenzutreten. Bezüglich der IT 
müsse es zu einem Umdenken zu einer neuen Sicherheitskultur und -architektur kommen. Dies ist 
nicht nur Aufgabe der Bevölkerung, sondern auch der Wirtschaft, um auch eine Vernetzung der 
Zuständigkeiten zu erzielen, statt das klassische Modell des Silos weiterzuverfolgen. Es komme dabei 
nicht darauf an, die Zukunft vorher zu sehen, sondern darauf vorbereitet zu sein. Als Reaktion auf die 
Kaskadeneffekte wird jedoch nicht die Entnetzung empfohlen, sondern ein Nachziehen auf der 
Vernetzungsseite der Sicherheit. Vorstellbar wäre ein Zentrum, in dem die Algorithmen und 
Informationen zusammen laufen. Man müsse die Resilienz also durch Frühwarnsysteme durch die 
Vernetzung bekannter Mechanismen stärken. Das Problem bestehe hier jedoch darin, dass nur mit 
Systemen gearbeitet wird, welche auf Inferenzanalysen beruhen, also mit Wahrscheinlichkeiten 
arbeiten, die häufig von Akteuren als Voraussagen interpretiert werden. Dadurch entsteht eine 
Grundlage für falsche Entscheidungen. Boy ruft hier jedoch dazu auf, mehr mit diesen 
Wahrscheinlichkeiten zu arbeiten. Dadurch besteht das Risiko, dass eine unnötige Intervention 
durchgeführt wird, aber gleichzeitig auch die Möglichkeit, eine Schadenslage zu verhindern. Hier 
handelt es sich um eine Ermessensfrage. Ein weiterer Faktor, welcher ausgebaut werden sollte, sind 
die gesetzlichen Regelungen. Hier bedarf es Gesetze zum Schutz der Infrastruktur im Internet. Bei allen 
aktuellen Vorkommnissen war der Mensch die entscheidende Größe. Hier muss sich auch das 
Bewusstsein unbedingt ändern. Wir müssen lernen, mit der neuen Technik und der vermeintlichen 
Bedrohungslage umzugehen. Hier haben auch neue Gesetze keinen Einfluss auf die Wahrnehmung und 
den Umgang der Menschen mit Bedrohungen aus dem Internet. Vorgaben werden dabei häufig gerade 
so erfüllt. Wir müssen das Bewusstsein für das Thema Sicherheit wieder schaffen.  

3.2 IT und komplexe Systeme – kritische Punkte der Vernetzung 

Prof. Dr.-Ing. Jochen Schiller, Freie Universität Berlin 

Auch nach 20 Jahren Forschung zum Thema Beherrschbarkeit komplexer Systeme muss ich Ihnen 
sagen, dass wir das immer noch nicht so richtig im Griff haben. Das ist nicht nur negativ konnotiert, 
aber ich möchte Ihnen ein paar kritische Punkte aufzeigen. Der Konsens, der seit mehreren 
Jahrzehnten besteht, ist der, dass wir von den separierten Systemen weg müssen und zu einem System 
verbinden. Wir haben nicht mehr einzelne Geräte für jede Funktion, sondern haben heutzutage einen 
internetbasierten Verkehr. Das neue ist jetzt jedoch das Internet der Dinge. In das werden jetzt auch 
ganze Industrieanlagen hineingesetzt. Doch auch die Energieversorgung und der Straßenverkehr 
werden zunehmend digitalisiert. Und werden dadurch auch zu potentiellen Opfern für Hackangriffe, 
weil alle Geräte jetzt quasi in der gleichen Sprache kommunizieren. Das ist unser Kampf: wir wollen 
einerseits alles miteinander vernetzen, um einen Vorteil daraus zu ziehen, andererseits entstehen aber 
auch viele neue Probleme daraus. Als Pauschallösung werden dann die Informatiker gesehen, die 
Netzwerktechniker, die das alles wieder in den Griff bekommen. Das Problem bei der heutigen 
modernen Technologie ist, dass die grundlegende Technik, welche dahinter liegt, bereits schon wieder 
veraltet ist. Jetzt kommt die Komplexität ins Spiel. Man könnte sagen, Systeme sind komplex, wenn 
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viele Dinge miteinander interagieren. Als Ingenieur möchte ich genau das aber dennoch möglichst weit 
beherrschen, wobei heutzutage klar ist, dass sich solche Systeme nicht komplett beherrschen lassen. 
Angefangen hat alles 1969 mit der Entwicklung des Internets. Das grundlegende Ziel dahinter war, alles 
miteinander zu verbinden. Allerdings haben wir heutzutage keine symmetrische Vernetzung, sondern 
irgendwie anders als geplant. Und wie das ganz genau aussieht, wissen wir heute eben nicht. Und in 
diesem unbekannten Netz sind bisher 7 Milliarden Menschen auf etwas mehr als 30 Milliarden Geräten 
in Mobilnetzen tätig. Durch das Internet der Dinge entstehen nun also neue Angriffsflächen. Selbst in 
einem modernen Turnschuh steckt ein Sensor, der Daten an ein Fitnessband sendet. Wenn ein Mensch 
jetzt mit so einem Turnschuh ein Krankenhaus betritt, kann es sein, dass der Sensor, welcher in dem 
Schuh integriert ist, als Einfallstor für Hacker in die Krankenhaus IT dient. So könnten Hacker 
beispielsweise vom Turnschuhsensor auf den Magnetresonanztomographen zugreifen. Entgegen der 
allgemeinen Meinung sind diese Systeme eben nicht bestens abgesichert. Das Problem ist, dass wir 
uns im Internet der Dinge mit einer Vielfalt an Systemen beschäftigen. Heute kann man nicht mehr 
von abgeschotteten Welten wie denen von Windows und Apple sprechen, denn alles hängt jetzt 
miteinander zusammen. Und gerade die IT Technik in Institutionen wird direkt im Beton des Gebäudes 
verbaut und so länger lebensfähig gemacht. Wie aber können wir uns dann gegen zukünftige Technik 
wie den Quantencomputern absichern, welcher in Sekundenbruchteilen alle Verschlüsselungs-
verfahren knacken kann? Man kann dann nicht einfach die Wand einreißen und mit neuer Sensorik 
neu bauen. Die nächste Frage, die sich auch uns Techniker stellt ist: Wie ist das alles miteinander 
vermascht? Wir können nur grob sagen, dass das Internet ähnlich wie die Geldflüsse miteinander 
verbunden ist. Denn dort, wo Geld fließt, lohnt es sich, eine Leitung zu legen. Zwischen den Banken 
und den Industrien ordnen sich im Internet viele kleine Akteure an, die sich als autonome Systeme 
darstellen, also Firmen, die Daten weiterleiten. Das kann man gar nicht kontrollieren, weil man nicht 
immer genau weiß, wer das ist. Ein Vorfall, welcher zeigt, wie groß die Macht einzelner Unternehmen 
im Internet ist, ist am 28. Februar dieses Jahres gewesen. Ein Techniker von Amazon hat etwas Falsches 
eingetippt und hat dadurch dafür gesorgt, dass beim Unternehmen etwas ausgefallen ist, wodurch 54 
der 100 größten Onlinehändler ebenfalls Ausfälle zu verzeichnen hatten. Unser Internet ist entgegen 
der allgemeinen Meinung eben nicht ausfallsicher, da 4, 5 große Unternehmen dominieren, auf denen 
das ganze basiert. Wenn dann eines wegfällt, sind auch diese Funktionen nicht mehr verfügbar. Da 
geht dann in wenigen Stunden viel Umsatz verloren. Diese ungeahnten Zusammenhänge also sind es, 
durch die man sich auf Anwendungsebene abhängig macht. Nun sagen Mathematiker häufig, dass sich 
gewisse Wahrscheinlichkeiten mithilfe von Risikoanalysen, Verteilungen und Statistiken berechnen 
lassen. Im Internet gestaltet sich die Statistik aber eher schwer, da wir oft keine Zahlen über die 
Verteilung haben. Wir wissen nicht, wie häufig welche Ereignisse wann auftreten, was aber die Basis 
einer statistischen Auswertung wäre. Weiterhin haben wir eine Mischung verschiedener Welten. Auf 
der einen Seite sind stehen beispielhaft klassische Telekommunikationsmenschen, welche zuverlässige 
Telefonnetze gebaut haben. Auf der anderen Seite stehen unsere Turnschuhsensoren, welche von den 
zahlreichen Vorteilen der Digitalisierung profitieren. Diese beiden Pole müssen nun miteinander 
funktionieren. Hier begegnen sich die Denkweisen „Ich probiere das mal aus, weil ich es kann“ und 
„Das System muss rund um die Uhr zuverlässig und ohne Ausfälle laufen“. Diese beiden Pole sprechen 
im Prinzip die gleiche Sprache und nutzen die gleichen Netze. Das Internet ist jetzt allerdings auch 
schon 30, 40 Jahre alt, funktioniert teilweise noch mit alter Technik. Wenn nun ein Unternehmen neu 
an den Markt möchte, muss es sich im Internet präsentieren. Hier wird häufig Open Source genutzt, 
mit dessen Hilfe man bereits vorhandene Codes nutzen kann. Nun sollte man meinen, dieser Vorgang 
wird irgendwie mit Hilfe eines Qualitätschecks geprüft. Dem ist aber nicht immer so. Am Beispiel 
„Heartbleed-Bug“ lässt sich das ganz gut zeigen. Ein kanadischer Student hatte einen Programmier-
fehler in einer Open Source Software eingebaut. Diese Software wurde von namenhaften Herstellern 
übernommen und integriert. Man erkannte die Gefahr und behob den Fehler mittels Updates. Wenn 
man nun, drei Jahre später aber in entsprechenden Suchmaschinen schaut, stellt man fest, dass noch 
immer knappe 10.000 Geräte diese Schwachstelle besitzen. Darunter fallen beispielsweise auch 
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Krankenhäuser, die glauben, durch eine Firewall genug geschützt zu sein oder sogar zertifizierte 
Rechenzentren. Drei Jahre nach Aufdecken dieses Fehlers haben diese Unternehmen weder ihre 
Systeme gepatcht, noch ihre Kunden dazu aufgefordert, das benötigte Update durchzuführen. 
Beispielsweise nutzt das Krankenhaus Neuss Rechner mit MS Docs, Windows 95, weil diese 
notwendigen Medizingeräte aufgrund von Zertifizierungsvorgaben nicht aktualisiert werden dürfen. 
Hier kommt ein weiterer Faktor ins Spiel: Der Kostendruck. Viele Komponenten, sowohl Hard- als auch 
Software, werden auch in sicherheitskritischen Bereichen wiederverwendet, weil so Kosten niedrig 
gehalten werden können. Oft wird auch bei großen Supermärkten Standardhardware eingekauft und 
eingesetzt. Ein weiteres wichtiges Thema betrifft die Vernetzung. Gewollt oder ungewollt vernetzen 
wir heute Komponenten, die eigentlich nie für diesen Bereich gedacht waren, ohne zu wissen, welche 
Folgen das haben könnte. Aber auch, wenn wir die Möglichkeit haben: Zurückblickend auf das Beispiel 
„Heartbleed-Bug“ hätte jeder die Möglichkeit gehabt, sich den Code anzuschauen, da er ja Open 
Source war. Aber bei einem so großen Code hat wahrscheinlich niemand die Chance, das zu verstehen. 
Müssen wir also akzeptieren, dass wir zukünftig wöchentlich irgendwelche große Ausfälle haben? Dass 
Millionen Menschen vom Internet getrennt werden? Stundenlanger Ausfall des Internets bedeutet 
auch, stundenlang nicht die Möglichkeit haben, die 110 oder 112 anzurufen. Wenn der DSL Router am 
Internet hängt, können wir keinen Notruf absetzen. Wenn der Strom wegfällt, haben wir kein Internet 
mehr. Das heißt, hier entstehen durch das Internet der Dinge ganz neue Dimensionen. Diese ganzen 
kleinen technischen Geräte: Überwachungskameras, Drucker, Sensoren in Turnschuhen – haben keine 
Sicherheitsarchitektur, können theoretisch aber jederzeit gekapert werden. Ein Gerät allein ist nicht 
gefährlich, durch die Vernetzung aber haben wir in einem System gleich mehrere Eingangspforten und 
wenn alle gleichzeitig angegriffen werden, sind die Schäden erheblich. Wir haben also sehr viele neue 
Unsicherheitsfaktoren, die momentan nur in einem Feldversuch untersucht werden können. Wir 
nutzen diese Dinge und schauen dann, was passiert. Die Frage ist nun: Wollen wir denn eine Trennung 
zugunsten der Sicherheit? Wir haben 8 Milliarden Nutzer, die permanent Probleme auf 30 Millionen 
Geräten verursachen können. Googles ehemaliger Konzernchef sagte einmal, das Internet sei das erste 
von Menschenhand Geschaffene, von dem es keine Ahnung hat, wie es funktioniert. Ganz so negativ 
ist das Thema jedoch nicht zu bewerten. Die Frage ist, ob wir heute die Komplexität beherrschen. Nein, 
denn wir verbinden alles, was zu verbinden möglich ist, ohne dabei die Nebenwirkungen zu kennen. 
Als Ingenieur sage ich Ihnen aber, wir können die Herrschaft wiedergewinnen! Wir können natürlich 
nicht alles vermeiden, aber wenn wir die Disziplin der Ingenieure stärken würden, daran fehlt es uns, 
einem ganz klaren Vorgehen! Der Bereich ist von einer sehr hohen Dynamik gekennzeichnet, sodass 
Regeln sich erst gar nicht etablieren können. Hinzu kommen Geschäftsmodelle. Passt unser Kenntnis-
stand zu dem Ökosystem Internet? Der klassische Kommunikationsmensch hatte verdrehte 
Kupferdrähte. Heute hat er ganze Datenpakete. Er weiß nicht genau, woher diese kommen, wohin sie 
sollen und welche Wirkung sie haben. An dieser Stelle entstehen auch rechtliche Fragen. Passt also 
unser Rechtssystem noch zu unserem Nutzen des Internets? Abschließend lässt sich Folgendes 
festhalten: Ja, es handelt sich um eine riesige Herausforderung. Aber ich bin auch der festen 
Überzeugung, dass wir eigentlich wissen, wie es funktionieren müsste, es nur nicht tun. Das fängt im 
ganz Kleinen wie Smartphone Updates an, die nach einem halben Jahr nicht mehr verfügbar sind und 
somit angreifbar werden. Hier sollten wir wie in der klassischen Ingenieurswelt denken: Wissen, was 
man tut, bevor man es tut. IT Sicherheitsgesetze sind die eine Seite, auf der anderen Seite sollte die 
Produkthaftung ausgebaut werden.  

In der anschließenden Diskussion wurde thematisiert, welche Rolle die Community aus 
Netzwerkingenieuren spielt und ob ihnen nicht aufgrund ihrer Fähigkeiten mehr Beachtung geschenkt 
werden sollte. Diese Communitiys treffen sich häufig informell, haben aber große Wirkung auf das 
Internet. Eine weitere Anmerkung betrifft die Analogie zum Automobilbereich. Hier wird 
vorgeschlagen, für Entwickler der Regelung einer Art Führerschein zu unterziehen. Dass Endnutzer 
einen Führerschein für die Nutzung machen sollten, wird hier eher kritisch angesehen, weil sich der 
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Wandel des Internets so schnell vollzieht. Als zweiter Vorschlag der Analogie wird das TÜV Modell 
angebracht. Also die Einrichtung von Zwischenstellen, welche auch mit Verpflichtungen verbunden 
sind. Hier ist die Frage offen, ob diese dann für Hersteller, Verkäufer oder Endanwender gelten. Beim 
Fokus auf den Endanwender wurde hier darüber gesprochen, voll- oder teilautomatisiert einen 
Penetrationstest des Infrastruktursystems durchführen zu lassen. Hier ließe sich auch die angedachte 
Produkthaftung kombinieren. Hier wird allerdings die Kritik laut, dass Technik, welche unter heutigen 
Sicherheitsstandards vertrieben wird, in einigen Jahren wieder ein Risiko darstellen könnte. Wo und 
wie lässt sich hier die Produkthaftung realisieren? Sobald das Bewusstsein für die Gefahren der 
Nutzung solcher Technik gesteigert wird, müssen auch der Endnutzer und der Vertreiber in die Haftung 
integriert werden. In der Frage eines autonomen Autos, welches aufgrund eines Hackangriffes einen 
Unfall verursacht, ist die Haftungsfrage schwierig. Wer haftet hier? Der Automobilhersteller, der 
Entwickler, der Hacker? Doch auch große Unternehmen müssen sich diesen Fragen stellen. Wenn ein 
Unternehmen ungeprüft Codes auf dem Internet übernimmt und dadurch ein Schaden bei den Nutzern 
entsteht, muss dieses Unternehmen haften. Der Bürger kann hier gar nicht die Schuld auf sich nehmen, 
weil er von den hintergründigen Prozessen gar nichts weiß und versteht, Hersteller in der Regel durch 
deren Expert_innen hingegen schon. An dieser Stelle wurde auch über scrum-orientierte 
Entwicklungsvorgehen gesprochen. Hier wird kritisiert, dass große Unternehmen wie Microsoft sehr 
schnell zu neuen Releases kommen. Dadurch ist nicht mehr absehbar, wann häufig verwendete 
Software aktualisiert wird, was es schwieriger macht, ein Sicherheitssystem auf das Internet zu 
übertragen. Man kann die Geschwindigkeit der Entwicklungen gar nicht mit klassischen Instrumenten 
aufrechterhalten. Daher die Forderung an die Wissenschaft, zu untersuchen, wie automatisierte 
Testsysteme zu höheren Qualitätsansätzen geführt werden können, ohne gleichzeitig Zeit zu verlieren. 
Hier entstehe allerdings ein Spannungsverhältnis zwischen Kunden und Gesetzgeber. 

3.3 Sicherheitsrisiko Mensch? Anforderungen an die Mensch-Maschine-Interaktion in 
sicherheitskritischen Umgebungen 

Dr. Christian Reuter, Universität Siegen 

Ich werde Ihnen jetzt etwas zum Thema Sicherheit bei der Mensch-Maschinen-Interaktion in 
sicherheitskritischen Systemen zu erzählen. Ich arbeite in einer Fachgruppe, die sich mit der 
Digitalisierung der Öffentlichen Sicherheit beschäftigt. Dabei fragen wir uns, inwiefern interaktive 
soziale Technologien dort wirken und wie sie dazu führen, dass Sicherheit erhöht wird, obwohl durch 
die Technik eine weitere Abhängigkeit entsteht. Dabei wird die Thematik unter verschiedenen 
Gesichtspunkten in vielfältigen Forschungsprojekten untersucht. In meiner Dissertation habe ich 
untersucht, wie IT eingesetzt werden kann, um die Zusammenarbeit zwischen Feuerwehr und Polizei 
und sonstigen Beteiligten zu verbessern. Dabei sind Konzepte und Softwareprototypen entstanden, 
wie zum Beispiel eine organisationsübergreifende Lagekarte zum Informationsaustausch, Smartphone 
Apps für die Abschnittsleitungen oder ein soziales Netzwerk für BOS. Dabei ging es vor allem darum, 
neue Konzepte auszuprobieren und diese mit den Akteuren zu erproben. Der Mehrwert dieser Arbeit 
liegt in den neuen Erkenntnissen bezüglich der Technologiegestaltung in Kooperationen in emergenten 
Kontexten, also sehr dynamischen und unvorhersehbaren Umgebungen und wie diese Technologien 
wirken können. Diese drei Konzepte möchte ich nun mit Ihnen näher betrachten. In der Kreisleitstelle 
geht eine Unwetterwarnung ein. Der Leitstellendisponent meldet sich im sozialen Netzwerk für BOS , 
der „Sicherheitsarena“ an, in der er Kontakte verwalten, in organisationsübergreifenden Gruppen 
arbeiten oder Meldungen lesen und verfassen kann. Dies dient als Basisinfrastruktur für die interaktive 
Lagekarte. Hier werden verschiedene Informationen georeferenziert angezeigt. Es ist nicht nur möglich 
aus einem vorgegebenen Set von Informationen zu wählen, es können ebenfalls geographischen 
Standards folgende Informationsressourcen durch jeden Nutzer hinzugefügt werden. Die Anzahl der 
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Abonnenten dieser Ressourcen wird angezeigt, somit kann die Aktualität gewährleistet werden. Die 
mobile Lagekarte ermöglicht die Benutzung bei Smartphones oder Tablets. Neben der Anzahl gleicher 
Informationen, besteht die Möglichkeit die Karte zu bearbeiten, Informationen zu ändern oder 
hinzuzufügen und dies mit anderen Nutzern zu teilen. So ist es möglich, eine Einsatzstelle oder ein 
Evakuationsgebiet einzuzeichnen und somit Informationsaustausch zwischen der Leitstelle und den 
Einsatzkräften vor Ort zu ermöglichen. Ebenfalls ist das Anfordern von Bildern oder Videos von der 
Einsatzstelle möglich. Hierzu kann eine standort- oder rollenbasierte Anfrage durchgeführt werden. 
Einsatzkräfte werden lokalisiert, ausgewählt und spezifiziert. Nach Empfang der Anzeige wird die 
Priorität angezeigt. Die Tools erlauben die Verbesserung der Kommunikation und Kooperation in der 
Leitstelle, aber auch mit Einsatzkräften vor Ort. Wenn wir aber von sicherheitskritischer Mensch-
Maschine-Interaktion sprechen, dürfen wir die Bevölkerung nicht vergessen. Hier spielen soziale 
Medien seit Jahren eine immer wichtigere Rolle. Neben dem Kontakt zu nur einer Person wird das 
öffentliche Teilen von Informationen mit den anderen Nutzern als zweithäufigste Nutzungsform 
beschrieben. Dabei wird deutlich, dass Medien nicht nur im Alltag genutzt werden, sondern auch in 
Extremsituationen wie Katastrophen oder Krisen zu Kommunikationszwecken genutzt werden. Doch 
stellt der Mensch hier ein Sicherheitsrisiko dar? Zur Einbeziehung von Freiwilligen in Katastrophen-
lagen wurde bereits 1985 und früher publiziert. Relativ neu ist deren Virtualität, das heißt die Nutzung 
von sozialen Medien. Diese Gruppe aus „digital volunteers“ besteht aus einem harten Kern, der 
Koordinationsaktivitäten durchführt, einem Kreis von Unterstützern und einer größeren Anzahl von 
nominellen Unterstützern. Forschungsergebnisse legen nahe, dass diese zwar sinnvoll sein können, 
teilweise aber auch chaotischer arbeiten, die Komplexität von Behördenarbeiten vergrößern, aber 
auch, dass es in deren Organisation verschiedene Rollen im virtuellen und digitalen Bereich gibt und 
dass für verschiedene Aufgaben unterschiedliche Medien genutzt werden. Stellen Sie sich eine Welt 
vor, in der BOS sehen können, was in sozialen Medien passiert. Während einer Krise teilt die 
Bevölkerung vermehrt Informationen in sozialen Medien. Aber wie können BOS wertvolle 
Informationen aus dieser Datenmenge extrahieren? Wie würde sich das Krisenmanagement 
verändern, wenn diese Informationen genutzt werden würden? Wir analysieren die positiven und 
negativen Auswirkungen sozialer Medien in Katastrophenlagen, um die derzeitige und zukünftige 
Nutzung zu verstehen. Daraus entwickeln wir eine Datenanalysesoftware zum Einsammeln und Filtern 
relevanter Daten und möglichst hilfreich BOS präsentiert, um eine Smartphone App zum Teilen von 
Informationen zwischen den beteiligten Akteuren zu erstellen. Dabei sollen möglichst auch guidelines 
für die Nutzung sozialer Medien vor, während und nach einer Katastrophe für die Bevölkerung sowie 
Behörden entwickelt werden. Eine dabei von uns entwickelte Anwendung ist „Crosshead“. Sie basiert 
auf Untersuchungen des mitteleuropäischen Hochwassers 2013, das Schadensereignis, bei dem die 
Nutzung sozialer Medien in einem solchen Fall das erste Mal richtig präsent wurde. Hier wurde 
untersucht, wie freiwillige Helfer soziale Medien nutzen, um sich zu koordinieren. Festgestellte 
Herausforderungen sind folgende: Zum einen ist das Suchen, Filtern und die Qualitätsbewertung der 
Informationen über Gruppen und Medien ist sehr aufwendig. Zweitens war die Selbstmoderation die 
häufigste Form der Zusammenarbeit, das heißt, die Freiwilligen waren fast in Vollzeit tätig, um Angebot 
und Nachfrage der Hilfe zu koordinieren. Aber auch, dass es bei Facebook Probleme bezüglich der 
Informationsvermittlung gab, wenn Personen nicht in der eignen Kontaktliste vermerkt sind. Und als 
letzter Punkt gibt es verschiedene Synergien zwischen Medien, die für unterschiedliche Zwecke 
genutzt werden können. Hier wurden zum Beispiel in Facebook Diskussionen geführt und die 
Zusammenarbeit organisiert, das Situationsbewusstsein wurde jedoch vermehrt in Twitter dargestellt. 
„Crosshead“ ist nun eine Facebook App, die der plattformübergreifenden Informationssuche 
und -filterung in sozialen Medien dient. Dabei ist es nicht relevant, in welcher Gruppe oder Medium 
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die Information veröffentlicht wurde. Hier ist es nicht notwendig, einem Algorithmus blind zu 
vertrauen, sondern es kann mittels Schlüsselwörter geprüft werden, aus welchen Gründen eine 
Nachricht als relevant bewertet wird. Durch diese Transparenz ist es auch möglich, Angebote und 
Nachfragen zusammenzuführen und Kommunikationen und Informationsverläufe nachzuvollziehen. 
Dadurch wird sichtbar, an welchen Stellen die BOS durch die Selbsthilfe in der Bevölkerung entlastet 
werden können. Durch die Evaluationen dieses Systems wurde deutlich, dass manuelle Filterungen 
gewünscht werden, es aber immer vom Einzelfall abhängt, welche Information letztendlich 
berücksichtigt wird. Hier wurden Automatisierungen gegen manuelle Entscheidungen abgewogen. 
Hier muss man auf die jeweiligen Stärken bauen: Der Computer kann komplexe Berechnungen 
anstellen und auf dieser Grundlage Vorhersagen tätigen. Eine endgültige Entscheidung treffen, die 
auch ethische Abwägungen enthält, ist hingegen Aufgabe des Menschen. Der Computer dient hier der 
Unterstützung, spricht Empfehlungen aus, die letztendliche Entscheidung sollte jedoch beim 
Menschen bleiben. Von einem Sicherheitsrisiko Mensch zu sprechen, wäre hier also falsch. Als aktuelle 
Themen untersuchen wir zum Beispiel soziale Medien und Terrorismus, aber auch das Spannungsfeld 
von Sicherheit und Privatsphäre. Zusätzlich entwickeln wir aktuell einen „social data collector“, eine 
Software, die es ermöglicht, plattformübergreifende Medien einzusammeln und zu bewerten. 
Außerdem möchte ich gern darauf hinweise, dass wir aktuell an einem Lehr- und Fachbuch zum Thema 
sicherheitskritische Mensch-Computer-Interaktion arbeiten. Dieses soll nicht nur die Grundlagen 
behandeln, sondern auch Methoden und Anwendungen behandeln. Die anschließende Diskussion 
beschäftigte sich als erstes mit dem Thema der Entscheidungskompetenz in Abhängigkeit von 
verfügbaren Informationsmengen. Hier wird darauf verwiesen, dass feste Regeln von einem Computer 
übernommen werden können. Die Ausnahmen von diesen Regelmäßigkeiten oder informelle Regeln, 
die ein Großteil ausmacht, können nicht automatisiert werden. Es sollte kontrolliert werden, für 
welche Fälle welche Unterstützungsmöglichkeiten bereitstehen. Hier muss auch geprüft werden, wie 
relevant eine Information ist. „Retweets“ oder viele Likes können hier zumindest ein Indikator für eine 
hohe Wahrnehmung in der Gesellschaft sein. 

3.4 Implementierte Moral – Wie entscheidet der Algorithmus? Die moralische Maschine 

Dr. Thilo Hagendorff, Universität Tübingen 

Ich möchte über moralische Maschinen sprechen und verfolge dabei drei Stränge: erstens werde ich 
Ihnen beschreiben, welchen Einfluss Moralvorstellungen, Normen und Werte auf die Technologien 
und deren Entwicklung haben. Zweitens werde ich die umgekehrte Wirkungsrichtung beschreiben, 
also wie Technologien unsere Moralvorstellungen, Werte und Normen beeinflussen. Und drittens 
werde ich der Frage nachgehen, inwiefern Technologien und deren Artefakte überhaupt moralisch sein 
können – gibt es so etwas wie eine moralische Maschine überhaupt? Zu Beginn steht die Feststellung, 
dass die Entwicklung und Nutzung technischer Artefakte immer von sozialen Werten beeinflusst ist, 
welche in die Technologien eingeschrieben werden. Diese Feststellung ist in der Technikphilosophie 
und -soziologie zum Gemeinplatz geworden. Damit hat die Behauptung, dass Technik neutral sei, ihren 
Sinn verloren. Problematisch bleibt aber, dass in der Phase der Technikanwendung schwer erkennbar 
ist, dass die Technik mit gewissen Werten beladen ist – soziale Werte härten in der Technik sozusagen 
aus. Wir sollten also die Phase der Technikentwicklung fokussieren, wo sich diese Wertaushärtung 
noch nicht vollzogen hat. In dieser Phase lassen sich auch zwei Übertragungsarten von Werten auf 
Technologien unterscheiden: die transparenten und nachvollziehbaren Übertragungsprozesse und 
diejenigen, die intransparent und kaum nachvollziehbar sind. Eine nachvollziehbare Wertübertragung 
im Bereich der zivilen Sicherheitstechnologien ist beispielsweise der „passenger name record“. Dieser 
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kommt im Bereich der Flugsicherheit zum Einsatz und speichert über jeden Flugreisenden 
Informationen wie die Flugstrecke, die Buchungseinzelheiten und so weiter. Die Sicherheitsbehörden 
greifen auf diese Daten zu und können somit verdächtiges Verhalten erkennen. Aber was genau wird 
unter verdächtigen Verhalten verstanden? Hierunter zählen kurzfristige Buchungen, Barbezahlungen 
eines Fluges, mehrere Kreditkartenzahlungen, Langstreckenflüge ohne Gepäckaufgabe oder die 
Bestellung koscheren Essens. Hier werden vage Vorannahmen bezüglich der Eigenschaften von 
Terroristen getroffen, die schließlich Eingang in die Technologien finden. Mein zweites Beispiel bezieht 
sich auf weniger gut nachvollziehbare Übertragungsprozesse: das Maschinenlernen in der zivilen 
Sicherheit wie dem „predictive policing system“. Die Algorithmen lernen hier „soziale Werte“, die 
unter Umständen diskriminierend wirken können. So hat man vor kurzem den ersten auf Algorithmen 
entschiedenen Schönheitswettbewerb veranstaltet, den „Beauty AI“. In diesem kamen Algorithmen 
zum Einsatz, der verschiedene Merkmale bewertet hat. Daran haben 6000 Menschen aus über 100 
Ländern teilgenommen. Das Ergebnis war negativ überraschend: es waren fast gar keine 
dunkelhäutigen Menschen und nur wenige asiatische unter den 44 Gewinnerinnen und Gewinnern der 
verschiedenen Altersklassen. Was ist passiert? Es wurde die Methode „deep learning“ eingesetzt, 
wobei Lernalgorithmen durch einen Trainingsdatensatz bestimmte Attraktivitätsstandards 
beigebracht bekommen haben. Das Problem ist, dass dabei nur weniger Bilder vorhanden waren, die 
nicht dem amerikanischen oder europäischen Schönheitsideal entsprachen. Es war nicht die Absicht 
der Entwickler, helle Haut dunkler Haut zu bevorzugen, der Algorithmus hat es sich jedoch angeeignet. 
Es hat sich einen subjektiven Bias, der in den Trainingsdatensatz eingeflossen ist, auf sehr subtile Weise 
in der Technologie fortgesetzt. Das Problem ist, dass dieser sehr komplexe Übersetzungsprozess kaum 
nachvollzogen werden kann, da er bereits im Trainingsdatensatz intransparent war. Dies geschieht 
häufiger, wenn die Trainingsdatensätze beispielsweise in Echtzeit aus sozialen Netzwerken erhoben 
werden. Häufig wird geschaut, wie Menschen Technologien beeinflussen können, andersherum funk-
tioniert es aber ebenso. Für die digitalen Technologien gilt Lawrence Lessings Ausspruch „code is law“, 
also der Programmiercode bestimmt, zu welchem Zweck eine Computertechnologie eingesetzt 
werden kann. Dabei kann entweder unsere Privatheit geschützt, Anonymität gewahrt werden oder 
informationelle Selbstbestimmung zu gewährleisten. Aber Computerprogramme erheben auf immer 
präziseren Weisen, wer wir sind, was wir tun und wo wir uns aufhalten. Dabei existiert so etwas wie in 
Softwaretechnologien eingebettete Normen. Diese manifestieren sich in der jeweiligen techno-
logischen Nutzungspraxis und können darüber identifiziert werden. Gerade bei informations-
technischen Systemen hat sich in der Vergangenheit durch Studien gezeigt, dass diese auf 
problematische Weise bestimmte Werte zur Geltung bringen. In der Forschung nennen wir das 
„disclosive computer ethics“ und wurde durch Philip Ray geprägt. Darunter zählen algorithmisch 
gesteuerte Versicherungstarife und Kreditvergabesysteme oder Scoring-Applikationen. Ahmed und 
Kollegen haben außerdem herausgefunden, dass Frauen in personalisierten Onlinebewerbungen um 
hochbezahlte Jobs benachteiligt werden. Weiterhin haben Wissenschaftler_innen herausgefunden, 
dass dunkelhäutige Menschen in der amerikanischen Strafverfolgung benachteiligt werden. Hier ging 
es um eine Software, die die Rückfallgefahr von Straftätigen berechnen sollte. Aber auch der zivilen 
Sicherheit gibt es Beispiele: die Methoden des „predictive policing“ stehen in Verdacht, soziale 
Ungleichheit nicht nur zu reproduzieren, sondern auch zu verstärken. Diese Methoden geben an, wo 
Polizeistreifen idealerweise patrouillieren sollen. Dabei hat sich gezeigt, dass in einigen Stadtvierteln 
stärker Präsenz gezeigt werden sollten. Dabei greift sie auf Kriminalitätsstatistiken aus der 
Vergangenheit zurück. Die verstärkte Präsenz hat zur Folge, dass mehr Kriminalität beobachtet wird, 
was zurück in die „predictive policing“ Software fließt, was wiederum dazu führt, dass die Streifen noch 
häufiger in die „Problemviertel“ geschickt wird. Eine sich selbst erfüllende Prophezeiung quasi. Auf die 
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dargestellten Weisen reproduzieren Technologien soziale Ungleichheit, auch wenn das gar nicht 
intendiert war. Das bedeutet, wir müssen uns sowohl über den Einfluss, den Menschen bei der 
Technikentwicklung und -nutzung haben, bewusstwerden, als auch, wie verschiedene Technologien 
unser Handeln und die soziale Welt beeinflussen. Der nächste Themenblock betrifft die moralische 
Maschine. Typischerweise geht man davon aus, dass nur hochentwickelte Individuen wie Tiere und 
Menschen Moralfähigkeit entwickeln können. Erst wurde dies nur dem Menschen zugesprochen, 
mittlerweile weiß man aber, dass auch Tiere in der Lage sind, moralisch zu agieren, 
Gerechtigkeitsempfinden und Empathiefähigkeit besitzen. Nun stellt sich die Frage nach moralischen 
Maschinen. Dabei denkt man in der Regel zuerst an soziale beziehungsweise autonome Roboter. In 
diesem Zuge haben sich auch die Robotergesetze von Isaak Asimov, dem Science-Fiction Schriftsteller, 
entwickelt: Roboter dürfen keinem Menschen schaden. Sie müssen Befehlen von Menschen 
gehorchen, es sei denn sie geraten in Konflikt mit dem ersten Gesetz und drittens, sie müssen ihre 
eigene Existenz beschützen, es sei denn sie geraten in Konflikt mit dem ersten oder zweiten Gesetz. 
Diese Gesetze wirken erst einmal abstrus und haben auch einige Schwächen, weil sie einer Top-down-
Moralität unterliegen. Man hat universelle Prinzipien und will die in irgendeine Art in die Technologie 
einprogrammieren. Dabei bleibt aber unklar, wie das im Einzelfall aussehen soll. Aus diesem Grund 
geht die Technikethik von einem „bottom-up–approach“ aus, in dem man ähnlich wie in der 
Persönlichkeitsentwicklung oder Evolution arbeitet. Die Technologie wird entwickelt und kontrolliert 
dann die ethischen Probleme, die bei der Technikanwendung auftreten. Auf diese wird schließlich 
reagiert, um die Schadenswahrscheinlichkeit zu reduzieren. Dennoch lassen sich Asimovs Gesetze 
anwenden. Roboter kommen mittlerweile in sehr vielen Bereichen zum Einsatz, auch dort, wo sie 
Schaden anrichten oder ihn verhindern können und damit das erste Gesetz in Kraft tritt. Doch dieser 
Schaden kann auch durch die Bedienung des Menschen passieren. Selbst im zivilen Bereich werden 
Roboter eingesetzt, die im Zweifelsfall über Menschenleben entscheiden müssen. Im Falle von Anis 
Amri etwa hat ein automatisches Blockiersystem des LKWs verhindert, dass es zu einem noch größeren 
Schaden gekommen ist. Die Forderung nach ethischen Subroutinen in Maschinen ist also gar nicht so 
abwegig. Solche komplexen Maschinen werden nach Colin Allen auch „artificial moral agents“ genannt. 
In ihrem Buch unterschieden die Autoren „operational morality“, „functional morality“ und „full moral 
agency“. Bei der „operational morality“ wird der Maschine eine Moral eingebaut, die komplett durch 
die Technikentwicklung bestimmt ist. Ein Beispiel wäre hier etwa die Sicherung einer Pistole, die 
verhindern soll, dass sie einfach abfeuert. Das Risiko lässt sich mit vergleichsweise einfachen 
Methoden eindämme, da man gut antizipieren kann, welch ein Schaden eine Maschine anrichten kann. 
Die „functional morality“ beschreibt, dass Maschinen zwar selbstständige Entscheidungen treffen 
dürfen, diese aber in einem Rahmen bewegen, die der Maschine einprogrammiert wurden. Ein Beispiel 
wäre teilautonome Autos, in deren Programmcode sichergestellt wird, dass sie keine Menschen 
schaden können. Die Situationen, in die ein Auto geraten kann, lassen sich relativ gut vorhersagen. In 
der „full moral agency“ hingegen kann die Technologie vollkommen autonom agieren. Dies ist nur mit 
einer generellen künstlichen Intelligenz zu erreichen, die sich selbstständig programmiert. Theoretisch 
werden hier gar keine Situation mehr antizipiert, da solche Maschinen selbstständig operieren. James 
Moore hat auch eine Klassifizierung aufgestellt. Dabei sind “ethical impact agents“ auf der untersten 
Stufe. Das sind sämtliche Maschinen, die auf ethische Implikationen untersucht werden können. 
Darüber finden sich die „implicit ethical agents“, die bewusst so gestaltet werden, dass sie gar keinen 
bis möglichst wenig Schaden anrichten können. Auf der dritten Ebene sind die „explicit moral agents“ 
verortet, die explizit moralische Erwägungen in ihrer Programmierung eingebaut haben. Auf der 
höchsten Ebene lassen sich „full ethical agents“ einordnen, die autonom moralische Entscheidungen 
treffen können und die Aktionen nach eben diesen ausrichten. Aktuell sind wir weit von den „full 
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moral“ oder „ethical agents“ entfernt, auch wenn das Thema momentan durch den Trend, Maschinen 
immer autonomer zu gestalten, immer wichtiger wird. Vorstellbar wäre der Einsatz solcher autonomen 
Maschinen vor allem in vier Bereichen: Dem Militär in Form von Kampfrobotern oder Drohnen. In der 
Alltagsinteraktion mit Robotern als Gefährten. Im Bereich der Arbeit, in der Roboter der Unterstützung 
in Arbeitsabläufen dienen und schließlich im Bereich der informationstechnischen Systeme, wo 
Roboter in Form von Bots diverse Aufgaben erledigen. Ein Großteil der Aktivitäten im Internet wird 
bereits durch Bots gesteuert: Webcrawler, Spam-, Click- und Chatbots sind nur einige. Alle diese 
Bereiche werfen komplexe technikethische Fragen auf. Das Entscheidende dabei ist, dass sich die 
verschiedenen wissenschaftlichen Disziplinen miteinander verständigen, um alle wichtigen Aspekte im 
Blick zu behalten. Ethische Forderungen sind selten mit den Dynamiken und Zwängen der 
Technikentwicklung zu vereinbaren. Hier sollten beide Seiten einen Schritt aufeinander zugehen. In 
der Diskussion wurden vor allem die ethischen Dilemmata angesprochen, wobei deutlich wird, dass in 
diesen nicht richtig entschieden werden könne. Wenn ein autonomes Auto in solche sehr seltenen 
schwierigen Situationen kommt, scheitert es meist an Kleinigkeiten. Eine Frage, die auch ungeklärt 
bleibt, ist welches Leben geschützt werden soll, das der Insassen oder das der äußeren Menschen? Bei 
Robotern existiert dieses Dilemma ebenso. Soll die Technik neutral sein oder moralische und ethische 
Dimensionen implizieren? Doch kann man bereits eine Debatte über Künstliche Intelligenzen führen 
oder wäre das zu voreilig, weil bisher nur stupide Tätigkeiten von Algorithmen ausgeführt werden? 
Lässt sich das Potential überhaupt schon bewerten? Zu dieser Frage gibt es in der Wissenschaft zwei 
große Lager: die eine Gruppe sieht diese als Hochrisikotechnologie, die andere hält solche Debatten 
für übertrieben. Teilnehmende präferieren die erste Gruppe, um Trends aus Entwicklungen für die 
kommenden fünf bis zehn Jahre zu extrapolieren. Noch sind wir nicht so weit, „deep learning“ 
Algorithmen zu verwenden, aber je nach Schadenswahrscheinlichkeit könnte sich dies ändern. 
Vorstellbar wäre auch, analog zur Atomkraft Schadenswahrscheinlichkeiten der Künstlichen 
Intelligenzen berechnen zu lassen. Bezüglich der Diskriminierungsproblematik in dem 
Schönheitswettbewerb wird besprochen, dass auch solche Kritik wichtig ist, um die Systeme 
weiterzuentwickeln. Es wird fälschlicherweise häufig angenommen, dass hinter all den autonomen 
Technologien „supervised learning“ steht, dass also ein Mensch hinter diesen Computern sitzt und die 
Steuerung übernimmt, wodurch dessen Werte und Vorannahmen durch das System deutlich werden. 
Gerade „deep learning“ ist eine völlig intransparente Technologie, eine Black Box, dessen Dynamik 
mittlerweile nicht mehr nachvollziehbar ist. Daher sollten Algorithmen generell transparent gemacht 
werden, was jedoch als schwierig bewertet wird. 

3.5 Digitalisierte Infrastrukturen – Sicherheitsrelevante Chancen und Risiken am Beispiel der 
Logistik 

Prof. Dr. Frank Gillert, TH Wildau / Logistiknetz Berlin-Brandenburg e. V. 

Ich darf Ihnen den Eingangsvortrag zum Thema Chancen und Risiken präsentieren. Dabei geht es mir 
vor allem noch einmal um die Chancen, weil wir Deutschen ja häufig die Neigung haben, die Risiken 
eher wahrzunehmen als die Chancen. Dabei möchte ich die Chancen am Bereich der Logistik 
präsentieren, da sie als Teil der Kritischen Infrastrukturen eine wichtige Rolle spielen. Wenn wir über 
die Entwicklung der Logistik reden, haben wir genau die Stichpunkte, die wir auch in der Diskussion 
über den Digitalen Wandel benötigen: Komplexität, Beschleunigung, Aufbau und Optimierung globaler 
Netzwerke, weltweite Integration von Wertschöpfungsketten. Allerdings wurde diese Diskussion 
bereits vor über 15 Jahren geführt. Wir reden in der Digitalisierung also über etwas, was wir in der 
Logistik schon lange kennen. Durch die frühe Auseinandersetzung der Logistik und dazugehöriger 
Bereiche wie der Automobilindustrie wird auch die Frage der Sicherheit, der Politik und Gesellschaft 
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thematisiert. Akzeptanzfragen beispielsweise befeuern diese Diskussion weiter, was zu einer 
Digitalisierung aus der Notwendigkeit heraus führt. In der Logistik haben wir einen Technologiepull in 
den Digitalisierungsstrategien gehabt. Wir haben durch die Verbindung aus Zentral- und Regionallager 
und gleichzeitiger Vernetzung zu den Kunden eine riesige Komplexität. Hinzu kommt das 
Interdependenzproblem. Das bedeutet, wie wollen die richtige Ware zur richtigen Zeit in der richtigen 
Menge an den richtigen Ort in der richtigen Qualität zu den richtigen Kosten bringen. Das Problem sind 
hier die komplexen Ketten, in denen der so genannte Bullwhip-Effekt wirkt. Als Analogie lässt sich die 
Entstehung eines Staus nennen. Der gestresste Fahrer ist unaufmerksam, steht im Stau und kann nur 
wahrnehmen, was direkt vor- oder nach ihm geschieht. Was weiter vorn in der Schlange los ist, kann 
er nicht wahrnehmen und damit nicht wissen. Er fährt also aufgrund seines Stresslevels immer zu 
schnell, sobald er die Möglichkeit dazu erhält und bremst abrupt ab, um einen Sicherheitsabstand 
einzuhalten. Dadurch entstehen Zwischenräume, die besser nutzbar wären. Das nennen wir den 
Bullwhip-Effekt, der Akteur sieht etwas nicht und interpretiert auf dieser falschen Grundlage. Dies lässt 
sich auf die Logistik übertragen: Der Markt produziert etwas, dies wird von den Akteuren 
wahrgenommen und sie reagieren darauf, indem sie auf dieser Wahrnehmung aufbauen. Die neue 
Idee dahinter betrifft nun die Integration des Gesamtsystems. Unser gestresster Fahrer bleibt 
weiterhin gestresst, aber wir haben nun Technologien, die es uns erlauben, über die Kette den Blick 
durch die Windschutzscheiben der anderen in Echtzeit vorzunehmen. Genau das war die Vision von 
RFID in den 2000ern: eine Reduzierung der Informationsasymmetrien und Transaktionskosten durch 
Informations- und Kommunikationstechnologien. Warum aber haben wir diese Phänomene in der 
Logistik zuerst wahrgenommen? Wir hatten als einer der ersten Bereiche überhaupt das 
Medienbruchproblem identifiziert. Dieses Phänomen zeigte sich vor allem in den Transaktionskosten. 
Transaktionen sind all diejenigen Vorgänge, die ich machen muss, für mich jedoch nicht wertschöpfend 
sind, beispielsweise Transport oder Wareneingang. Der Medienbruch findet hier zwischen der 
Information und der physischen Komponente statt. Entwicklungen sind hier beispielsweise der 
Barcode, der RFID Code oder Sensoren als Ergebnisse dieses Technologieschubs. Die Logistiker haben 
mit den entsprechenden Institutionen geschaut, was hier entwickelt werden kann. Ein Demand der 
Innovation sozusagen und hier entsteht der Push. Aber kein Technologiepush, sondern einen Business 
Valley Push, da er aus dem Silicon Valley kommt. Jetzt werden über die Digitalisierung nämlich 
Geschäftsmodelle und Ideen erzeugt. Und das alles unter der Idee, Prozesse nicht zu ignorieren, 
sondern ganz neue Prozesse zu schaffen – das ist die eigentliche Idee vom Medienbruchschluss 
gewesen. Wenn wir in der Logistik nun den Blick durch die Windschutzscheiben in Realtime haben 
möchten, bedeutet das, wir wollen wissen, wo die Produkte sind. Um das mal auf ein Sicherheitsthema 
zu beziehen: Die Logistik trackt sich durch die komplexen Strukturen. Wir wollen Transparenz, also 
schauen wir, was genau passiert. Wenn wir uns jetzt auch den Pharmabereich fokussieren, haben wir 
die Serialisierung. Unsere Lieferkette sieht so aus: Produktion, Verpackung, Distribution, 
Retaildistribution und Konsument. Das ist sozusagen die heile Welt. Die dunkle Welt hingegen besteht 
aus falschen Produkten, die in diesen Markt integriert werden. Um diese dunkle Welt zu bekämpfen, 
vergeben wir einen elektronischen Produktcode. An diesen sind Kenndaten, Auftragsdetails, 
Produktaufträge, Kunde und Ziel geknüpft. Nun richten wir so genannte I-Punkte ein, um an 
neuralgischen Punkten auf der Lieferstrecke diese Codes kontrollieren zu können. Letzten Endes 
kommen wir auf diese Weise zu einer Mustererkennung aus diskreten Punkten. Das sind zwar keine 
realtime Informationen über die gesamte Kette, aber über die diskreten Punkte. Damit gleicht unsere 
Arbeit eher dem Eventmanagement. Wir schauen nicht, wie der Prozess läuft, sondern was nicht wie 
geplant läuft. Wir kontrollieren also die Eventpunkte, die uns Informationen liefern. Meine These ist, 
dass die digitale Konvergenz mit den Consumer Electronics als ökonomische und funktionale 
Gravitationskraft alle Geschäftsbereiche und Prozesse durchdringen wird. Früher wurde ein Produkt 
entwickelt, in der Industrie eingesetzt und anschließend für den Konsumenten auf den Markt gebracht. 
Heutzutage ist das genau andersrum: Die Innovationsschnelligkeit kommt aus den Consumer 
Electronics und hier entsteht dieser Push-Effekt. Wir agieren nun nicht mehr als Akteure, die 
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entscheiden, was sie brauchen, sondern müssen darauf reagieren, was die Kunden sich wünschen. 
Wenn wir aber nun damit beginnen, den Kunden jeden Wunsch zu erfüllen, haben wir ein Problem. An 
der Entwicklung des Internet der Dinge haben viele Akteure mitgewirkt. Dadurch verstehen wir heute 
dessen Struktur nicht komplett. Fest steht, dass die Objekte immer mehr miteinander kommunizieren 
und interagieren. Das Ganze lässt sich als Pyramide darstellen, mit dem Menschen in der Mitte, da die 
soziotechnischen Komponenten immens wichtig sind. Wie übertragen wir das nun in die Logistik? 
Unsere Lieferketten sind schon seit Jahren mit IT versehen. Dennoch haben wir noch immer den 
Medienbruch. Um diesen zu lösen, vertikalisieren wir. Das heißt, wir gehen über Planung und 
Steuerung hinaus und vernetzen alles miteinander. Wie schnell das kommen wird, ist nicht klar, nur, 
dass es zutreffen wird. Als wichtigste Komponente zählt für uns dabei die Schnittstelle zum Kunden. 
Ein Problem ist hierbei der nicht konsolidierte Onlinemarkt, auf dem alle „on demand“ ein „same day 
delivery“ oder „same hour delivery“ anbieten. Der Kunde wird dabei gewissermaßen verwöhnt, sodass 
diese Ansprüche weiterhin erfüllt werden müssen, da wir diesen Schritt nicht mehr zurückgehen 
können. Auch individualisierte Produkte werden ein immer größeres Thema. Dadurch haben wir eine 
riesige Variantenbreite, was auch noch einmal Komplexität erzeugt. Komplexität ist demnach ein 
Vernetzungsthema auf mehreren Ebenen: der physikalischen, digitalen und virtuellen Ebenen. Um das 
nun mit dem Thema Sicherheit zu verbinden: was haben wir für Vulnerabilitäten? Ich mache das mal 
am Beispiel der Hochregallager deutlich: Hier herrscht selten ein System und damit ist auch keine 
Struktur vorhanden. Wenn in einem solchen Lager nun ein Stromausfall vorkommt, funktioniert die 
gesamte IT nicht mehr. Sie finden nun nichts wieder. Doch hier baut die Logistik auf ihren Erfahrungen 
auf und mein Apell ist nun, zu schauen, was wir daraus für andere Bereiche für Schlussfolgerungen 
ziehen können. Als weiteres Thema lassen sich die Assistenzsysteme nennen. Ich bin der Überzeugung, 
dass diese es ermöglichen, unsere Sicherheitskompetenz zu erhöhen. Auf diese Weise können wir den 
Prozessdruck von den Mitarbeitern nehmen, indem wir sie von der Verantwortung ein Stück weit ent-
lasten. Assistenzsysteme, welche integral strukturiert sind, lassen so etwas zu. In der Logistik kommen 
schon heute Handscanner, Smartglasses und Drohnen zur Unterstützung der Mitarbeiter eingesetzt. 
Zusammenfassend lässt sich sagen, dass es sich in der Logistik vor allem um prozessinhärente 
Vulnerabilitäten handelt. Gründe liegen vor allem in der Globalisierung und der damit einhergehenden 
Fluktuation der Partner. Aber auch die Virtualisierungen und Warensubstituierungen durch 
Informationen sind Ursachen dafür. Hinzu kommen externe Gefährdungen in Form von Cyberangriffen 
oder Naturkatastrophen. Hier entstehen Störungen mit einem enormen Nachhall für alle anderen 
Prozesse. Diese sind unter Umständen so sehr optimiert, dass sie nicht mehr resistent sind und nur 
wenig Puffer haben. Hier lohnt es sich, planvoll zu digitalisieren. Logistik ist ein Teil der Kritischen 
Infrastrukturen und erfüllt eine wesentliche Querschnittsfunktion, weil sie sowohl Verkehr und 
Transport, als auch das Rettungswesen beinhaltet. Durch diesen Querschnittscharakter lassen sich 
viele Erkenntnisse aus der Logistik in andere Beriech übertragen. Mein Apell ist nun, die Funktionen 
dahinter zu identifizieren. Ein weiterer Vorteil der Logistik bezieht sich auf das Prozessverständnis und 
die damit verbundenen Tätigkeitsanalysen. Die Digitalisierung hat in unserem Bereich eher für 
Transparenz gesorgt, dadurch wird auch die Komplexitätsproblematik ein Stück seit kompensiert. 
Genau das brauchen wir auch in der Sicherheitsdebatte. Wir müssen nicht alles wissen, wir müssen 
nur wissen, was nicht normal ist. Wir können das Know How aus dem Event Management übertragen, 
um zu schauen, wo neuralgische Punkte sind und wie wir diese am besten identifizieren. Auch in Fragen 
der Sicherheit ist der Kunde König, auch hier haben wir eine Nachfrage nach Individualisierung. Warum 
entwickeln wir nicht Sicherheitsprodukte, die uns vom Demand wegbringen? Wir müssen uns mehr 
Richtung Bürger bewegen, um der radikalen Nachfrage nach Individualisierung gerecht zu werden. 
Warum entwickeln wir keine Sicherheitsprodukte, die wirklich durch einen Demand entstehen? Wir 
sollten untersuchen, was der Bürger sich wünscht und angepasste, individualisierte 
Sicherheitskonzepte entwickeln. Vor allem müssen wir die gefühlte Sicherheit erhöhen. Die 
Digitalisierung ist eben nicht nur digital, es gibt auch teilautomatisierte und teilautonome Systeme. 
Somit bleibt der Mensch immer im Mittelpunkt, auch in Sicherheitsfragen und wird insofern 
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unterstützt, als dass er keine große Verantwortung tragen muss. Um eine weitere Analogie zur Logistik 
zu nennen: die Mobilität und Agilität unserer Aktivitäten muss zunehmen. In der anschließenden 
Diskussion wurde der Bullwhip-Effekt auf das Gesamtsystem noch einmal vertiefend thematisiert. 
Dieser und die Konsequenzen daraus müsse in Zukunft viel mehr in den Fokus der Betrachtungen 
rücken, um der rasanten Geschwindigkeit der Digitalisierung gerecht zu werden, aber auch, um dem 
Ausnutzen des Effektes entgegen zu treten. Weiterhin sprachen die Teilnehmenden über die 
Unvereinbarkeit von just-in-time-Stabilität und Resilienz. Hier wird auf das Vertrauen zwischen den 
Partnern verwiesen. Diese müssen zugunsten einer bestimmten Aufgabe zusammen arbeiten, sich 
nach Erreichen des gemeinsamen Ziels aber auch wieder trennen können. Die Digitalisierung sei hier 
nur eine Unterstützung, etwas, was den Prozess erst ermöglicht. Ein notwendiges, aber nicht 
hinreichendes Kriterium. Das Supplychain risk management ist ein Beispiel für ein System, welches 
parallel zur analogen Handhabung auch digitalisiert wurde. Mit Zunahme an Risiken, die für die Logistik 
bestehen, werden auch Autonomien entwickelt, durch die diese geschützt ist. Hier wird auf den 
Prozesscharakter der Systementwicklung verwiesen. Bisher wurde lediglich innerhalb des 
Unternehmens beziehungsweise der Organisation kommuniziert. Verließ diese Kommunikation nun 
das geschlossene System, kam es zum Medienbruch. Die Frage ist nun, ob die Bezeichnung 
Kontrollverlust angebracht sei oder ob es sich nicht eher um eine Kontrolländerung handele. Denn als 
Akteur habe man durch die Vernetzung nicht mehr allein die Kontrolle über seinen Bereich, da dieser 
mit anderen Ebenen anderer Bereiche nochmals anderer Akteure verbunden ist. Wie geht man nun 
mit dieser veränderten Kontrollmöglichkeit um, wenn diese so weitreichende Folgen für andere 
Aspekte haben? Die Lösung liegt hier darin, nicht mehr die einzelnen Strukturen zu sehen, da diese 
zunehmend verwischen. Der Fokus sollte sich auf das Gesamtsystem richten. Dabei entsteht jedoch 
erst die Frage, in wessen Kontrolle welche Zuständigkeitsbereiche fallen und damit, welche ethischen 
Aspekte berücksichtigt werden sollten. Dabei entsteht jedoch die Gefahr des Missbrauchs der 
Attribution. Doch auch hier wird darauf verwiesen, dass dies ein Thema sei, welches zwar noch zu 
bewältigen sei, hinsichtlich der bisher bewältigten Aufgaben jedoch keine Herausforderung darstelle. 
Laufende Forschungsprojekte untersuchten nicht die Frage nach Technologieentwicklung, sondern 
hauptsächlich Fragen, die den Mitarbeiter betreffen und wo ein Kontrollverlust zu befürchten ist. Hier 
appelliert Gillert dazu, Modelle aus der Wirtschaft zu übernehmen, um auf diese Weise ein security-
by-design zu ermöglichen und eine höhere Akzeptanz der Sicherheitsmaßnahmen zu erreichen. Hier 
wäre auch eine Entwicklung mit den Usern gemeinsam erfolgreicher, als eine isolierte Entwicklung von 
Technologien, welche die User sich erst aneignen müssen. Man darf sich nicht mehr als Hersteller eines 
Artikels sehen, sondern als Player in einem Netzwerk, wobei die eigenen Grenzen und Reichweiten 
verwischt bleiben. Dieser Strukturverlust ist es, der der Gesellschaft Angst macht. Wie dieser zu lösen 
ist, bleibt zu diskutieren. Die Kernfrage bleibt zum Ende der Diskussion bestehen: In welchem 
Verhältnis stehen Resilienz und Systemoptimierung zueinander? Eine aktuelle Lösung besteht darin, 
auf nichttechnische Systeme auszuweichen, wenn die technischen versagen.  
  



 

 

28 
 

4. Schaufenster Sicherheitsforschung 

Das Schaufenster Sicherheitsforschung ist ein Demonstrationsraum, den das Forschungsforum 
Öffentliche Sicherheit gemeinsam mit dem Innovationszentrum Öffentliche Sicherheit bei Fraunhofer 
FOKUS betreibt. Es werden die Ergebnisse von Forschungsprojekten aus dem Forschungsrahmen-
programm des BMBF „Forschung für die zivile Sicherheit“ in Szenarien aufbereitet und zur Diskussion 
gestellt. 

Für den Workshop “Auswirkungen des digitalen Wandels auf die öffentliche Sicherheit” wurde ein 
Szenario entwickelt, mit dem wir in das Jahr 2025 reisen. Wir erleben einen Tag im Leben einer 
Durchschnittsfamilie in Berlin. Die Digitalisierung ist in alle Bereiche unseres Lebens vorgedrungen und 
bestimmt unseren Tagesablauf. Ein Avatar, genannt „IRIS“, hilft bei der Tagesplanung und erinnert 
nicht nur an Termine, sondern informiert uns auch über Einkaufslisten, das Wetter oder Störungen im 
ÖPNV. 

Durch die Auswertung von Social Media Daten kommt es nun zu der Einschätzung, dass eine 
gefährliche Situation für unsere Musterfamilie bevorstehen könnte. Aus diesem Grund leitet „IRIS“ 
verschiedene Maßnahmen ein. So fordert sie beispielsweise den Familienvater auf, sich in den 
Panikraum des Hauses zu begeben und verriegelt alle Türen. Gleichzeitig bricht der Kontakt zu den 
übrigen Familienmitgliedern ab. Am Ende des Szenarios handelte es sich bei dem Zwischenfall um eine 
technische Störung, die sich in den sozialen Netzwerken zu einer Katastrophenmeldung entwickelt hat, 
und alle Systeme kehren in den Normalzustand zurück. 

Die Ergebnisse dieser Forschungsprojekte konnten in das Szenario integriert werden: 

Im Projekt Anchors werden unbemannte, fliegende Systeme erforscht, die im Katastrophenfall 
zuverlässig steuerbar und kollisionsfrei sowie autonom beweglich sind. 

Das Projekt AhA bringt mithilfe einer App freiwillige Helfer und zusätzliche technische Ausstattung aus 
der Bevölkerung zu einem Einsatzort. 

Im Projekt SIMKAS 3D werden Entscheidungs- und Koordinierungsinstrumente entwickelt, die dazu 
beitragen, Kaskadeneffekten beim Ausfall kritischer Infrastrukturen zu verhindern. 

Das Projekt Sense4Metro entwickelt ein Sicherheitsmanagement- und Notfalleinsatzsystem, das bei 
außergewöhnlichen Großlagen die Sicherheit von Menschen in U-Bahntunneln verbessert (bspw. 
Evakuierung). 
 
Im Projekt AUTUKAR soll ein Unterstützungssystem für Tunnelleitzentralen geschaffen werden, um 
einen besseren Überblick über die Verkehrssituation in Autotunnels zu erhalten. 

Das Projekt REBEKA untersucht die Resilienz von Einsatzkräften bei eigener Betroffenheit. 

Das Szenario regte die Teilnehmenden u. a. zu Diskussionen über Datenschutz, Big Data und 
Gefahreneinschätzung anhand sekundärer Informationsquellen an. 
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5. Podiumsdiskussion  

Teilnehmende:  

Prof. Dr. Johannes Weyer, TU Dortmund 
Gerold Reichenbach, MdB 
Prof. Dr.-Ing. Jochen Schiller, Freie Universität Berlin 
Prof. Dr. Wolfgang Bonß, Universität der Bundeswehr München 
Moderation: Peter Welchering, DRadio  

Durch unser Verhalten in den Sozialen Medien und allen möglichen Datenaufzeichnungen hinterlassen 
wir auswertbare und analysierbare Spuren, die es ermöglichen, uns zu überwachen und zu 
kontrollieren. Pflichtenhefte haben ambivalente Wirkungen. Auf der einen Seite müsste das 
Pflichtenheft wirken, also die Entwicklungsschritte, die ein Ingenieur geht, müssten darin protokolliert 
und genauestens beschrieben werden. Diese schrittgenaue Protokollierung geschieht jedoch in den 
seltensten Fällen. Auf der anderen Seite steht dieses Heft jedoch kreativen und innovativen Ideen im 
Weg. Denn Innovationen entstehen vor allem durch Ausprobieren und das protokolliert niemand. Hier 
wird wieder dazu appelliert, Ideen in der Realität auszuprobieren. Auf diese Weise gelangen Ideen auf 
den Markt, also direkt an den Kunden und können so an die Ansprüche eben dieser angepasst zu Ende 
entwickelt werden. Diese stoßen jedoch an ihre Grenzen, wenn sie klare Schnittstellen zu anderen 
Systemen wie Gesellschaft, BOS oder sicherheitsrelevanten Dingen, benötigen. Wir müssen uns die 
Freiheit nehmen, Dinge auszuprobieren und wachsen zu lassen. Das ist der aktuelle Konflikt: Das 
Pflichtenheft tötet unsere Innovationen. Warum entwickelt die Politik nicht gemeinsam mit 
Expert_innen der Digitalen Sicherheit Gesetze, die Technik und Technologie umfassen? Wir brauchen 
einfach eine einheitliche Aussage. Wenn wir nun fünf Expert_innen fragen, erhalten wir 16 Meinungen. 
Auf welcher Grundlage sollen wir dann ein Gesetz verabschieden? Wem wir als Politiker_in begegnen, 
sind interessengeleitete Expert_innen. Wenn Sie sich dann anschauen, von wem diese einzelnen 
Expert_innen bezahlt werden, dann können Sie abschätzen, in welche Richtung der Rat dieses 
Expert_innen geht. Am Ende muss das Ergebnis ein Interessensausgleich sein. Ein Ergebnis eines 
solchen Ausgleiches ist nun beispielsweise das IT Sicherheitsgesetz. Hier werden Vorfälle gemeldet, 
ähnlich wie bei der Feuerwehr. Wenn ich nun aber nur melde, wenn etwas brennt, vernachlässige ich 
den Brandschutz. Hier müssten die Richtlinien angepasst werden, damit die Meldung nicht erst 
eintrifft, wenn es bereits brennt, sondern wenn schon im Vorfeld absehbar ist, dass es zu einem 
Sicherheitsvorfall kommen kann. Regiert uns also der interessengeleitete Experte, also der Lobbyist? 
Dem wird insofern zugestimmt, als dass sich jeder auf seine gruppenspezifischen Expert_innen 
verlässt. Dies führt zum Verlust der Eindeutigkeit der Wissenschaft, geht aber auch mit dem Wandel 
der Betrachtung von Wissenschaft einher: so ist in der Politik eine Verwissenschaftlichung zu 
beobachten und neuzeitliche Wissenschaft an sich lebt per Definition von Zweifel, ohne feste 
Wahrheiten. Wie vermittelt man zwischen interessengeleiteten Expert_innen auf der technischen 
Seite und interessengeleiteten Expert_innen auf der politischen Seite? Hier trifft man sich auf Inseln 
des Konsenses, dennoch existiert aber auch Dissens zwischen den Expert_innen. 
Wissenschaftler_innen, die eher in Praxisfeldern arbeiten und sich mit praktischen Fragen 
beschäftigen, sind Mittler zwischen diesen Welten. Wir betreiben seriöse Grundlagenforschung, die 
sich international in renommierten Journals veröffentlichen lässt und unabhängig von politischen 
Ausrichtungen ist. Auf der anderen Seite geben wir Empfehlungen an die Politik in Form von 
Handreichungen oder Handlungsempfehlungen. In diesem Bereich in der Vermittlung zwischen 
wissenschaftlichen und politischen Wissen kommen die unterschiedlichen Interessen ins Spiel. Die 
Zusammenarbeit zwischen den Fachbereichen verläuft hier nach Erfahrungen der Expert_innen jedoch 
relativ harmonisch, sodass die Seite der Wissenschaft entsprechend gegen die Seite der Politik 
auftreten kann. Doch wie verhält es sich mit der Interessen-Geleitetheit gegenüber den technischen 
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Fakten? Das Problem wird hier eher auf der Seite der Medien gesehen. Diese verlangen nach einem 
Vorfall schnellstmöglich ein Statement und befragen zu diesem Zweck einen Vertreter_innen der 
Branche, welcher in den Medien dann als Expert_in bezeichnet wird. Damit wird der Begriff Expert_in 
inflationär genutzt, im Besonderen im Sicherheitsbereich. Auf seriösen Konferenzen jedoch trifft sich 
immer der gleiche Kern an Menschen, die bei solchen Fragen nicht zu Wort kommen. Weitergehend 
sind diese Menschen auch unabhängig von Strömungen. Zu der Lobbygeschichte: jemand, der großen 
Einfluss hat, Chefs von AMAZON, GOOGLE, TESLA wird auf einmal zur Expert_in und fordert nun von 
der Politik Gesetze, um die eigene Technologie zu begrenzen, quasi einen moralischen Notausknopf. 
Dieser wurde in der Vergangenheit bereits häufiger diskutiert. Ist das eine Sehnsucht der Menschen? 
Einfach bei null anzufangen und alles völlig neu aufzubauen? Medien jubeln Expert_innen häufig hoch. 
Dadurch entsteht eine gewisse Ungläubigkeit an die Medien. Wobei hier noch zwischen den Öffentlich 
Rechtlichen und den Privaten Medien unterschieden werden müssen. Diese Verunsicherung 
verursacht die erneute Diskussion über diesen Notausknopf. Das, was an Wissenschaft gelaufen ist, 
lässt sich nicht rückgängig machen. Diese Sehnsucht ist eine Sehnsucht nach Eindeutigkeit, nach 
Sicherheit, doch diese Zeiten sind vorbei. Doch genau das wird von der Politik versprochen. Doch „die 
Politik“ sind immer die, die eingeladen werden und als Expert_innen sprechen. Hier könnte sich die 
Qualität der Medienberichterstattung erhöhen, indem auf Expert_innen zurückgegriffen wird, die auch 
tatsächlich von politischer Seite zur Verfügung stehen. Das Hauptproblem liegt darin, dass Sicherheit 
in der komplizierteren Welt nicht mehr gewähr leistbar ist. Dabei versuchen Menschen, nicht 
vorhandene Sicherheit virtuell glaubensmäßig in Form von Religion oder Mythen herzustellen. Dieser 
Placebo Effekt, der durch die virtuelle Sicherheit entsteht, findet sich auch im Gesetzesverschärfungen 
oder neuen Gesetzen wieder. Diese nicht ganz rationale Grundlage des Glaubens des Menschen in 
diese neuen Sicherheitsforderungen liegt begründet in dem Wunsch, Imponderabilien in den Griff zu 
bekommen, dass er sie handhabbar macht. Objektive Risiken fallen nicht weg, aber für den Menschen 
werden diese subjektiv handhabbar und ertragbar werden. Wir akzeptieren viele Risiken, bei denen 
die Frage offen bleibt, ob das sinnvoll ist. Die Antwort liegt in menschlichen Bewältigungs-
mechanismen, welche kulturell unterschiedlich ausgeprägt sind. Medien erwarten von Expert_innen 
rasche Antworten und Sicherheiten. Dabei brauchen Wissenschaftler_innen Zeit, diese Zeit haben die 
Journalisten nicht, die wollen schnelle Antworten. Sie erwarten Erklärungen für etwas, was irrational 
ist. Medien arbeiten in einem anderen Zeitraster, wo durch Hektik auch Unwahrheiten entstehen 
können, welche dann publiziert werden. Deshalb sollten sich Wissenschaftler_innen als Expert_innen 
von den Medien zu keinen Aussagen drängen lassen. Doch auch die Finanzierung der Forschung dieser 
Thematik stellt ein Problem dar. Knappe 80% der Forschungsprojekte werden durch Drittmittel 
finanziert. Dadurch entstehe der Druck, auf Hypes aufzuspringen und manche Dinge werden 
überbewertet. Wir haben nicht immer die Zeit, um grundlegend zu arbeiten. Wir müssen gewisse 
Trends mit machen, sonst werden wir abgehängt. Und so entsteht dieses Expertentum, dann werden 
Probleme in Bereichen gemacht, wo eigentlich keine Probleme sind, wodurch auch der Glauben an die 
Expert_innen verloren geht. Wie können nun aber Wissenschaft, Politik und Medien so 
kommunizieren, dass ein fruchtbarer Diskurs über Sicherheit in der digitalen Transformation entsteht? 
Ohne Quoten erfüllen zu wollen, ohne zu stark interessengeleitet zu sein und ohne bestimmte 
Wahlergebnisse erzielen zu wollen? Die Systemanforderungen sind hier unterschiedlich: Wissenschaft 
benötigt Zeit, Journalismus muss schnell Arbeiten, Politik kommt mit eigenen Anforderungen einher. 
Existiert so etwas wie eine gemeinsame Aufklärungsfunktion von Journalist_innen, 
Wissenschaftler_innen und Politiker_innen? Kann so etwas bei komplexen Systemen überhaupt 
geleistet werden? Hier werden die Öffentlich-Rechtlichen in der Pflicht gesehen, diesen Auftrag zu 
realisieren. Der Wissenschaftsjournalismus wird hervorgehoben, weil er es in den letzten Jahren 
gemeistert hat, komplexe Themen für ein breites Publikum zu übersetzen. Im Gegensatz zu den 
Privaten Medien recherchieren diese länger und gehen den Themen tiefer auf den Grund. Guter 
Wissenschaftsjournalismus zeichnet sich dadurch aus, dass er nicht ausschließlich durch Quoten 
getrieben ist. Doch wie viel IT Wissen braucht ein_e Politiker_in, wenn er sich mit der Digitalen Agenda 
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befassen will? Ein allgemeiner Ansatz wird hier empfohlen. Ein_e Politiker_in muss in der Lage sein, 
sich beraten zu lassen, er darf nicht davon überzeigt sein, bereits alles zu wissen. Weiterhin bedarf es 
eines differenzierteren Bildes von Politik. Es gibt nicht DIE Politik. Hier kommt der 
Wahrnehmungshorizont ins Spiel. Einige politische Prozesse dauern zeitlich viel länger, deshalb 
werden diese von der Gesellschaft häufig gar nicht wahrgenommen. Das Forschungsforum ist nur ein 
Beispiel, das aus einer politischen Initiative heraus gegründet wurde. Doch langfristige Entwicklungen, 
die auch schon mal über zehn Jahre andauern, eignen sich nicht zur Berichterstattung. Sind politische 
Reaktionen nicht viel zu langsam im Vergleich zu den technologischen Entwicklungen? Bei einigen 
Erscheinungen können wir nur oberflächliche Untersuchungen tätigen, da rennen wir hinterher. Die 
untersuchten grundlegenden Gedanken jedoch können in der benötigten Zeit untersucht werden. Hier 
lassen sich das Aufbrechen des Silodenkens zählen, also wenn ein Ereignis eintritt, das die Öffentliche 
Sicherheit betrifft, müssen die privaten und öffentlichen Akteure zusammenarbeiten. Der 
Erkenntnisgewinn ist langsamer, aber nachhaltiger als moderne Technologien, die relativ kurzzeitig 
entstehen. Bei Kritischen Infrastrukturen ließen sich in der Vergangenheit kleine Vorkommnisse 
verzeichnen. Sind wir denn aus wissenschaftlicher Sicht, also der Umgang der Bevölkerung und der 
Krisenreaktionen der Behörden angeht, ausreichend vorbereitet? Kritisch wird es vor allem im 
Energiebereich. Hier besteht die Gefahr, dass durch ein Blackout sehr viel zum Erliegen kommt, da vom 
Energiebereich auch andere Infrastruktursysteme abhängen. Grundsätzlich sei man gut aufgestellt, es 
geraten aber Themen immer wieder in Vergessenheit. Auf gewisse Risiken kann man sich jedoch auch 
nicht vorbereiten, wie Stromausfälle. Doch hier wird auf das Beispiel Münsterland verwiesen, das sich 
besser vorbereiten lässt, als eine Großstadt Berlin. Hier lassen sich bestimmte 
Sicherheitsvorkehrungen nicht realisieren, deshalb leben viele Bürger damit, dass das befürchtete 
Risiko erst gar nicht eintreten wird. Hier entstehen in der Diskussion konträre Meinungen, München 
als Best Practice Beispiel habe einen Stromausfall gut gemeistert und auch Berlin ist darauf vorbereitet, 
indem mit Fraunhofer und anderen Einrichtungen Pläne entwickelt wurden, wie man Tankstellen, 
Polizei, Feuerwehr und so weiter im Falle eines Stromausfalls am Laufen hält. In den USA beispielsweise 
erhalten Tankstellen ohne Notstromeinspeisung keine Zulassung. Dieses System könnte man auf 
Deutschland übertragen. Was aber mehr Sorge bereitet sind die sogenannten schleichenden Risiken, 
welche im Grünbuch beschrieben werden. Diese entstehen, wenn an einem etablierten System 
festgehalten wird und somit Veränderungen nicht bemerkt werden. Wenn die Anbieter uns 
beispielsweise sagen, dass es in drei, vier Jahren keine klassische Festnetztelefonie mehr geben wird, 
sondern nur noch Voice-over-IP. Diese laufen über hochangreifbare Router. Was bedeutet das für 
unsere Gesellschaft? Darüber macht sich niemand Gedanken. Somit verschieben sich Probleme und 
können nicht gelöst werden, da sie auch in Konflikt mit Wirtschaftsinteressen stehen. Wäre die 
Vermittlung von Veränderungsnotwendigkeiten an die Wirtschaft oder anderen Branchen somit 
Aufgabe der Soziologie? Wirtschaftsunternehmen würden nicht auf die Ratschläge von Soziologen 
reagieren. Sie könnten lediglich Hinweise an die Öffentlichkeit herausgeben, dass sich etwas ändern 
müsste. Der größte Beratungserfolg hat man bei zusammenfassenden Reden vor Kongressen. Diese 
sind allgemeiner und verdichteter. Aus dem Plenum wird die Frage aufgeworfen, ob es sich bei 
Sicherheitstechnologien nicht auch im einen Markt handele. Damit könnte das Interesse größer sein, 
denn wenn Geld für eine Lösung ausgegeben wird, verändert sich der Charakter dieser 
Sicherheitsmaßnahme, anders, als wenn sie als eine neue Auflage dargestellt wird, an der eigentlich 
kein Interesse besteht. Hier ist die Politik genauso homogen wie die Wirtschaft; es bestehen 
Interessensdivergenzen. Für die einen stellt dies einen Markt dar, für die Anderen eine 
Kostenbelastung. Dies lässt sich anhand der drei E’s darstellen: Einkaufen, Einpreisen, Einfordern. Der 
Staat kauft Leistungen ein, diese müssen aber über Steuern finanzierbar sein. Beim Einpreisen gehen 
Sie ins Haftungsregime mit unterschiedlichen Interessen. Hier ist ein Teil des Geschäftsmodells, dass 
Risiken auf Dritte ausgelagert werden. Einfordern ist regulativ. Es kommt nun immer das Argument 
des Kostenaufwandes. Das Regulative hat nun dazu geführt, dass die Wirtschaft gewachsen ist. Also 
wenn über Sicherheit in Deutschland gesprochen wird, dann ist das ein Element, das regulativ 
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entstanden ist. Bei der IT ist der Sicherheitsmarkt nun aber unterentwickelt. Die Möglichkeiten, die 
uns zur Verfügung stehen, befinden sich immer in einem Interessenskonflikt, der sich teilweise auch 
verschiebt. Auf der einen Seite ist die Sicherheitsbranche die mit den größten Zuwachsraten in der 
Republik. Auf der anderen Seite existiert der Bereich IT in der Sicherheitsbranche fast gar nicht. Die 
Branche ist sehr traditionell gehalten. In der IT Wirtschaft und Beriech selber spielt wiederum 
Sicherheit auch kaum ein Thema, eher in der Wissenschaft. Hat denn nun aber der große Markt der 
Cybersicherheit tatsächlich auch für mehr Sicherheit gesorgt? Hier besteht eine große Kluft zwischen 
dem Wissen auf der einen und der Anwendung auf der anderen Seite. In der IT wissen wir, was Risiken 
birgt und dennoch verhalten wir uns nicht dementsprechend. Im Prinzip wissen wir, wie die IT sicherer 
werden kann, befinden uns von der Anwendung her aber ganz woanders. Unklar bleibt aber auch, wer 
einen Schaden verursachen könnte, weil Dienste häufig von irgendwo weltweit angeboten werden, 
aber hier bei uns in Deutschland aber genutzt werden. Hier entsteht die Schwierigkeit, bestimmte 
Maßnahmen umzusetzen. Kann man etwas daraus ableiten? Fehlen der IT Sicherheit vielleicht die 
Toten, damit die Relevanz des Themas deutlicher wird? Aktuell wird komplett auf Internettelefonie 
umgestellt. Diese ist über Jahr betrachtet jedoch noch sehr störanfällig. Wenn man nun die Anzahl der 
jährlichen Notrufe daneben legt, kann man genau vorhersagen, wie viele Notrufe in Zukunft nicht mehr 
durchkommen werden. Hier werden sich die Toten finden lassen. Es gelangt bisher erstaunlich wenig 
an die Presse. Die großen Skandale hat es in diese Richtung bisher noch nicht gegeben. Die IT 
Wirtschaft macht aus eigenem Interesse sehr viel dafür, um hohe Sicherheitsstandards zu 
gewährleisten. Die Chance für Deutschland besteht darin, sich im Wirtschafts- und Industriebereich 
über eine starke Regulierung und hohe Sicherheitsstandards international zu etablieren. Wenn es einer 
deutschen Firma gelingen würde, den Sicherheitsgurt für das Internet zu entwickeln, hätte diese gute 
Chancen, sich auf dem Weltmarkt zu verorten und würde damit auch die deutsche IT Wirtschaft ein 
gutes Stück voran bringen. Es wird jedoch kritisiert, dass der Sicherheitsgurt auch dazu geführt hat, 
dass die Menschen schneller Auto fahren. Führt also ein sehr gutes Virenprogramm dazu, dass Nutzer 
das Gefühl entwickeln, alles machen zu können, weil sie sich geschützter im Netz bewegen? Im 
Digitalen Wandel steckt auch eine sehr hohe Geschwindigkeit und Dynamik. Die Verwaltung, 
Behörden, Wissenschaft und Politik jedoch sind sehr viel langsamer als dieser Wandel. Als Treiber 
zeigen sich auf der einen Seite die Unternehmen, die von finanziellen Gewinnen motiviert sind. Auf 
der anderen Seite aber die Nutzer, also der Mensch, der aus Komfortgründen auf bestimmte Hypes 
aufspringt. Gleichzeitig sind also die, die diese Schnelligkeit verursachen, auch die, die die ganzen 
Risiken produzieren! Zum einen, weil sie Sicherheitsanlagen mit einer Internetschnittstelle am Netz 
haben und die anderen, weil sie im Internet freiwillig alle Daten preisgeben. Wenn man nun nach dem 
Umgang mit den sehr unterschiedlichen Dynamiken fragt, kommen schnell Antworten wie 
„Internetführerschein“ oder „Netzsicherheitsgurt“. Wo geht es denn aber zukünftig hin? Wie 
begegnen wir denn nun dieser Herausforderung? Unklar ist in der aktuellen Diskussion noch immer, 
wie es konkret weitergehen soll. Der Debatte über Geschwindigkeit liegen hier jedoch zwei 
Missverständnisse zu Grunde: zum einen sind staatliche normative Regelungen keine technischen 
Anleitungen oder Richtlinien. Es existieren mehrere Beispiele mit Analogien, wie auf rasante 
Dynamiken eingegangen werden kann, wie die Straßenverkehrsordnung oder die Entwicklung des 
Flugverkehrs. Im Nachhinein werde häufig übersehen, wie die Normierung auf solche schnellen 
Entwicklungsschritte eingestellt habe, anstatt sich auf die technischen Detailschritte dazwischen zu 
konzentrieren. Genau das passiert aber im Moment! Das wird nicht gelingen. Schon gar nicht, wenn es 
in Verbindung mit dem Grundgesetz stehen soll. Der nächste Schritt ist also die Frage, wie wir unser 
Normsystem mit den Vorgaben auf Quantensprünge ausrichten müssen. Alles andere sind 
untergesetzliche Regelwerke. Man überschüttet Politik mittlerweile mit dem Anspruch, alles zu regeln. 
Besteht dann überhaupt die Möglichkeit, irgendetwas zu regeln oder bleiben die zwei 
Geschwindigkeiten immer bestehen? Die beiden Geschwindigkeiten bleiben aber trotz allem dennoch 
bestehen. Was sich allerdings gerade im Bereich der Digitalisierung abzeichnet, ist eine Vervielfältigung 
der Möglichkeiten bei gleichzeitigen Sinken der Kosten. Man ist sich einig, dass eine Gruppe Hacker 
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viel anrichten können. Wir müssen uns aber darüber unterhalten, was genau die anrichten können. 
Wir vermeiden hier die notwendige Diskussion, weil das Ergebnis zu beunruhigend wäre. Das hat 
wirklich nichts mit gesetzlichen Vorgaben zu tun, sondern ist eine Diskussion über digitale 
Möglichkeiten und Begrenzungen. Verweigern wir als Gesellschaft also den Diskurs, weil das Wissen 
über die Konsequenzen ein schlechtes Gefühl in uns auslöst? Hier zeigen sich konträre Meinungen. 
Unter der Perspektive, dass es sich bei dem digitalen Wandel nicht um eine Naturkatastrophe handele, 
die unbeherrschbar ist, wird daran erinnert, dass auch die Industrialisierung und Mechanisierung für 
die Menschheit ein enormer Wandel waren, die innerhalb kürzester Zeit auch einen gewaltigen 
gesellschaftlichen Wandel nach sich zogen. In den letzten 50 Jahren sei es gelungen, Methoden, 
Verfahren und Institutionen zu entwickeln, die den technischen Wandel zwar nicht aufhalten können 
und sollen, ihn aber immerhin gestaltbar, also sozialverträglich und human zu machen und ihn so die 
Wucht und Schärfe zu nehmen. Daraus entwickelte sich eine Reflexivität, mit bestimmten Themen 
umzugehen, diese zu bewerten und diese zu kommunizieren, die es vor 200 Jahren noch nicht gegeben 
hat. Hier wird eingewandt, dass es auch zu Beginn der Industrialisierung Unfälle gegeben habe, diese 
waren jedoch lokal begrenzt. Heutige Unfälle, auch neue Risiken genannt, sind zeitlich, sachlich und 
sozial entgrenzt. Das beginnt bei den Atomunfällen, gilt aber auch für die Digitalisierung. Durch die 
Vernetzung bestehen die Gefahren nicht nur für ein Land, sondern für mehrere Akteure dieses Netzes. 
Das gab es vorher nicht. Dies gab es aber nicht als technische Katastrophe. Unser Zeitalter sei durch 
ein hohes Maß an Vagheit geprägt. Unsere Vorgängergeneration hat durch einen Großteil der Risiken 
auch landstrich- und europaweit gelitten. Diese ließen sich durch den technischen Fortschritt in den 
Griff bekommen. Durch eben diesen technischen Fortschritt haben wir aber eine zweite technische 
Natur geschaffen, der wir heute genauso hilflos gegenüberstehen, wie unsere Vorgänger. Wir werden 
nicht alle Risiken ausschalten können und damit müssen wir umgehen lernen. Der Mensch nimmt mit 
steigenden Komfort auch gewisse, damit einhergehende Risiken hin. Damit entwickeln sich aber auch 
immer gute Möglichkeiten und Vorkehrungen, um diese Risiken zu minimieren. Aber wir müssen 
stärker darauf einstellen, dass wir größere systemische und technische Risiken haben und wir im 
Gegenzug andere Risiken zumindest teilweise in den Griff bekommen haben. Es muss darüber hinaus 
zukünftig die Bereitschaft geben, dass wir uns auf Plattformbetriebe einlassen, also die Privatisierung 
der Öffentlichen Sicherheit forcieren, ohne das Ganze zu dämonisieren. Eine öffentliche Behörde wir 
nicht mehr in der Lage sein, allein all die Informationsdaten zu verarbeiten. Wie sieht denn die Politik 
die Anbindung von Plattformen an die Öffentliche Sicherheit? Ist es vorstellbar, Daten der Öffentlichen 
Sicherheit in Plattformen zu konsolidieren, welche ihren Sitz nicht in Deutschland oder Europa haben, 
damit wir überhaupt den Mehrwert der Digitalisierung nutzen können? Die Entwicklung an sich ist aber 
nicht so neu. In vielen Bereichen bedienen sich öffentliche Bereiche der Privatwirtschaft. Die 
entscheidende Frage ist nicht, wer die Mittel bereitstellt, sondern wie sie genutzt werden und wer sie 
kontrolliert. Dass wir in vielen Bereichen nicht mehr autonom sind, ist seit der Rohstoffverarbeitung 
keine neue Meldung mehr. Für Dienstleistungsaufträge gibt es immer auch Verträge. Allerdings 
existieren gerade aus dem Kommunikationsbereich Beispiele dafür, dass Schäden über die 
Unternehmensversicherung gezahlt werden, womit am Ende niemanden geholfen wurde. Gerade 
dadurch entstehen im Sicherheitsbereich ein paar Probleme. Warum ist die Frage der 
Sicherheitsarchitektur noch nicht aus dem sehr technischen Kontext herausgelöst worden? Diese 
wurde lange Zeit nicht als ein technisches Problem aufgefasst. Die Zusammenarbeit zwischen 
Technikern und Nicht-Technikern hat sich in den vergangenen zehn Jahren verstärkt. Die Techniker 
brauchen dabei häufig eine Beschreibung des gesellschaftlichen Problems, damit sie eine Lösung 
liefern können. Sie wollen also eher wissen, was auf gesellschaftlicher Ebene an Sicherheits-
einrichtungen und -niveaus gewünscht wird. Muss die Sicherheitsinfrastruktur also öffentlich 
betrieben werden? Öffentliche Kontrolle ja, öffentlicher Betrieb nein. Hier liegt besteht ein 
Unterschied! Als Beispiel sei hier die Bundesanstalt für den Betrieb des BOS. Es existieren gesetzliche 
Regelungen, die besagen, dass wir die Regelung übernehmen, wenn der betreibende Dienstleister in 
seinen Aufgaben versagt. Als Anregung für das Thema Produkthaftung: Betreiber von großen 
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Unternehmensservern könnte man in Produkthaftung nehmen. Daraus entsteht eine lange 
Argumentationskette, die technisch gesehen gar nicht belegbar ist, weil bestimmte Bestandteile 
kompromittiert sind, was die Produktion sicherer Software unmöglich macht. Daran hat sich lange 
nichts geändert und es ist auch die Frage, ob sich da jemals etwas ändert. Das Thema Security by Design 
spricht gegen alle Wirtschaftsprinzipien. Die Veröffentlichung von Produkten richtet sich immer nach 
Geschwindigkeit und nicht auf Sicherheit, hier braucht es mehr Regulierung. Wenn man über ein 
Konstrukt die Sachmangel eines Problems löst, also alle technischen Geräte, bei denen ein Mangel 
festgestellt wird, zurückgehen lässt, entstehen enorme Kosten, die bei den Geräteherstellern einen 
Umdenkprozess auslösen würden. Die Frage ist, wie weit das Verkaufsversprechen gebrochen wird. 
Wenn ein Gerät die Aufgabe erfüllt, die es erfüllen soll, kann man diese nicht zurückgehen lassen, weil 
sie technische Mängel aufweisen. Sicherheit wird dabei selten als Verkaufsargument genutzt. Diese 
Debatte wird jedoch schon länger betrieben. Das Problem findet sich hier in der technischen 
Beschreibung des Gerätes, auf der der Sachmangel beruht. Wir reden hier auf europäischer Ebene 
darüber, ob man eine Art CE Prüfsiegel als Zulassungsvoraussetzung entwickelt. Darauf könnte man 
Sachmangel aufsetzen, weil es um die Frage geht, ob ein Produkt, das auf den Markt gebracht werden 
soll, tatsächlich die Voraussetzungen dafür erfüllt. Als zweites kann man solche Fälle in kritischen 
Situationen einfach abklemmen. Als drittes ist die Frage nach der Art des Haftungsregimes, hier zeigen 
sich zwei Möglichkeiten. Zum einen der Mangelgedanke, dass das Gerät bei rechtlichen Verlust der 
Netzeigenschaft durch Sicherheitsbedenken oder sachliche Mängel zurückgegeben werden kann. Als 
zweites besteht die Möglichkeit des Zulassungsregimes, dabei wird der Betroffene in Haftung 
genommen oder das Produkt kommt erst gar nicht auf den Markt. Wir sind auf europäischer Ebene 
auf dem Weg, Wettbewerbsgleichheit und Nichtdiskriminierung zu ermöglichen. Dieser Bereich ist 
riesig und wird auch in den kommenden Jahren weiterhin exponentiell steigen. Welche wichtigste 
Chance, die wahrgenommen werden sollte besteht? Hier werden Chancen genannt wie die 
Demokratisierung, also es entstehen weltweit viel mehr und auch neue Chancen für viel mehr 
Menschen. Weiterhin werden sehr viele Prozesse erheblich vereinfacht und kontrollierbar. Hier wird 
aber auch das größte Risiko gesehen, da der Missbrauch der Daten möglich wird. Eine weitere Chance 
stellt die Vernetzung dar, welche mit einer Erhöhung der Handlungsmöglichkeiten einhergeht. 
Insgesamt überwiegen die Chancen nach Meinung der Podiumsdiskutanten bei weitem. Es muss bei 
allem Fortschritt gelingen, ein gewisses Schutzniveau zu erhalten. Welche weiteren Risiken bestehen 
durch die Digitale Transformation? Es muss gelingen, trotz der Dynamik einen robusten Kern in der IT 
aufrecht zu erhalten. 
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6. Ergebnisse der Arbeitsgruppen 

Am zweiten Tag des Workshops hatten die Teilnehmenden die Möglichkeit, ihre Expertise aktiv in eine 
Gruppenarbeit einzubringen. Ziel der Arbeitsgruppenphase in den Workshops des Forschungsforum 
Öffentliche Sicherheit ist die Erarbeitung konkreter Handlungsempfehlungen an die Politik, die 
beispielsweise auch durch den Steuerungskreis an das Forschungsforum angebunden sind. Darüber 
hinaus werden die Ergebnisse beispielsweise an den Innenausschuss des Deutschen Bundestages 
weitergeleitet. 

Im Vorfeld zur Veranstaltung haben die Moderatorinnen und Moderatoren Impulsplakate vorbereitet 
und die folgenden Fragen zu Diskussion gestellt:  

• Wie können Vulnerabilitäten bei zunehmender Vernetzung identifiziert und behoben werden? 

• Wie können ethische Aspekte Eingang in die Sicherheitstechnologien finden? 

• Welche politischen Rahmenbedingungen müssen geschaffen werden, um die Öffentliche 
Sicherheit im digitalen Wandel zu gewährleisten? 

Jede Frage wurde auf eine Stellwand geschrieben und die Teilnehmenden waren in einer ersten 
Kreativphase dazu aufgerufen, ihre spontanen Gedanken, Ideen aber auch Bedenken zu formulieren 
und auf Kärtchen an die Pinnwände zu bringen.  

Anschließend wurden die einzelnen Stellwände mit den ersten Ergebnissen vorgestellt und die 
Teilnehmenden gebeten, sich entsprechend ihrer Interessen zuzuordnen. Danach zogen sich die 
Gruppen in eigene Räume zurück, um dort an den Fragen zu arbeiten. Die Karten dienten dabei einer 
ersten Clusterung der Themen, wodurch sich bearbeitbare Unterthemen bilden.  

Im nächsten Schritt entwickelte jede Arbeitsgruppe eine konkrete Unterfrage, anhand derer die 
Diskussion um Handlungsempfehlungen erleichtert werden sollte. Ziel in diesem Schritt ist auch die 
Entwicklung von Rahmenbedingungen für die Umsetzung der identifizierten Schwerpunkte. Darunter 
werden auch Fragen nach der schrittweisen Realisierung der erarbeiteten Aspekte verstanden. Die 
Gruppenmitglieder wurden zudem dazu aufgefordert, einzuschätzen, ob es sich um eine kurz- oder 
eher langfristige Handlungsempfehlung handelt. 

Im letzten Schritt der Arbeitsphase wurden die Handlungsempfehlungen konkretisiert und formuliert, 
sowie notwendige Schritte zur Realisierung besprochen. Die erstellten Handlungsempfehlungen 
wurden anschließend von einem Gruppenmitglied im Gesamtplenum präsentiert.  

6.1 Wie können Vulnerabilitäten bei zunehmender Vernetzung identifiziert und behoben 
werden? 

Die Gruppe erarbeitete als erstes Kategorien von Vulnerabilitäten. Dabei stellte sie fest, dass zwischen 
technischen und nichttechnischen Systemen unterschieden werden müsste. Als nichttechnische 
Systeme werden Abläufe genannt, die zwar automatisiert funktionieren, jedoch nicht technisch sind. 
Auf diesen Ebenen wurden Vulnerabilitäten identifiziert und diskutiert, wie man diese beheben könne. 
Dabei wurde deutlich, dass bestimmte Punkte berücksichtigt werden müssen. Zum einen bestehen 
Abläufe aus mindestens zwei Phasen, in denen Vulnerabilitäten identifiziert werden können. Diese 
können meist schon im Entwurf des Produktes berücksichtigt werden, um sie auf diese Art 
vorzubeugen. Auf der anderen Seite existieren jedoch bereits viele umfangreiche und unveränderbare 
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Systeme. Diese werden von der Gruppe als „Altlasten“ gesammelt, da es sich um Abläufe handelt, die 
in teilweise veralteten Strukturen zu finden sind. Hier entstehen markante Sicherheitslücken; Wenn 
alte Elemente mit alten kombiniert werden. Allerdings existieren hier auch verschiedene Punkte, um 
einzugreifen. Die Identifikation des Single Point of failure stellt dabei nur einer von mehreren Wegen 
dar. Vorstellbar wäre ein Modell von Abhängigkeiten, welches dazu dient, ganze Systeme zu 
beschreiben und das dann auch dazu dient, Kriminalitätsanalysen durchzuführen. Hier würde sich auch 
die Möglichkeit bieten, Konsequenzen zu untersuchen, wenn ein Teilsystem ausfällt. Die Analyse der 
Teilsysteme darf dann aber nicht nur oberflächlich behandelt werden. Um hier Schwachstellen und 
Angriffe verstehen zu können, muss man tief in technische Details gehen. Hier geht der Trend der 
Systeme allerdings in Richtung Monokulturen, das bedeutet, dass die zentrale Infrastruktur nur noch 
von wenigen Akteuren betrieben wird. Wenn Schwachstellen erkannt werden, werden diese 
behebbar, minimierbar und akzeptierbar. Die Diskussion um Schwachstellen sollte also stärker geführt 
werden, gerade auch zwischen den Akteuren. Kann man eine Bedürfnispyramide nehmen? Wo muss 
man Kompromisse machen? Wo muss man handlungsfähig bleiben? Aus diesen Fragen können 
Rückfallregeln erstellt und definiert werden. Um Vulnerabilitäten zu beheben, muss also die 
Komplexität der Systeme erfasst werden. Eine Möglichkeit wäre hier eben eine Art Datenbank, die die 
Abhängigkeiten und Vulnerabilitäten des Systems sammelt und zentral zur Verfügung steht. Als 
Handlungsempfehlung wurde hier das Schaffen eines Bewertungsmechanismus für Teilsysteme 
gegeben. Dies könnte in der vorgeschlagenen Form einer Datenbank oder Landkarte geschehen. Diese 
sollten allerdings von einem unabhängigen und überparteilichen Gremium verwalten werden, welches 
auf dieser Grundlage entsprechende Anforderungen stellt. Das Ziel dieser Empfehlung stellt die 
Erhöhung der Selbstverantwortung dar. Dennoch warnt die Gruppe davor, zu viele Regulierungen zu 
entwerfen, um möglichst viele Szenarien zu verhindern, sondern ruft dazu auf, grobe  

6.2 Wie können ethische Aspekte Eingang in die Sicherheitstechnologien finden? 

Das Hauptthema der Gruppe war der benötigte kulturelle und gesellschaftliche Rahmen. Der Diskurs 
um digitale Ethik besteht bereits - die Gesellschaft ist nicht mehr so blauäugig, dass sie Digitales 
ausschließlich positiv bewertet. Es ist schon eine gewisse Kenntnis über Gefahren oder über die Risiken 
vorhanden. Trotzdem ist die Bequemlichkeit so groß, dass die Bevölkerung Möglichkeiten der 
sichereren Kommunikation und Nutzung nicht wahrnimmt. Für die Gruppe war es ein wichtiger Aspekt, 
diesen Diskurs zu fördern und voran zu bringen und die kritischen Stimmen zu stärken, damit die Ethik 
ihren Weg in die Sicherheitstechnologie findet und das Bewusstsein der Gesellschaft größer wird. Denn 
das leitet letztendlich den Prozess an, der jedoch einen langfristigen Charakter haben wird. Weiterhin 
hat die Gruppe hat hier über Maßnahmen gesprochen, um diesen umzusetzen. Die Diskussion über 
digitale Ethik lässt sich dabei über bereitgestellte Ressourcen wie Fördermittel oder Forschungsgelder 
anstoßen. Technologische Entwicklung wirkt immer als Motor – allein schon aus wirtschaftlicher Sicht. 
Dabei haben wir in unsere demokratische westliche Gesellschaft den Anspruch, dass gewisse Werte 
aufrecht erhalten bleiben sollen. Dabei lässt sich nicht vermeiden, aber immerhin diskutieren, dass die 
Ethik sozusagen zur Handbremse für gewisse technologische und wirtschaftliche Aspekte wird. 
Dennoch sollte man durch Ressourcenbereitstellung dafür sorgen, dass das Thema Ethik in der 
Technologie durch Entwicklungen nicht nur auf der technischen, sondern auch auf der 
geisteswissenschaftlichen Seite vorangetrieben wird. Eine Idee wäre hier ein Bonus Malus System, mit 
dem man den Bürger an alles heranführen kann, was wichtig ist. Dieses erst einmal einzuführen und 
dann aufrecht zu erhalten wird von der Gruppe jedoch als schwierig eingeschätzt, weshalb sie dafür 
plädieren, ist ein Bewusstsein dafür zu schaffen, wie mit Technologien umgegangen wird und wie diese 
dann den Druck auf die Entwickler und Vertreiber ausüben, indem sie Ansprüche zugunsten der 



 

 

37 
 

Sicherheit stellen. Diese Ansprüche müssten dann aber auch belohnt werden. Damit diese Ansprüche 
jedoch erst einmal gebildet werden können, ist es notwendig, dass ein Bewusstsein zu dieser Thematik 
geschaffen wird, sei es in Form von Belohnungssystemen oder gesellschaftlichen Diskurs, der dann in 
einer Norm mündet. Wenn man weiterhin den Anbietern und Unternehmen nagelegen könnte, dass 
sie von sich aus eine sichere Kommunikation anbieten, würde das bei den Nutzern auch einen größeren 
Anklang finden. Bisher ist das allerdings zu aufwendig. Auch hier könnten Belohnungssysteme für 
Unternehmen entworfen werden, wenn sie den Kunden informieren oder zusätzliche Möglichkeiten 
der Absicherung bieten. Aktuell ist es so, dass die technische Entwicklung einen Punkt erreicht hat, an 
dem die allgemeine digitale Kompetenz in der jüngeren Generation nachlässt. Früher konnte man an 
den Geräten selbst nach Lösungen suchen, heutzutage sind diese intransparent geworden, sodass es 
fast unmöglich ist, dass man dort technischen Problemen begegnet. Fehler oder Probleme werden 
vom System selbst bearbeitet, wodurch sich der Nutzer weniger mit diesen auseinandersetzen muss. 
Wenn solche Möglichkeiten durch das Menü zur Verfügung stehen würden, würde dem 
durchschnittlichen Nutzer schon geholfen sein. Als kurzfristige Handlungsempfehlungen wurde vor 
allem die Bereitstellung von Geldern und Mitteln besprochen. Hier sollte ein Denkanstoß für die Bürger 
geliefert werden, damit diese sich mit der digitalen Ethik auseinandersetzen. Dies könnte 
beispielsweise auch in Form von Infokampagnen passieren. Weiterhin muss auch Geld für die 
Forschung zur Verfügung stehen und es muss ausgehandelt werden, wer an dem Diskurs teilnimmt, da 
wir aufgrund der Aktualität des Themas noch nicht wissen, wer die Beteiligten sind. Als längerfristige 
Handlungsempfehlung gibt die Gruppe an, dass eine Finanzstruktur entwickelt werden sollte, in der 
digitale Ethik zu einer Ware wird, Ethik als Geschäftsmodell sozusagen. Damit einhergeht, dass sie 
somit an Wert gewinnt und von den Akteuren, aber auch Nutzern angestrebt wird. Das Interesse, 
damit zu arbeiten, muss steigen. Weiterhin sollte auch immer die Kompetenzentwicklung in diesem 
Bereich gestärkt werden, hier könnte das Thema in bestehende Bildungsangebote implementiert 
werden, um das Bildungsangebot zu vervollständigen. Von einem eigenen Bildungsangebot rät die 
Gruppe ab. Diese Ansätze könnten jedoch unabhängig vom Bildungsbereich eingeführt werden, um 
die Auseinandersetzung mit der Thematik zu fördern. Somit soll eine Stärkung des Bewusstseins 
erreicht werden. Zum Schluss betont die Gruppe noch einmal, dass die Nutzer in ihrem Umgang mit 
der Technik nicht bevormundet werden sollen, wohl aber in die Lage versetzt werden, selbst zu 
bewerten. Worauf die ganze Entwicklung hinauslaufen sollte ist, dass der Bürger mündig und selbst 
entscheiden kann, wie er sich verhält – die freie, demokratische Entscheidung. Dazu gehört, dass all 
das Wissen, was zur Verfügung steht, in den Entscheidungsprozess mit eingebunden wird. All das wird 
letztendlich auch Eingang in die Sicherheitstechnologien finden. 

6.3 Welche politischen Rahmenbedingungen müssen geschaffen werden, um die Öffentliche 
Sicherheit im digitalen Wandel zu gewährleisten? 

Hier wurden vier Bereiche gebildet, auf die sich die Gruppe geeinigt hatte, um die Gedanken zu ordnen. 
Der erste Bereich betrifft die Verantwortlichkeit und Regulierung in der schnellen Digitalen Welt. 
Dieser Bereich wurde von den Gruppenmitgliedern als interessantester Bereich bewertet. Der zweite 
Bereich betraf die Kompetenz und Prävention, welcher digitale Bildung und Medienkompetenz 
umfasst. Dieser solle gesteigert werden, um die Aufklärung von Risiken zu erleichtern, was langfristig 
betrachtet die Grundlage der Öffentlichen Sicherheit bietet. Der dritte Bereich umfasste Aspekte der 
Struktur und Organisation, worunter die Teilnehmenden die Verbesserung nationaler und 
internationaler Kooperationen, aber auch den Gedanken des Security by Design sehen. Dieser Bereich 
wird als Voraussetzung bewertet. Im vierten Bereich beschäftigten die Gruppenmitglieder sich mit 
Definitionsfragen. Dabei diskutierten Sie über die Bedeutungen von digitaler und öffentlicher 
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Sicherheit, welche Erwartungen und Erfahrungen darin bestehen und in welchem Mindestmaß diese 
vorliegen sollten. Zusammenfassend hat sich die Gruppe auf die Frage „Wie kann die Politik 
Verantwortlichkeiten in der digitalen Welt herstellen?“ geeinigt. Dabei stellte sie jedoch fest, dass eine 
Vielzahl offener Fragen existiert, die geklärt werden müssen, um hier Fortschritte zu ermöglichen. 
Diese offenen Fragen bewerteten sie jedoch als zu weitreichend, um sie intern oder gar im Rahmen 
des Workshops klären zu können. Hier verweisen sie auf die Notwendigkeit eines gesellschaftlichen 
Diskurses, welcher die Grundlage jedes weiteren Vorgehens darstellt. Die Frage, was genau Öffentliche 
Sicherheit ist und wie viel wir als Gesellschaft davon wollen, bleibt auch bei der Umsetzung von 
Standards weiterhin erhalten. Der Staat wird hier in der Pflicht gesehen, diesen Diskurs anzustoßen 
und zu moderieren. Hierzu zählt auch das bekannte Thema der Balance zwischen Sicherheit und 
Freiheit. Ein Thema, welches durch die neuen Regelungen der digitalen Welt hinzukommt, ist die 
Balance zwischen Klarheit und Sicherheit. Vor allem bei Gesetzen, die die digitale Welt betreffen, sind 
Schnelligkeit und Flexibilität statt Trägheit gefragt. Bei all diesen Gesetzen wird aber auch die 
Transparenz umso wichtiger, da der Bürger sich in der flexiblen Anwendung dieser Regelungen schnell 
verloren fühlen kann. Sicherheit in dem Sinne heißt vor allem, dass der Bürger vor anderen geschützt 
ist, aber auch, dass er vor dem Gesetz geschützt ist und nicht aufgrund unangemessener Erwartungen 
oder Unverständnis des Prozesses verantwortlich gemacht wird. Bei der Diskussion dieser Bereiche ist 
der Gruppe aufgefallen, dass immer zwei Perspektiven berücksichtigt werden müssen: die 
institutionelle und wirtschaftliche Sicht, also unsere Erwartungen an und Bewertungen von 
wirtschaftlichen Akteure, aber auch der Politik. Die zweite Seite sind wir selbst, als Nutzer. Was ist, 
wenn wir selbst durch die Regelungen betroffen sind? Hier wird eine Anonymisierung notwendig. 
Einerseits soll die Möglichkeit bestehen, dass derjenige, der mich digital angreift, zur Rechenschaft 
gezogen wird. Andererseits möchte ich als Nutzer für jemand anderen als den Staat aber nicht immer 
gleich erkennbar sein. Diese beiden Perspektiven muss man berücksichtigen, ohne zu sehr in die eine 
oder andere hineinzurutschen oder gar, eine auf die andere überzustülpen. Es ist anzunehmen, dass 
gerade das im öffentlichen Diskurs schnell passieren wird. Gerade, wenn der Mensch betroffen ist, 
ändert das seine Argumentationshaltung sehr schnell. Das muss berücksichtigt werden, wenn der 
Diskurs vorangetrieben werden soll. Zwei weitere Aspekte sollten dabei zudem berücksichtigt werden: 
auf der einen Seite die Regelungen und dazugehörigen Repressionen. Was mache ich, wenn die 
Regelungen erst einmal gebrochen wurden? Auf der anderen Seite: Kompetenz und Prävention. Was 
kann ich tun, damit Menschen gar nicht erst so leicht in Unsicherheit hineingeraten? Als 
Handlungsempfehlung formuliert die Gruppe die Initiierung eines öffentlichen Diskurses, auch um das 
Verhältnis von Sicherheit und Freiheit zu klären. Diesen Schritt sehen die Teilnehmenden als 
notwendige Grundlage für spätere Regulierungen. Weiterhin sollte es vor allem auch für die Wirtschaft 
und andere Akteure einen Rahmen geben. Diesen werden sie nicht von sich aus initiieren, werden aber 
die Bereitschaft zeigen, wenn er pragmatisch und anwendbar ist. Weiterhin sollten 
Sicherheitsstandards vom Staat entwickelt und umgesetzt werden. Diese sollten als Grundlage dienen, 
auf die man sich stützen kann. Das muss nicht im Einzelnen geprüft werden, sondern kann, wie das 
TÜV Prinzip oder andere Sicherheitszertifikate, als Unterstützung für Verbraucher dienen. Dies müsse 
nicht gesetzlich geregelt werden, aber man könne diejenigen, die sich an die Sicherheitsvorgaben 
halten oder diese unterstützen, belohnen, um einen Anreiz zu schaffen. Als dritte Empfehlung 
formuliert die Gruppe die Übertragbarkeit von Regeln, Regelungen und Lösungsansätze aus der 
klassischen, analogen Welt in die digitale Welt. 
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6.4 Diskussion um die Umsetzbarkeit der Handlungsempfehlungen 

Als letzter Punkt der Tagesordnung werden noch einmal die Handlungsempfehlungen aufgegriffen und 
unter einer bestimmten Perspektive diskutiert. Diese sollen in die Politik weitergereicht werden, um 
dort diskutiert und dementsprechend umgesetzt zu werden. Zuerst wurden Handlungsempfehlungen 
basierend auf eigenen Einschätzungen in den luftleeren Raum diskutiert. Diese sollen im nächsten 
Schritt bezüglich ihrer Umsetzbarkeit und eventuellen Hürden diskutiert werden. Damit erhält die 
Politik einen Hinweis darauf, worum sich als erstes gekümmert werden sollte oder auch, wo bereits 
Konsens besteht. Begonnen wird mit der Umsetzbarkeit der Handlungsempfehlungen der letzten 
Gruppe. Hier war eine Empfehlung die Initiierung eines öffentlichen Diskurses über das Verhältnis von 
Freiheit und Sicherheit. Kann die Politik dies realisieren? Kann die Politik diesen Diskurs in der 
Gesellschaft initiieren, indem sie kritische Fragen stellen? Möglich ist es, wahrscheinlich eher nicht, da 
ein solches Diskussionsformat nicht zielführend wäre. Die Einschätzung bezieht sich darauf, dass die 
Entscheidungsfindung durch die intensive und schwierige Diskussion erschwert wird. Hier ist es 
einfacher, nach simplen Forderungsmustern vorzugehen. Eine weitere Empfehlung betraf die 
Entwicklung und Umsetzung von Sicherheitsstandards. Hier bedarf es einer Orientierung, etwas wie 
das Digitalschutzgesetz, um diese zu realisieren. Die Schwierigkeit besteht hier, die Empfehlung im 
Detail zu formulieren, um diese auch gesetzlich zu verordnen. Es muss Einigkeit darüber herrschen, bis 
zu welcher Konsequenz dies geschehen soll. Weiterhin leben wir in einer globalisierten, vernetzten 
Welt. Alle digitalen Wandlungsströme stellen hier also auch ein Dilemma dar, weil sie globale Dienste, 
Surveys und Standards umfassen. Deutschland kann protektionistische Methoden nutzen, es bleibt 
aber unklar, ob diese Sicherheitsstandards dann in digitale Dienstleistungen Eingang finden. Ähnlich 
wie bei den deutschen Clouds darf aber durch einen erhöhten Standard kein höherer Preis entstehen, 
da solche Dienste dann, wie erlebt, nicht mehr in Anspruch genommen werden. Deutschland muss sich 
als Exportweltmeister den globalen Standard vorgeben. Ein Alleingang hätte hier keinen Effekt. Die 
Frage ist nun, sollen ausländische Entwickler deutsche Standards einhalten oder halten sich nur 
deutsche Entwickler an ihre Standards? Hier herrscht eine sehr hohe Komplexität. Vorstellbar wäre, 
dass man entweder auf nationaler Ebene ansetzt oder eben auf Ebene der EU oder gar UN. Es ist und 
bleibt aber immer eine Frage des Unternehmenssitzes. Aber auch die nach den Kunden und dort 
könnte angesetzt werden. Wenn man nun die Voraussetzung schafft, dass digitale Dienstleistungen in 
Deutschland nur angeboten werden dürfen, wenn die Anbieter sich auch an deutsche Standards 
halten, ist man nicht ganz so machtlos. Diese deutschen Standards dürfen dann jedoch nicht mit aller 
Macht durchgesetzt werden, wenn sie damit beispielsweise europäischen Standards widersprechen – 
sie müssen weiterhin Sinn ergeben. Sie dürfen nicht nur Energie verschwenden, um sie zu erstellen, 
sondern auch zur Anwendung kommen. Die Gesellschaft muss einen Sinn darin sehen, nicht eine 
Zwangsbarriere für den Markt. Gerade dieser Punkt der Umsetzung war in mehreren Gruppen ein 
kontroverser Punkt. Wo setzt man Veränderungen an? Wer kontrolliert sie und wie? Das sind nach wie 
vor zu klärende Fragen. In der nächsten Gruppe wurde als kurzfristige Handlungsempfehlung die 
Ressourcenbereitstellung in Form von Forschungsförderung behandelt. Weiterhin könne man die 
Aushandlungsprozesse ausweiten, Multiplikatoren nutzen und Infokampagnen initiieren. Hier geht es 
vor allem um ethische Aspekte, darum, ein Bewusstsein zu schaffen und Ressourcen bereit zu stellen, 
um ethische Aspekte in die Sicherheitstechnologien zu integrieren. Prinzipiell wird die Umsetzbarkeit 
hier als leicht beurteilt, da bereits genügend Rahmenprogramme bestehen, aus denen heraus ein Call 
formuliert werden kann. Hier wird auch die Idee geäußert, sehr kurzfristige Projekte als Vorläufer für 
größere Ausschreibungen von Technologieentwicklungen zu realisieren. Zudem besteht der Wunsch, 
nicht nur Technologien zu entwickeln, sondern auch zu untersuchen, welche Probleme mit der 
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Entwicklung solcher Technologien einhergehen. Als langfristige Empfehlung äußert die Gruppe die 
Idee, Ethik als Geschäftsmodell zu entwickeln. Dadurch könne die Digitale Kompetenzentwicklung 
beispielsweise durch Lehrerbildung gestärkt werden und den gesellschaftlichen Wandel hinsichtlich 
der digitalen Ethik als eigene Ressource zu etablieren. Der Aspekt des Ethiklabels oder -siegels wird 
jedoch von einigen Teilnehmenden kritisch betrachtet. Doch auch hier wird noch einmal die Idee der 
Nachhaltigkeit betont. Auch dieser Begriff war zu Beginn negativ behaftet, bevor es großen Zuspruch 
auch in Form einer sozialen und ökonomischen Dimension fand. Auch große Unternehmen brauchten 
nun ein Nachhaltigkeitskonzept, um auf dem Markt mithalten zu können. Würde man dieses Prinzip 
auf die digitale Welt übertragen, würde das bereits ein Riesenschritt bedeuten. Wie definieren wir also 
„ethische Vertretbarkeit“? Es existieren bisher keine klaren Kriterien wie etwa beim Biosiegel, da 
Software und Technologien etwas komplexer sind. Ein Gegenvorschlag bezieht sich hier darauf, nicht 
eine gemeinsame Definition von Nachhaltigkeit oder ethischer Vertretbarkeit zu finden, sondern die 
Akteure individuell darüber nachdenken und offen legen, was sie unter den Begriffen verstehen. So 
könne immerhin eine Grundlage geschaffen werden. Eine Zertifizierung ist etwas, was diese 
Konstrukte messbar und bewertbar macht. Eine Orientierung könnten hier die sechs ethischen 
Grundsätze für Künstliche Intelligenz bieten. Sie müssten auf die jeweiligen Bedürfnisse und 
Begrenzungen angepasst werden. Berücksichtigt müsse in diesem Fall jedoch auch, dass sich viele 
Regelungen erst aus dem Wandel ergeben werden. Man solle also erst einmal schauen, wie sich der 
Wandel weiter entwickelt, bevor Regelungen für Fälle verabschiedet werden, die vielleicht gar nicht 
erst eintreffen werden. Hier könnte auch die nächste Handlungsempfehlung helfen, die Schaffung 
eines Bewertungsmechanismus für Teilsysteme. Vorstellbar wäre hier eine Landkarte oder Datenbank 
der Vulnerabilitäten, welche von einem überparteilichen, unabhängigen Gremium betrieben werden 
soll. Dieses soll die Offenlegung eines möglichen Basisbetriebes ermöglichen und damit die 
Selbstverantwortung der Akteure stärken. Zudem haben Unternehmen ein Messinstrument in der 
Hand, um ihre Sicherheitsstandards zu bewerten, ohne Daten zu veröffentlichen. Es werden jedoch 
auch Bedenken bezüglich eines kriminellen Missbrauchs geäußert. Die Arbeitsgruppe reagiert darauf, 
dass es besser wäre, die Vulnerabilitäten zu kennen, um darauf zu reagieren, anstatt darauf zu warten, 
dass Kriminelle diese selbst finden. Erst einmal geht es darum, eine Methodik zu entwickeln, 
Vulnerabilitäten überhaupt einmal zu erkennen und ein Bewusstsein dafür zu schaffen, welche 
Position man in einem Netzwerk einnimmt. Ob man diese Vulnerabilitäten sammelt oder gleich 
beseitigt, bleibt dabei dem Nutzer selbst überlassen. Es ginge in erster Linie um ein 
Bewertungsmechanismus, um selbstverantwortliches Prüfen und Handeln gegen Angriffspunkte zu 
ermöglichen. Es wird gefordert, sich von der negativen Denkweise wegzubewegen. Wenn das Risiko 
niemanden bewusst wird, kann es der Kriminelle nicht ausnutzen, doch dann befindet sich auch der 
Betreiber in Unwissenheit. Nachhaltigkeit darf nicht bedeuten, dass man nicht über Gefahren redet, 
weil diese dadurch nicht verschwinden werden. Es wird vorgeschlagen, zweifach anzusetzen: zum 
einen erfahren Betreiber, in welchem Reifegrad sich deren Organisationen und Umgebungen befinden. 
Zum anderen erfahren sie aber auch, wo Abhängigkeiten bestehen, ob bewusst oder unbewusst. Die 
grundlegende Idee ist, dass jeder ein Bewusstsein dafür erhält, wie wichtig er für das gesamte 
Netzwerk ist. Aktuell wissen wir zu wenig, um Vulnerabilitäten bewerten zu können. Ob nun eine 
Landkarte, eine Datenbank oder ein Gremium – es wird eine Methode benötigt, um darzustellen, was 
vulnerabel ist. Erst dadurch wird eine offene oder geschlossene Diskussion ermöglicht. Diese 
Datenbasis fehlt aktuell jedoch. Wenn Vulnerabilitäten langfristig beherrschbar gemacht werden 
sollen, führt kein Weg an einem Bewertungsmechanismus, welcher Art auch immer, vorbei. Dieser 
Punkt wurde in allen Gruppen diskutiert: die Selbstverantwortung muss gestärkt werden. Jeder Bürger 
muss zumindest theoretisch dazu in der Lage sein, sich zu schützen und zu informieren, um auf diese 
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Weise seine Sicherheit zu erhöhen. Damit steigt langfristig betrachtet auch die Sicherheit des 
gesamten Netzes, aber auch der Öffentlichen Sicherheit.  
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