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Programm

Montag, 9. Oktober 2017

Ab 10:30 Uhr  Anmeldung

11:00 Uhr BegruBung und Einfiihrung
Prof. Dr. Lars Gerhold, Freie Universitat Berlin

11:15 Uhr Vorstellung der Expertise des Forschungsforum Offentliche Sicherheit
Organisierte Kriminalitat

Prof. Dr. Klaus von Lampe, John Jay College of Criminal Justice in New
York

12:00 Uhr Lagebild Berlin — Organisierte Kriminalitat
KD Dirk Jacob, Landeskriminalamt Berlin
12:30 Uhr Kaffeepause

13:00 Uhr The Financial Flows of Transnational Crime and Tax Fraud: Some
Facts and How Much Cash is Used?

Em. Prof. Dr. Dr. h. c. mult. Friedrich Schneider, Universitat Linz

13:30 Uhr Governance von Organisierter Kriminalitat

Prof. Dr. Anja Jakobi, Technische Universitat Braunschweig
14:00 Uhr Mittagessen

Besuch des Schaufenster Sicherheitsforschung in Gruppen sowie
gemeinsames Mittagessen

16:00 Cybercrime, Darknet und Crime as a Service

LKD Dirk Hader, Landeskriminalamt Nordrhein-Westfalen, Cybercrime-
Kompetenzzentrum

16:30 Uhr Rockerkriminalitat = Organisierte Kriminalitat?!

Bettina Zietlow und Ina Klopp, Kriminologisches Forschungsinstitut
Niedersachsen
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17:00 Uhr Kaffeepause

17:30 Uhr Moderierte Podiumsdiskussion ,,Organisierte Kriminalitdt — Theorie
und Praxis*

Moderation: Marco Tripmaker, freier Journalist

e Prof. Dr. Klaus von Lampe, John Jay College New York

e Jiurgen Storbeck, ehem. Direktor EUROPOL

e Dr. Meropi Tzanetakis, Universitat Wien

e  GsStA Prof. Dr. Helmut Flinfsinn, Generalstaatsanwalt Frankfurt
a.M.

19:00 Uhr Abendessen

Dienstag, 10. Oktober 2017
Ab 09:00 Uhr  Einfdhrung in den zweiten Tag
Roman Peperhove, Forschungsforum Offentliche Sicherheit
09:15 Uhr Moderierte Arbeitsgruppenphase mit partizipativen Methoden

Ziel ist die Identifikation von Forschungsthemen und Handlungs-
empfehlungen fur die Politik sowie der transdisziplindre Austausch von
Wissenschaft, Praxis und Behorden.

Die Ergebnisse werden fiir das Bundesministerium fur Bildung und
Forschung und den Innenausschuss des Deutschen Bundestages aufbereitet.

12:00 Uhr Préasentation der AG Ergebnisse und Diskussion

13:00 Uhr Mittagessen und Ende der Veranstaltung
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1. Fragestellung(en) und Zielsetzung(en) des
Workshops

Organisierte Kriminalitat ist im oOffentlichen Bewusstsein in Deutschland kaum
verankert, hat jedoch Auswirkungen auf die unterschiedlichsten Bereiche des taglichen
Lebens. Kriminelle und organisierte Strukturen dringen in alltdgliche Handlungen der
Bevolkerung ein und beeinflussen Wirtschaft und Gesellschaft. Die Aktivitaten reichen
von Angriffen auf das Online-Banking und Internet-Betrugsdelikte bis hin zu
Geldwasche, Menschenschmuggel, Rauschgifthandel oder Rockerkriminalitat.

Die Organisierte Kriminalitat fihrt auch in Deutschland zu groRen sozialen und
wirtschaftlichen Schdden. Im Bundeslagebild des Bundeskriminalamts wird die
Schadenssumme fur das Jahr 2015 auf 424 Millionen Euro taxiert. Hinzu kommt, dass
durch die internationalen Verbindungen der Tétergruppen eine Strafverfolgung
schwierig ist; auch wenn die Zusammenarbeit der Behdrden auf europdischer und
internationaler Ebene Fortschritte macht.

Da die Delikte der Organisierten Kriminalitat sehr unterschiedlicher Art sind, ist eine
erschopfende Betrachtung des Phdnomens kaum zu erreichen. Neben dem aktuellen
Forschungsstand beleuchtete der Workshop daher an ausgewéhlten Themen
exemplarisch die Auswirkungen der Kriminalitat auf die 6ffentliche Sicherheit — und
wie Staat und Forschung hierauf reagieren kénnen.

Ein zentraler Themenschwerpunkt war die Internetkriminalitét, die seit Jahren zunimmt
und aktuell vor allem mit den Begriffen ,,Darknet” und ,,Crime as a Service* assoziiert
wird. Welche Waren und Dienstleistungen hier tatsdchlich angeboten werden und
welche Rolle das Internet fir die Organisierte Kriminalitat spielt, wurde ebenso
thematisiert wie die Frage, wie auf diesen Parallelmarkt reagiert werden kann.

Auch in digitalen Zeiten ist die Geldwésche eine der Hauptaktivitaten des organisierten
Verbrechens; fir den Staat birgt es die Schwierigkeit sauberes von dreckigem Geld zu
unterscheiden. Allein in Deutschland flieRen jahrlich Milliarden Euro kriminellen
Ursprungs in die legale Wirtschaft. Es wurde daher im zweiten Themenschwerpunkt die
Frage gestellt, wie man Geldwésche nachhaltig identifizieren und effektiv verhindern
kann.

Herausgefordert durch neue Delikte und Organisationsformen steht die Rechtsprechung

in Deutschland vor der Schwierigkeit, Organisierte Kriminalitat als solche zu

identifizieren und die Tater und Taterinnen adéquat zu verurteilen. Daher wurden im

dritten Themenschwerpunkt Mdoglichkeiten der Governance der Organisierten
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Kriminalitdt in den Fokus genommen; es wurden Herausforderungen und Ansétze
diskutiert, die im Kampf gegen Organisierte Kriminalitat Erfolg versprechen.

Im Rahmen des Workshops wurden auRerdem aktuelle Forschungsergebnisse und -
projekte, die sich mit Organisierter Kriminalitdt besché&ftigen, im Schaufenster
Sicherheitsforschung préasentiert. Das Schaufenster Sicherheitsforschung ist ein
interaktiver Demonstrationsraum, den das Forschungsforum Offentliche Sicherheit
gemeinsam mit dem Innovationszentrum Offentliche Sicherheit betreibt.

Die vorliegende Dokumentation enthalt (iberarbeitete Transkriptionen der Fachvortrage
und der Podiumsdiskussion des ersten Veranstaltungstages. Zudem sind inhaltliche
Zusammenfassungen der Arbeitsgruppen des zweiten Tages zugefugt, in denen
Handlungsempfehlungen fur die Politik entwickelt wurden.

Alle Informationen zu Veranstaltungen und Publikationen der AG Interdisziplinare
Sicherheitsforschung und des Forschungsforum Offentliche Sicherheit finden sich
unter: www.sicherheit-forschung.de
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2. Prasentation der Expertise

Prof. Dr. Klaus von Lampe, John Jay College of Criminal Justice in New York
Die Studie ist zu finden unter www.schriftenreihe-sicherheit.de

Organisierte Kriminalitat (OK) ist aufgrund der Vielzahl der Wissenschaftler_innen, die
sich mit dem Gegenstand beschéftigen, ein sehr vielseitiger Forschungsgegenstand. Die
OK soll an dieser Stelle aus sozialwissenschaftlicher Sicht beleuchtet werden.

OK setzt sich aus den folgenden drei  Bereichen  zusammen:
Zur OK gehdren kriminelle Aktivitaten, die vom Normalfall abweichen. Sie weisen
weder rdumliche noch zeitliche Grenzen auf und zeichnen sich dadurch aus, dass
unterschiedliche Handlungen ineinandergreifen. Auflierdem geht es um Strukturen, die
Kriminelle miteinander verbinden. Es gibt in der OK keine Einzeltater, sondern
Tatergruppierungen, die auch offentlich mit ihrer Kriminalitat umgehen. Das macht es
schwer, die strafrechtliche Verfolgung zu individualisieren. Als dritter Bereich l&sst sich
festhalten, dass OK ein System darstellt. Kriminalitit muss nicht zwangslaufig
Unordnung und Untergrabung sozialer Normen bedeuten. Die OK schafft eigene
Normen, wodurch Ordnung in einem chaotischen sozialen Umfeld entsteht. Diese
Facetten konnen sich sehr unterschiedlich entwickeln. Andersherum ist nicht jede
komplexe Straftat ein Akt von OK.

International betrachtet entwickelte sich die Forschung zu OK seit den 70er Jahren zu
einer eigenen Subdisziplin. Fachzeitschriften, Lehrveranstaltungen, Lehrbiicher und
weiteres bezeugen eine rege Forschungsaktivitat. Die Erhebung der regionalen OK-
Situation zu bestimmten Delikten oder Gruppierungen sowie die Erforschung
allgemeiner Muster und krimineller Aktivitaten bilden die Grundlage fur deskriptive
Forschung.  Als  weiteres  Forschungsfeld  besteht die internationale
anwendungsbezogene Forschung. Hier werden beispielsweise Bedrohungsanalysen
durchgefuhrt. Es werden etablierte illegale Markte, organisierte Eigentums- und
Vermdogenskriminalitat, illegale Unternehmen, soziale Zusammenschlisse von
Kriminellen und so weiter untersucht. Alle méglichen OK- Formen lassen sich auch in
Deutschland finden, damit liegt genug Forschungspotential vor. Doch woran wird
tatséchlich geforscht? Der Autor hat Forschungsaktivitaten erfasst, die im deutschen
Raum zum Thema OK-Forschung betrieben werden. Das Ergebnis: 32
Forschungsprojekte, 38 abgeschlossene Dissertationen, 215 englisch- und
deutschsprachige Veroffentlichungen fur einen Zehnjahreszeitraum seit 2008. Der
Umfang der Erhebung stand fest, es wurden dann thematische Schwerpunktsetzungen,
Datengrundlagen,  die institutionell-disziplindre ~ Verankerung  sowie  die
6
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Finanzierungsart untersucht. Seit 2014 werden OK-Projekte durch die neue BMBF-
Forderrichtlinie verstarkt gefordert. Die Projekte beschaftigen sich vor allem
deliktspezifisch und anwendungsbezogen mit OK. Die Funktionsweise der OK ist dabei
meist nicht von Bedeutung, sondern die Arten, wie auf diese reagiert werden kann.
Daten wurden in den Projekten vor allem durch Befragungen von Expert_innen,
Polizist_innen, Jurist_innen, Straftater_innen und Opfern generiert. Dabei sind die
Projekte am Bundeskriminalamt, dem Kriminologischen Forschungsinstitut
Niedersachsen, an die Universitdt Minster und verschiedene Fraunhofer Institute
angebunden. Die européische Kommission ist neben dem BMBF der grofite Geldgeber.

In den letzten drei Jahren hat sich ein abnehmender Trend in Bezug auf Dissertationen
zum Thema OK gezeigt. Der Fokus der Dissertationen lag auf einzelnen
Deliktbereichen, wobei hdufig zum Thema Menschenhandel geforscht wird. Die
meisten Dissertationen finden sich in den juristischen und sozialwissenschaftlichen
Fachbereichen. Insgesamt lasst sich keine wissenschaftliche Konzentration auf eine
bestimmte Universitat, Institution oder &hnliches identifizieren. Ein leichter
Aufwartstrend hingegen ist hinsichtlich der Veroffentlichungen zum Thema OK
festzustellen. Thematische Schwerpunkte sind vor allem die allgemeine, auch
transnationale Betrachtung der OK, die Fokussierung einzelner Delikte, sowie
Veroffentlichungen zu Tater_innenstrukturen. Weniger als ein Viertel der Publikationen
bezieht sich dabei auf die OK-Situation in Deutschland. Diese beschaftigen sich mit
dem Drogen- und Menschenhandel und Wohnungseinbriichen. Dabei spielte
Deutschland geschichtlich betrachtet eine Vorreiterrolle in der OK-Forschung. In den
Jahren 1970 bis 1990 wurden polizeiliche Erkenntnisse systematisch erhoben und
analysiert, wobei darauf zu achten ist, ob téter- oder tatorientiert ermittelt wurde.

Zusammenfassend lasst sich feststellen, dass die OK wissenschaftlich betrachtet noch
immer ein aktuelles Thema darstellt, obwohl verhaltnismaRig wenig Forschung dazu
betrieben wird. Dass vor allem anwendungsbezogen geforscht wird, liegt an der
Finanzierungsstruktur, was auch das eher geringe Interesse an einer Grundlagen- und
Feldforschung erklart. Hinsichtlich des Zugangs zu polizeilichen Datenbestdnden
bestehen aktuell zu grofle Defizite, um diese wissenschaftlich nutzen zu kdnnen.
Dartiiber hinaus weist die deutsche OK-Forschung Mangel in Hinsicht auf personelle,
thematische und institutionelle Ressourcen auf. Die L@sung wére eine
institutionalisierte OK-Forschung, wodurch auch ein benotigtes Kontaktnetzwerk
aufgebaut werden konnte. Dies erfordert eine finanzielle Absicherung, damit auch
langfristigere Forschungsprojekte vorangetrieben werden koénnen. Auch in die
Sozialwissenschaften sollte das OK-Thema stérker Eingang finden.
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2.1 Diskussion

Im Anschluss des Vortrags wurde diskutiert, warum die Ergebnisse mancher Institute
nicht in der Erhebung berucksichtigt wurden. Dies liefl3 sich mit dem starken Fokus auf
die Projektinhalte begriinden. Wenn diese keinen spezifischen OK-Bezug aufwiesen,
wurden die Projekte nicht bertcksichtigt.

Die Begrenzung auf deutsche OK-Forschung wurde von den Teilnehmenden kritisiert.
Vorschldge beziehen sich hier darauf, die Betrachtung auf den gesamten
deutschsprachigen Raum auszuweiten, also auch Osterreich und die Schweiz
miteinzubeziehen.

Als Ursache fur die sinkenden Dissertationszahlen zum Thema OK vermuten die
Teilnehmenden die Veranderung der kriminologischen Forschung allgemein. Eine
weitere Ursache findet sich in der Betrachtung der Fachbereiche, in denen
Wissenschaftler_innen promovieren. So sind nur wenige Forschende in
kriminologischen Fachbereichen tétig, was aber eine VVoraussetzung fiir den Einbezug
in die Erhebung ist. An dieser Stelle sollte auch die Frage diskutiert werden, wie OK
wissenschaftlich Gberhaupt zu begegnen sei und wie man an auswertbare Daten gelange.

Auch die OK-Definition wurde diskutiert. Aus polizeilicher Perspektive sei jede Art von
Kriminalitdt organisiert und auch die Ausweitung des Begriffes sei von
Sicherheitsbehdrden in der Vergangenheit eher kritisch betrachtet worden. Hier zeigen
sich die unterschiedlichen Herangehensweisen von Behdrden und Wissenschaft. Die
sozialwissenschaftliche Betrachtung zielt auf eine weite Spannbreite des Verstandnisses
ab, um moglichst kein Phdnomen unberticksichtigt zu lassen. Auch die Bestandteile der
Definition werden wiederholt diskutiert, was durchaus einen Nutzen hat, bisher jedoch
zu keinem endgultigen Ergebnis gefiihrt habe. Doch um die deutsche OK-Situation
darzustellen bestehen kaum andere Quellen als die polizeilichen.
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3. Kurzfassungen der Fachvortrage

3.1 Lagebild Berlin — Organisierte Kriminalitat

KD Dirk Jacob, Landeskriminalamt Berlin

KD Dirk Jacob prasentiert das OK-Lagebild aus Sicht des Berliner
Landeskriminalamtes. Im Gegensatz zur Wissenschaft soll es im Vortrag um praktische
Erfahrungen gehen. Dafiuir werden Zahlen, Daten und Fakten des Bundeskriminalamtes
prasentiert. Darauf aufbauend werden Trends vorgestellt und bewertet und ein Ausblick
auf erwartbare Entwicklungen gegeben.

Bei der Lagebilderstellung orientiert sich das Berliner Landeskriminalamt an der
bekannten Ok-Definition aus dem Jahr 1990, welche in einer Arbeitsgruppe bestehend
aus Vertreter_innen der Polizei und Justiz beziehungsweise Staatsanwaltschaft
beschlossen  wurde. In Berlin existiert zusatzlich eine entsprechende
Ausfihrungsvorschrift fur die OK-Bekampfung, die diese Definition beinhaltet und zu
der auch eine Indikatorenliste gehort. Die Definition besteht aus einem allgemeinen
Teil, der eindeutig formuliert ist: in der Straftat handelten mindestens drei Tater_innen
Uber einen gewissen Zeitraum. Hinzu kommt eines von drei weiteren Merkmalen, das
erfullt werden muss: die Verwendung gewerblicher oder geschaftsahnlicher Strukturen
oder die Anwendung von Gewalt zur Einschlchterung, also nicht Gewalt als
Straftatbestandteil selbst, sondern strukturbezogen betrachtet. Und als drittes mogliches
Merkmal die Einflussnahme auf Politik, Medien, 6ffentliche Verwaltung, Justiz oder
Wirtschaft. Diese wird von den meisten als typische OK-Form gesehen. Nur wenn die
Kombination der Definitionsbestandteile mit mindestens einem der Merkmale vorliegt,
wird der Fall als OK-Straftat im Bundesgebiet erfasst. Dabei ist jedoch zu
berucksichtigen, dass immer ein subjektiver Faktor bleibt, weil die ermittlungsfuhrende
Person einen Einfluss auf die Einteilung der Straftat hat. Durch die
Definitionserweiterung sowie die Indikatorenliste werden OK-Straftaten definierbar.
Wenn bestimmte Indikatoren erfullt sind, wird die Straftat automatisch dem OK-Bereich
zugeordnet. Die Erfassung erfolgt dabei rickwirkend auf das vergangene Jahr. Die
erfassten Straftaten werden anhand der erwahnten Indikatorenliste von den zustéandigen
Polizeidienststellen gepriift und in Bezug auf bestimmte Fragestellungen mithilfe einer
Webapplikation des Bundeskriminalamtes untersucht. Erfillt die Straftat die Merkmale,
wird sie als OK-Fall in die Lagebildbetrachtung aufgenommen und in einer zentralen
Stelle des Landeskriminalamtes gesammelt, bevor sie dort erneut auf die erwahnten
Kriterien gepruft wird.
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Vorteile dieses Vorgehens der Lagebilderstellung sind die Einheitlichkeit einerseits
beziiglich der Erfassungsmodalitdten durch eine Maske und andererseits durch die
Bewertungskriterien. AuRerdem lassen sich Félle Uber einen Zeitraum mehrerer Jahre
vergleichen. Grundlage ist die oben erwahnte Definition, welche regelmaRig aufgrund
der fraglichen Aktualitéat diskutiert wird. Nur was als OK-Straftat registriert wird, kann
als OK-Straftat im Lagebild aufgenommen werden. Ein Nachteil ist, dass ausschlie3lich
eine Retroperspektive eingenommen werden kann, was dazu fihrt, dass keine
Informationen zur aktuellen OK-Lage bestehen. Ein weiteres Risiko betrifft die statische
Darstellung. Der jahrelange Erfassungszyklus ermdglicht nur unter groRen Aufwand die
Darstellung relevanter Entwicklungen im Kriminalitatssektor.

In den letzten Jahren hat sich die OK-Lage in Deutschland kaum verandert. Die Zahlen
belegen, dass ein knappes Zehntel aller OK-Verfahren aus dem Berliner Raum stammt.
Ist die Stadt durch ihre geografische Lage und Sozialstruktur also besonders betroffen?
Zum einen handelt es sich bei dem Berliner Landeskriminalamt um ein vergleichsweise
groes Kriminalamt. Die hohen Zahlen entstehen vor allem durch den hohen
Ermittlungs- und Auswertungsanteil sowie deren Fokussierung auf die OK-
Bekdmpfung. Doch andererseits spielt auch die soziale Situation eine Rolle. Es gibt
beispielsweise Anzeichen, dass die italienische Mafia, die Camorra, in Berlin tétig ist.
Jedoch gab es hier in den vergangenen Jahren keine Ermittlungsverfahren.

Bezogen auf die verschiedenen Deliktbereiche stellt die Rauschgiftkriminalitdt mit
knapp 38% das Schwerpunktthema der bundesweiten OK-Betrachtung dar. In Berlin
werden in diesem Bereich sinkende Zahlen beobachtet und von der
Eigentumskriminalitat kompensiert, welche bundesweit weniger als ein Funftel der OK-
Verfahren ausmacht. In Berlin herrscht also der umgedrehte Trend zur bundesweiten
OK-Lage. Es lassen sich Uberwiegend KFZ-Verschiebungen in Richtung Osteuropa
nachweisen. Brandenburg und Sachsen waren nach dem Wegfall der Grenzkontrollen
2008 besonders betroffen, 2009 stiegen auch in Berlin die Zahlen der KFZ-Diebstahle
an. Mittlerweile werden in keinem anderen Bundesland so viele Kraftfahrzeuge wie in
Berlin gestohlen, was aufgrund der vergleichsweise kleinen Flache und des geringen
Zulassungsbestandes besonders interessant ist. Bundesweit ist der Trend von
Autodiebstéhlen rucklaufig, in Berlin steigt er noch immer an. Aktuell werden ca. 7000
KFZ pro Jahr gestohlen. Klassischerweise l&sst sich dieser Deliktsbereich nicht der OK
zuordnen, doch die Tatergruppierungen, die Uberwiegend h&ufig aus Litauen stammen,
sind ausgesprochen gut organisiert. Dieser Bereich ist aufgrund der
grenzibergreifenden Zusammenarbeit mit polnischen Behdrden schwierig, da
unterschiedliche Systeme genutzt werden. In Deutschland werden vergleichsweise
intensive Fahndungen durchgeftihrt, welche sich verlieren, je mehr die Téater sich von
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der deutschen Grenze entfernen. Tater innen nutzen dies aus, vernetzen sich
international und interagieren in hohem MaRe. Der neuste Deliktbereich ist der des
Cybercrime, welcher jedoch aufgrund zu geringer Fallzahlen noch nicht in der Statistik
berucksichtigt werden kann. Hier fehlt es noch an einer Definition und Untersuchung,
ob Unterformen der Cyberkriminalitat festzustellen sind, damit Straftaten diesem OK-
Bereich eindeutig zugeordnet werden kénnen. Ein weiteres Schwerpunktthema betrifft
die Nutzung gewerblicher Strukturen fir OK-Straftaten. Hier muss eine doppelte
Subsumption betrieben werden, um Verfahren dieses Bereiches eindeutig der OK
zuordnen zu kdnnen.

In den Statistiken lassen sich nur vier Verfahren feststellen, welche einzeln vorkommen.
Bei allen anderen OK-Verfahren handelt es sich meist um Mischformen verschiedener
OK-bezogener Straftaten. Zwischen dem Bauchgefiihl, was unter OK verstanden wird,
und der statistischen Lage lasst sich haufig eine Diskrepanz feststellen.

Hinsichtlich der Nationalitat von Strafttater_innen haben die meisten eine deutsche
Staatsangehorigkeit. Die Zahlen sind allerdings etwas verzerrt, weil die
Staatsangehdrigkeit ohne Migrationshintergrund erhoben wird. Beziglich dessen
stammen die meisten deutschen Straftater _innen aus arabischen Familien. Berlin ist vor
Niedersachen, Nordrhein-Westfalen und Bremen am starksten von Kriminalitit aus
arabischstimmigen Strukturen betroffen. Zahlreiche medienreife Einbriiche und
Raubtaten (KaDeWe-Raub, Einbriiche in Banktresore) wurden von Straftéter_innen aus
eben diesen Strukturen durchgefiihrt. Das Problem ist hier, dass es sich meist um
Grolifamilien handelt, in denen mehrere Mitglieder straffallig werden. Es stellt eine
Schwierigkeit dar, nicht straffallige Familienmitglieder nicht zu verdachtigen. Eine
besondere Rolle spielt in dieser Hinsicht auch die mittlerweile zum Alltag zugehorige
Paralleljustiz, welche laufende Ermittlungen erschwert.

Aus den Ergebnissen lasst sich festhalten, dass das Dunkelfeld entweder extrem vom
Hellfeld abweicht oder aber dass zu bestimmten Straftaten schlichtweg keine
Ermittlungen vorliegen. Berlin hat mit neun von bundesweit 61 Ermittlungskomplexen
einen Uberproportional grofRen Anteil an der Aufklarung von OK. Schwerpunktbereiche
liegen vor allem in der Rauschgiftkriminalitat und - entgegen der bundesweiten Lage -
in vergleichsweise vielen Eigentumsdelikten.

Im Anschluss an seinen Vortrag gibt Jacob einen Ausblick auf die zukinftige OK-
Entwicklung in Berlin. Er gibt zu bedenken, dass immer mehr Ressourcen zur
Bekdmpfung des islamistischen Extremismus genutzt werden. Diese wirden im
Umkehrschluss jedoch zur OK-Ermittlung fehlen. Insgesamt lasse sich jedoch kein
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Beleg dafiir finden, dass mit steigender Fluchtlingszahl auch ein Anstieg der OK-Taten
einhergeht. Fluchtlinge befinden sich hier eher in der Opfer- als der Taterrolle.

3.2 The Financial Flows of Transnational Crime and Tax Fraud: Some
Facts and How Much Cash is Used?

em. Prof. Dr. Dr. h.c.mult. Friedrich Schneider, Universitat Linz

Schattenwirtschaft und OK sind schwierige Themen, weil Zahlen der OK und des
organisierten Steuerbetruges extrem unzuverldssig und ungenau sind und oft auf
verschiedenen Definitionen beruhen. Bei der Schattenwirtschaft ist der OK-Bereich der
kleinere. So rege dieser Bereich auch diskutiert wird, sind die Zahlen hier zuverl&ssig.
In jedem Land werden die Daten anders gezéhlt, so entstehen schnell groRe
Zahlenordnungen. Da stellt sich die Frage nach der Validitat dieser. Trotzdem werden
sie von internationalen Organisationen, wenn auch mit VVorsicht, publiziert.

Da Bargeld angeblich zur Terrorismusfinanzierung beitrage, wird dessen Abschaffung
europaweit diskutiert. Schneider Kritisiert dies als nicht sinnvoll, um dem Terrorismus
entgegenzutreten. Auch in Hinblick auf die Schattenwirtschaft existieren in Deutschland
und Osterreich keine signifikanten Zusammenhange. Hier wurden Befragungen von
Burger_innen durchgefihrt. Abgesehen davon, dass diese Probleme hatten, sich ein
solches Szenario vorzustellen, antworteten 41% der Befragten, dass sie ein alternatives
Zahlungsmittel z. B. Lebensmittel gefunden hatten. Nur 13% &uRerten, dass sie die
Dienstleistung, die nur mit bargeldloser Bezahlung zu erwerben war, dann nicht in
Anspruch genommen hétten. Die Korruption lasst sich juristisch und 6konomisch nicht
sauber definieren. Auch hier wurden Bdirger_innen zu ihren Einstellungen befragt.
Diese nahmen an, dass Bestechungen mit Bargeld passieren. Tatsachlich lauft
Bestechung groRtenteils tber auBereuropdische Unternehmen. Die Abschaffung des
Bargelds wirde in diesem Bereich tatsachlich dazu fuhren, dass die Korruptionsraten
sinken.

Zusammenfassend lasst sich festhalten, dass die Bargeldabschaffung keine groReren
Folgen fur den OK-Bereich hétte, da Geld sich auch anders verschieben lasse. Finanz-
und Steuerbetriige, sowie der Bereich Cybercrime hingegen stellen wachsende
Deliktbereiche dar. In der Diskussion zeigt sich, warum der OK-Bereich bargeldlose
Straftaten bevorzugt. Demnach haben diese auf moderne Uberwachungstaktiken
reagiert und suchen Wege um diese herum, die dann eben bargeldlos funktionieren.
Auch wird Geld hdaufig Uber ausléandische Consultings oder Briefkastenfirmen
reingewaschen. Die These, dass mit Abschaffung des Bargeldes auch die Kriminalitat
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nachléasst, wird von Schneider also nicht geteilt. Alternative Zahlungsmodalitaten
unterstiitzen hier die bargeldlosen Straftaten.

3.3 Governance von Organisierter Kriminalitat

Prof. Dr. Anja Jakobi, Technische Universitat Braunschweig

Die Governance von OK l&sst sich in interne und externe Governance unterteilen. Die
interne Governance beschaftigt sich damit, wie Ordnung und Kooperation innerhalb
eines Netzwerkes oder einer OK-Gruppe hergestellt wird. Externe Governance
betrachtet, wie staatliche Akteure Kriminalitdt bekampfen und hinsichtlich derer
Aufklarung anbieten sowie Prévention betreiben. Interne und externe Governance
héngen zusammen und bedingen sich gegenseitig. Um OK bekampfen zu kénnen, muss
Wissen darUber bestehen.

Kriminalitat ist ein Gegenstand nationalstaatlicher Regulierung und immer auch
Ausdruck einer spezifischen Kultur und dessen Verstéandnis. International lasst sich aber
ein zunehmender Konsens bezuglich bestimmter Kriminalitatsformen feststellen. In den
vergangenen Jahrzehnten haben unterschiedliche Entwicklungen diese gepragt. Mit
Ende des kalten Krieges, bei dem internationale Institutionen wie das UNODC oder
Europol ausgebaut und zahlreiche Abkommen getroffen werden, wurden erste
Kriminalitatsthemen, gemeinsam behandelt. Diese waren vor allem Verbrechen gegen
die Menschlichkeit und die Aufarbeitung des zweiten Weltkrieges, wéhrend heute viel
uber Geldwasche, OK und ahnliches diskutiert wird. Die Bekdmpfung von OK ist auch
Teil der "Sustainable Development Goals". Zwischen den Staaten entstehen
gemeinsame Vertrage zur Bekampfung verschiedener Kriminalitatsarten. Diese
wachsen mit steigender Anzahl ihrer Mitgliedsstaaten. Die Institutionalisierung
hingegen verlauft unterschiedlich schnell, da hier sehr unterschiedliche Akteure
eingebunden werden und weil die USA einen signifikanten Einfluss auf die Entstehung
und Verbreitung internationaler Abkommen haben. Weiterhin gibt es Bereiche, die sehr
stark technisch-administrativ gepragt sind, beispielsweise Geldwéschebekdampfung.
Auch die wachsende Einbindung nichtstaatlicher Akteure, wie Banken im Bereich der
Geldwasche spielen aufgrund der Ressourcen eine Rolle. Zu kleinen Teilen ist auch die
Zivilgesellschaft vertreten. Wichtig ist aber, dass die Globale Kriminalitatsbekdmpfung
sehr selektiv in Hinblick auf Themen und Akteurseinbindung ist.

Geldwaésche stellt einen Sonderfall dar, weil diese auf unterschiedlichen Ebenen verlauft
und staatliche und nichtstaatliche Akteure vereint. Die Governance von illegalen
Mérkten unterscheidet sich von den legalen Markten darin, dass etwas Verbotenes
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passiert. Hier existieren drei Strategien, um dem zu begegnen: das erste ist die
Markteliminierung, das heift, es gibt Verbote, die dazu fuhren, dass Transaktionen
bestraft werden. Das passiert durch den Staat, aber auch mit Hilfe nichtstaatlicher
Akteure. AuBerdem konnen Sie den Markt legalisieren, was das Gegenteil zum ersten
Schritt darstellt. Hier heben Sie die Verbote auf. Dadurch gibt es auch keinen illegalen
Markt mehr. Viel haufiger wird aber versucht, das zu separieren. Dann haben Sie die
legalen und illegalen Transaktionen getrennt. Es geht ja im Bereich der Geldwésche
nicht darum, Finanztransfers zu verbieten, sondern es muss unterschieden werden, was
legal und was illegal ist. Diese Separierung ist ein wichtiger Punkt, der aber auch zu
Problemen flhrt. Denn durch die unterschiedlichen Markte gelangen beispielsweise
legal hergestellte Produkte haufig auf Markte, auf denen der Handel mit eben diesen
Produkten illegal ist. Insgesamt lassen sich vier Typen von Regulierungsraumen
feststellen: Typ A ist die Transaktion von legalen in illegale Markte. Typ B ist die
Transaktion von illegalen in legale Markte. Typ C entspricht teilweise illegalen
Transaktionen und Typ D den komplett illegalen Transaktionen. Typ A und B sind
regulierungstechnisch betrachtet die interessantesten Markte, weil hier nichtstaatliche
Akteure involviert werden missen. Denn sobald es um die Nachverfolgung von
Produktionsketten geht, miissen nichtstaatliche Akteure in Form von Lizensierungen/
Zertifizierungen, Markierungen/ Nachverfolgungen, Monitoring/ Sanktionierungen und
Sammlung und Austausch von Informationen eingebunden werden. Nur
Verbote/Kriminalisierung und Grenz- und Zollkontrollen liegen in ausschliellich
staatlicher Hand.

Zusammenfassend lasst sich festhalten, dass die Bekampfung globaler Kriminalitat eine
transaktionale Aufgabe ist und einen wichtigen Bestandteil internationaler Politik
darstellt. Doch auch nichtstaatliche Akteure werden zunehmend mit ihren Ressourcen
und unter wandelnden Kriminalitatsdefinitionen hinzugezogen. AuBerdem werden
Regulierungen mittlerweile fiir transnationale Rdume getroffen.

3.4 Cybercrime, Darknet und Crime as a Service

LKD Dirk Harder, Landeskriminalamt Nordrhein-Westfalen, Cybercrime-
Kompetenzzentrum

Das Landeskriminalamt Nordrhein-Westfalen kooperiert unter anderem mit dem
Verband Bitkom Deutschland. Aus diesem Grund verfiigt die Behdrde Uber relativ
genaue Daten zur Gefahrdung der Wirtschaft im Bundesland. Im Jahr 2015 und 2016
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waren 53% der Unternehmen von Cybercrime betroffen. Das sind bei einem
Flachenbundesland wie Nordrhein-Westfalen 800.000 Unternehmen, also 400.000
geschadigte Unternehmen pro Jahr. Von den durch den Verband Bitkom befragten
Unternehmen gaben nur rund die Hélfte an, dass sie Uber ein konkretes
Notfallmanagement verfugen. Die andere Halfte der Unternehmen ist demnach nicht
auf den Kirisenfall IT-Angriff von aullen vorbereitet und riskiert vollige
Handlungsunféhigkeit und einen erheblichen Schaden.

Die polizeiliche Kriminalstatistik erfasste fir den gleichen Zeitraum lediglich 80.000
Falle von Computerkriminalitat und Straftaten im Zusammenhang mit dem Internet.
Verglichen mit der Bitkom Studie gelangt man auf diese Weise zu 200.000 jahrlichen
Féllen. Dabei erstatten nicht etwa Unternehmen die meisten Anzeigen, sondern
Privatleute. Es ist also anzunehmen, dass die Unternehmen in der Befragung bertrieben
haben, was die Anzeigenneigung angeht oder die Anzeigen nicht bei der Polizei
eingehen.

Das Darknet besteht aus einem sichtbaren und aus einem unsichtbaren Teil des Internets.
Zweiteres ist fir die meisten Menschen nicht ohne weiteres zuganglich. Hier handelt es
sich um das Deepnet, um dessen Zugang man sich aktiv bemiihen muss. Die populérste
Methode, um das Deepnet zu nutzen, ist in Deutschland das Tor-Netz. Dieses besitzt
einen eigenen kostenfreien Browser. Allgemein l&sst sich festhalten, dass das Darknet
weder gut noch bose ist, sondern es sich hier um ein neutrales Werkzeug handelt, um
im Internet Anonymitdt zu wahren. Dies stellt jedoch bereits eine wesentliche
Voraussetzung dar, um in totalitdren Staaten als Kommunikationskanal zu dienen, kann
aber auch genutzt werden, um im Internet Straftaten zu begehen. Besorgniserregend ist,
dass im Darknet neben Drogen und gestohlener Kunst auch Anleitungen zu Straftaten
beziehungsweise die erforderliche Software dafir verkauft werden. Das ist insofern
gefahrlich, als dass auf diese Weise heutzutage immer weniger technisches
Grundwissen nétig ist, um im Internet Straftaten zu begehen. Diese Sachverhalte werden
unter dem Schlagwort Crime as a Service gesammelt, bei der Straftatideen und die dazu
benotigten Werkzeuge verkauft werden. Es werden die gleichen Verkaufsmodelle wie
in der legalen Wirtschaft verwendet: Leasing, Kaufen, Mieten. Bisher konnten trotz
dieser Erkenntnisse keine Straftaten im Bereich Cybercrime nachgewiesen werden, da
die Definitionen hier noch nicht eindeutig genug sind. Hier wére es denkbar,
Unterformen zu bilden wie: Denial of Service Attacken, Ransomware, Advanced
Persistant Threads und Mobile Malware (oder Internet of Things). Bisher besteht keine
Madglichkeit, die oben vorgestellte Maske zur Erfassung von OK-Straftaten in diesem
Bereich anzuwenden. Bisher lassen sich nur relativ lockere Bandenstrukturen festhalten.
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Denial of Service Attacken (auch DOS-Attacken) haben das Ziel, Rechnernetzwerke
von Internetunternehmen, welche mittels Malware infiziert wurden, voriibergehend
vom Netz zu nehmen. Haufig ist dies mit einer Zahlungsforderung verbunden, um die
Attacke einzustellen. Dieser Bereich scheint vordergrindig ein tieferes technisches
Verstandnis vorauszusetzen, jedoch sind diese Netze auch Uber das Darknet direkt
kauflich.

Ransomware lasst sich eher weniger dem Bereich der OK zuordnen, da es sich hier eher
um gestreute Angriffe handelt.— Es werden mehrere Tausend E-Mails versendet, mit
dem Ziel, dass eine_r dieser Empfénger_innen den entsprechenden Link oder Anhang
6ffnet und auf diese Weise die Malware unwissend auf den eigenen PC installiert. Diese
ist verschlisselt und codiert die eigenen Daten. Der Schlissel wird dann gegen die
Zahlung einer hohen Summe herausgegeben.

Dem OK-Bereich lassen sich am ehesten die Advanced Persistant Threads (APT)
zuordnen. Diese Angriffe auf Unternehmen erfordern ein sehr hohes technisches Know-
How. Es werden tber langere Zeitrdume Daten gesammelt, die Firmen entweder von
sich aus preisgeben oder aber aus Unachtsamkeit zugénglich machen. Diese
Informationen werden dann missbraucht, um in die Firmennetze einzudringen und
mdoglichst lange im Verborgenen weiter Daten zu sammeln. Hier liegt der Vorteil darin,
dass nur uber eine Stelle eingedrungen werden muss, die Firma hingegen muss sich auf
alle mdoglichen Angriffsvektoren konzentrieren. Das macht den Kampf zwischen
Angreifenden und Verteidigenden ungleich. Auch mittlere oder grof3e Unternehmen
sind hier nicht unbedingt geschiitzt. Diese besitzen zwar die finanziellen Mittel, um sich
gegen solche Angriffe zu riisten, doch es reicht hier, wenn eine angestellte Person einen
Fehler begeht. Ein typisches Beispiel ist hier der / die Mitarbeiter_in, der / die auf dem
Firmenparkplatz einen USB-Stick findet und diesen aus Neugier mit dem
Avrbeitsrechner verbindet, um zu schauen, was sich auf diesem befindet. Es hat sich
zudem gezeigt, dass wir Deutschen im Vergleich zu anderen europdischen Léndern
Links in Spammails hdufiger anklicken. Auf diese Weise gelangen die Tater_innen in
die Firmennetzwerke, in denen sie sich zuallererst Administratorenrechte aneignen. Hier
kdnnen die echten Administratoren schon viel Pravention mit der Wahl ihrer Passworter
betreiben und diese so wéhlen, dass sie keine Kombination personlicher Daten
darstellen. Diese lassen sich mittels Social Engineering relativ leicht beschaffen oder
konnen durch das Probieren verschiedener Kombinationen schnell entschlisselt
werden. Es geht dann darum, dem Unternehmen wichtige Informationen zu stehlen.
Deutschland ist kein Land, welches sich durch das Vorhandensein von Rohstoffen
auszeichnet, sondern durch das Vorhandensein von Wissen. Die Guter, die wir
exportieren, konnen wir deshalb herstellen, weil das Wissen dazu bei uns vorhanden ist,
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was anderen L&ndern fehlt. Wenn es aus Deutschland gestohlen wird und die Produkte
in einem anderen Land ginstiger hergestellt werden, fehlt die Geschéftsgrundlage.
Sobald die Informationen gestohlen sind, zieht sich der Angreifer meist leise zuriick,
um weiterhin nicht entdeckt zu werden. Es kann in diesem Zusammenhang aber auch
passieren, dass der Angreifer nicht nur stiehlt, sondern auch Schaden anrichtet, um den
Wettbewerber zu schaden. Hier handelt es sich am ehesten um eine Form der OK-
Straftat, da hier mehrere Téter_innen zusammenarbeiten mussen.

Der Hintergrund des Internet of Things ist, dass immer mehr Alltagsgegenstande
digitalisiert werden und mit einem Rechner ausgestattet werden. Diese werden mit dem
Internet verbunden und sind dann (ber das Handy steuerbar. Das heit im
Umkehrschluss aber auch, dass diese Gegenstdande von auflen mit entsprechender
Malware angreifbar sind. So werden Daten zugénglich, die Auskunft Uber unser
tagliches Leben geben. Sobald Menschen vor der Entscheidung stehen, wéhlen sie
Gemiitlichkeit und Bequemlichkeit vor Sicherheit und Privatsphéare. Sie sind bereit,
Daten an Unternehmen weiterzugeben, die Weitergabe an den Staat hingegen wird
kritisch betrachtet.

Das neue Kommunikationsgesetz, welches das Ablesen historischer Daten aus dem
Handy ermdglicht, birgt neue Mdglichkeiten der Telekommunikationstiberwachung und
der Onlineuntersuchung. Es sei dennoch weiterhin ausbaubar und beherberge noch
immer viele Unsicherheiten bezuglich der Anwendbarkeit in Polizeieinsatzen. Auch die
Vorratsdatenspeicherung muss weiter diskutiert werden.

Im niedersachsischen LKA bestehen bereits Erfanrungen mit der Erfassung von Fallen
im Bereich OK-Cybercrime. Es wurde ein weltweites Botnetz genutzt, um bundesweite
Ermittlungen zu flhren. Als Ergebnis lieBen sich Serverstrukturen in fiinf Ebenen
finden, die Uber Jahre im Bereich Online Banking und Malware regional organisiert
tatig waren. Der Ursprung fand sich in der Ukraine, die Téater_innen wurden
festgenommen, kurz darauf jedoch wieder freigelassen und werden nun international
durch Interpol gesucht. Hier handelte es sich aber um ein klassisches OK-Verfahren,
weil mehrere Téater_innen Uber einen langeren Zeitraum beteiligt waren und Gewalt und
Bestechung zum Einsatz kamen. In dem Erfassungsbogen konnten dann auch andere
Attribute hinzugefligt werden, wie IP Adressen oder andere technische Daten, um die
Vorgange und Verfahren vernetzen kénnen.

3.5 Rockerkriminalitdt = Organisierte Kriminalitat?!

Bettina Zietlow und Ina Klopp, Kriminologisches Forschungsinstitut Niedersachsen
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Im Vortrag von Zietlow und Klopp wurden erste Ergebnisse eines Forschungsprojektes
zum Thema Rockerkriminalitat vorgestellt. Dabei wird die Fragestellung verfolgt, ob es
sich bei der Rockerkriminalitat und eine Form der Organisierten Kriminalitat handelt.

Das Projekt startete im Januar 2017 und wird bis Ende 2019 laufen. Es wird finanziert
durch das Kriminologische Forschungsinstitut Niedersachsen und kofinanziert aus dem
Fonds flr Innere Sicherheit der Europdischen Union. Im Projekt werden drei
Hauptfragen verfolgt: Welche Probleme bestehen in der Strafverfolgung? Welche
Verbote bestehen? Welche internationalen Verflechtungen bestehen? Wie ist die
aktuelle Situation in der Rockerszene? Wie l&sst sich die Rockerkriminalitdt in die OK
einordnen? Um diese Fragen zu beantworten, sind 25 Expert_inneninterviews mit
Polizeibeamt_innen aus LKA und Direktionen geplant, welche sich mit dem
Schwerpunktbereich Rocker oder OK auseinandersetzen. Dariiber hinaus sind weitere
Interviews mit Tater_innen und Opfern geplant. Weitergehend sollen 150
Strafverfahrensakten und Verbotsverfahren innerhalb Deutschlands analysiert werden.

Seit dem Jahr 2007 war das Thema Rockerkriminalitat in den Medien immer wieder
aktuell. Doch was genau wird unter dem Begriff Rockerkriminalitdt verstanden? Das
BKA sieht in einer Rockergruppe den Zusammenschluss mehrerer Personen in einer
streng hierarchisch organisierten Struktur, in der enge personliche Bindungen der
Personen untereinander bei gleichzeitig geringer Kooperationsbereitschaft mit der
Polizei bestehen. Die Mitglieder agieren nach einem selbst geschaffenen Regelwerk und
eigener Satzung. Die Zusammengeharigkeit wird durch das Tragen einer gemeinsamen
Kleidung wie Badgets oder Jacken symbolisiert, welche nun fur bestimmte
Vereinigungen verboten wurden. Doch nicht alle Vereinigungen, auf die diese
Merkmale zutreffen, agieren auch kriminell. Die relevanten Gruppen werden fir die
Polizei als OMCG (Outlaw Motor Cycle Gangs) bezeichnet. Unter der Bezeichnung
Rockerkriminalitat sammelt das BKA Straftaten, welche von einzelnen oder mehreren
Mitgliedern einer Gruppierung begangen wurden und sich einer Motivation zuordnen
lassen, die sich auf ebendiese Gruppierung bezieht.

Léasst sich die Rockerkriminalitdt nun also der OK zuordnen? Einerseits ja, weil es im
Bundeslagebild  Kriminalitdt erscheint. Doch erste Ergebnisse aus den
Expert_inneninterviews zeigen unterschiedliche Meinungen. Ein leitender Staatsanwalt
sieht die klare Zuordnung, ein ehemaliger Polizist hingegen wirde sich bei dieser
Entscheidung eher auf seine Intuition verlassen, wéhrend ein Rechtsanwalt in der
Zuordnung der Rockerkriminalitit zum OK-Bereich eher den Versuch einer
Legitimierung sieht. Doch die Zuordnung hilft unter anderem auch bei der Frage der
Zustandigkeiten, die gerade in Bezug auf Vollzugsentscheidungen und
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Strukturermittlungen wichtig wird. Es ist also definitionsabhangig, ob es sich bei der
Rockerkriminalitdat um ein OK-Verfahren handelt: sie lasst sich zuordnen, wenn man
sich an der Definition des BKA orientiert, nach der sich die Verfahren dem Interesse
der Vereinigung zuordnen lassen. Sie lasst sich aber eben nicht zuordnen, wenn davon
ausgegangen wird, dass Rockerkriminalitdt nur aus Straftaten einzelner Personen
besteht, welche sich zwar der OK zuordnen lieRen, jedoch nicht im Zusammenhang mit
der Vereinigung gesehen werden. Die Expert_innen zeigen auch Uneinigkeit
dahingehend, ob ein ganzer Club kriminell ist, wenn nur einzelne Mitglieder aufféllig
sind.

In der Diskussion wird die Verbindung von Rockerkriminalitit und rechten Gewalttaten
thematisiert. Hier lieRen sich haufig Uberschneidungen feststellen, handfeste
Nachweise hingegen fehlen bisher. Ebenso wurden die verschiedenen Definitionen des
OK-Begriffs noch einmal diskutiert. Hier verweisen die Referentinnen auf den Kontext
des Untersuchungsgegenstandes, welcher fir die Beantwortung dieser Frage
ausschlaggebend sei. Diese Frage sei im aktuellen Forschungsprojekt weitestgehend
irrelevant, da abgeschlossene Akten und Verfahren untersucht werden. Doch warum ist
die Zuordnung in den OK-Bereich tberhaupt relevant? Aus Sicht der Behérden spiele
es hier keine Rolle, ob sich ein Fall der Rockerkriminalitat der OK zuordnen I&sst. In
Bezug auf die Legitimierung eingesetzter Mittel hingegen sei dies von Bedeutung.
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4. Podiumsdiskussion ,Organisierte Kriminalitat —
Theorie und Praxis®

Teilnehmende:

Prof. Dr. Klaus von Lampe, John Jay College New York

Jurgen Storbeck, ehem. Direktor EUROPOL

Dr. Meropi Tzanetakis, Universitat Wien

GStA Prof. Dr. Helmut Finfsinn, Generalstaatsanwaltschaft Frankfurt a. M.

Moderation: Marco Tripmaker, freier Journalist

Zu Beginn wird ein Interview auszugsweise prasentiert, welches mit einem verdeckten
Ermittler gefiihrt wurde, der das Vertrauen eines Schmugglers gewinnen konnte. Nach
der Vorstellung des Interviews, fragt Herr Tripmaker die Diskutanten, ob nicht ein
vollig falsches Bild der heutigen OK besteht.

Bezugnehmend auf den Morgen wiederholt Dr. Tzanetakis, dass es sich bei der OK um
kein neues Phanomen handelt und der Zugang zu Datenquellen in diesem Bereich sehr
schwierig ist. Fokussiert auf Drogenmarkte im Darknet gilt jedoch genau das Gegenteil.
Es handelt sich um ein neues Kriminalitatsphanomen und fiir wissenschaftliche
Forschungszwecke ist es vergleichsweise einfach, einen Zugang herzustellen. Das
Darknet ist seit dem Amokschiitzen von Minchen massenmedial prasent, da dieser sich
uber das Darknet die Tatwaffe kaufen konnte. Ein weiteres Beispiel ist der VVorfall im
Februar 2017, bei dem ein 19-Jahriger ein Kind erschossen hat und das Video der Tat
im Deepweb postete. Auch die Operation "Elysium”, bei der 14 Verd&chtige aus
Osterreich und Deutschland wegen Besitzes von Kinderpornographie verhaftet worden
sind. Die Plattform, die geschlossen worden ist, hatte 87.000 Mitglieder. Die Anzahl der
Opfer ist bis jetzt unbekannt. Aber was kann man genau unter dem Darknet verstehen?
Diese Art Software gewahrleistet die Privatsphére und kann einerseits zwar fur die freie
MeinungséaulRerung verwendet werden, andererseits aber auch, um kriminelle Taten
ungestort auszufihren.

Was ist daran jetzt innovativ? Die Kombination von Anonymisierungssoftware und
virtuellen Wahrungen, mit denen Transaktionen bezahlt werden, ermdglicht den
systematischen Kauf und Verkauf von illegalen Produkten und Dienstleistungen. Die
Lieferung der bestellten Ware wird (iber regulére Zustelldienste getatigt. Die klassischen
Falle von OK wie Drogen (4%), Waffen (0,2%) und Kinderpornographie (1%) sind weit
abgeschlagen in der Liste der Straftaten im Darknet. Die Wahrnehmung von OK ist eine
andere als die, die empirische Fakten darstellen.
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Herr Storbeck sieht in den bisher behandelten Themen eher kleinkriminelle Delikte. Aus
Sicht von amerikanischen Expert_innen besteht OK in Deutschland aus
KorruptionsgroRverfahren von Haupttatern wie Siemens, VW, EADS oder anderen.
Wenn hier die OK Definition betrachtet wird, nach der verschiedene Tater_innen tber
langere Zeit zusammenwirken, um Gewinne zu steigern, dann entspricht das dieser
Definition. Staatliche Strukturen fuhren nach Storbeck dazu, dass diese Taten kaum
bestraft, wenn nicht sogar mitgetragen werden. Doch aus seiner Sicht sind es nicht nur
die staatlichen Strukturen, die durch die OK gefahrdet werden, sondern auch die
Tatsache, dass die Bek&mpfung von OK sehr schwer geworden sei. So sei
beispielsweise die Reaktionszeit auf neue Kriminalitatsphanomene viel zu langsam. Er
sieht Deutschland hier als zu wenig vorbereitet, weil sich noch zu wenig Kriminologen
mit der Thematik beschéftigen. Er bemangelt dartber hinaus, dass haufig ,,rickwarts*
gearbeitet werde, also Lagebeurteilungen zum Teil erst 1,5 Jahre nach Geschehen
publiziert werden. Er sieht aber auch positive Entwicklungen in den Moglichkeiten, die
die Regierung in der letzten Zeit geschaffen hat, um dem entgegenzuwirken. Das neu
entwickelte Recht misse nun lediglich wahrgenommen und umgesetzt werden. So
werden beispielsweise Expert_innen fur Cybercrime und Telekommunikations-
uberwachung bendtigt, um diese Umsetzung voranzutreiben. Hier bedarf es einiger
Anpassungen, weil sich solche Expert_innen selten mit Beamtengehéltern
zufriedengeben und auch das Material, die Soft- und Hardware muss ausreichend sein.
Dies alles stelle einen sehr langfristigen Prozess dar. Daraus entstehe die oben
beméngelte Langsamkeit des Systems. In der EU hingegen verlaufen diese Prozesse
ganz anders: hier existiert die SOCTA (Serious and Organized Crime Threat
Assessment), die von Europol erstellt wird und auf aktuellen Informationen basiert.
Diese Informationen werden in einem Policy Paper veroffentlicht, welches alle vier
Jahre Uberarbeitet wird. Auf diese Weise kdnnen die Akteur_innen schneller reagieren.
Zusammenfassend halt Storbeck fest: Reaktionszeiten sind zu langsam, es wird lediglich
reagiert und die fortschreitende Technik und verbesserte Logistik tragen dazu bei, dass
die OK sich standig weiterentwickelt und besser vernetzt.

Prof. Dr. von Lampe bewertet den Vergleich zwischen der aktuellen OK und der Mafia
als gar nicht so abwegig. Er beschreibt die Mafiamitglieder als Geschaftsmanner statt
dem géngigen Klischee der gewaltbereiten und ungebildeten Menschen, die aus der
Unterschicht stammen. Und mit diesen solle man vorsichtig umgehen. OK umfasst zu
viele unterschiedliche Personen, Personengruppen und soziale Kontexte, um sie
eindeutig zuzuordnen. Es gibt immer die klassischen Bestandteile der Definition, die
sich in den Einzelfallen wiederfinden l&asst, aber immer auch Besonderheiten der OK.
Der Staat ist nach Prof. Dr. von Lampe weniger bedroht. Dies ist jedoch der Fall, wenn
Burger_innen den Eindruck haben, dass der Staat sie nicht vor der OK schutzt. Dies
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betrifft auch Unternehmen, welche ihre Schulden nicht mehr legal begleichen kdnnen
und sich an kriminelle Gruppierungen oder Inkassounternehmen wenden, wodurch sich
die Macht vom Staat auf eben diese Organisationen verschiebt. Wo kollabiert staatliche
Ordnung unter Einbeziehung von kriminellen Strukturen? Dort, wo es strategische
Bindnisse zwischen gesellschaftlichen und kriminellen Gebieten gibt? Da, wo
gesellschaftliche Gebiete Vorteile sehen, sich mit Kriminellen zu verbinden? Die
existentielle Bedrohung wird in einem solchen Biindnis von Ober- und Unterschicht
gesehen, wovon Deutschland weit entfernt ist.

GSta Prof. Dr. Finfsinn beschreibt, dass OK nicht nur Internetkriminalitat bedeutet,
sondern auch von operativen Einheiten bek&mpft wird. OK kann eine Bedrohung sein,
die groRere Gefahr geht allerdings davon aus, wenn Kriminalitat zu gro3 wird, also
einen zu grofRen Bereich des gesellschaftlichen Lebens beeintrachtigt. Das ist in
Deutschland nicht der Fall. Es gibt eine Kriminalitatsrate, die vergleichsweise klein ist.
Jedes neue kriminelle Phdanomen muss neu betrachtet werden. Bezogen auf die
Internetkriminalitit bedeutet das, dass Strafjustiz am Ende der Prozesskette steht. Es
kann nicht proaktiv etwas bekampft werden, was gerade erst entsteht - es bedarf zuerst
eine Straftat. Rechtsfreie Rdume sollten nicht entstehen durfen, auch im Internet nicht -
hier bilden sich die Bedrohungen. Die Phanomene mussen also genauer betrachtet
werden. Ob es sich bei der Internetkriminalitat nun um OK handelt, oder nicht, ist erst
einmal nicht relevant. Es muss jetzt im Internet gearbeitet werden, weil die Schaden dort
viel leichter zu realisieren und die Folgeschaden viel weitreichender als in der realen
Welt sind. Aus diesen Grunden sollte die Internetkriminalitat viel mehr Aufmerksamkeit
erhalten. Doch auch der Wirtschaftskriminalitdat muss mehr entgegengewirkt werden.
Hier werden Licken im Steuersystem genutzt und es konnten enorme Schéaden
entstehen. Dem Birger muss signalisiert werden, dass Strafverfolgung am Ende einer
jeden kriminellen Aktivitat steht. Wie diese Aktivitdten benannt werden, ist hier
wichtig. Flnfsinn sieht es als Erfolg, dass mittlerweile nicht mehr am Personal
eingespart wird. Dies fuhre dazu, dass die rechtsfreien R&ume schrumpfen. Er zeigt sich
optimistisch, dass auch in den kommenden Jahren verstarkt in Polizei und
Strafverfolgung investiert wird.

Ein weiteres Thema, welches auf der Podiumsdiskussion angesprochen wird, ist das der
Gefahr fur Wissenschaftler_innen und Journalist_innen, welche sich mit dem Thema
OK auseinandersetzen. Von Lampe sieht hier einen Unterschied zwischen
Journalist_innen, welche sich fir persénliche Informationen und ausschlieRlich fir
aktuelle Félle interessieren und Wissenschaftler innen, welche mit einem grof3en
Zeitverzug Informationen preisgeben. Dennoch existieren auch fir die Wissenschaft
Bedrohungen, wie er anhand einiger Félle zeigt. Auch die Frage, ob europdische und
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deutsche Strafverfolgungsbehdrden gut genug aufgestellt sind, um im Bereich Darknet
zu handeln, wird diskutiert. Dabei wird deutlich, dass sich der legale Handel ebenso
steigert wie der illegale Handel. Dabei existieren ausreichend Ressourcen, um dem zu
begegnen. Allerdings muss beriicksichtig werden, dass immer mehr, gerade jlngere
Menschen im kriminogenen Alter bis zu 50% ihrer Zeit im Internet verbringen. Das
macht dieses zu einem neuen Tatort, welcher rechtlich betrachtet Schwierigkeiten
machen wird. Es gibt die Konvention von Budapest oder die Cybercrime Konvention,
wie weit diese jedoch angewendet und genutzt werden und berhaupt bei der Polizei,
Richtern und Anwalten bekannt sind, ist unbekannt. Es handelt sich hier um einen recht
schwer beherrschbaren Gegenstandsbereich. Wenn wegen eines GroRverfahrens
ermittelt wird, bieten die Ubriggebliebenen Ressourcen maximal Platz fur finf weitere
Verfahren. Es bestehen Probleme bei der Justiz und der Zuarbeit der Polizei, wodurch
Expert_innen notwendig werden, die hier unterstitzend tatig werden. Ein weiteres
Problem besteht im nationalen Informationsmanagement. Hier wird noch zu wenig
zusammengearbeitet, obwohl Informationen in den Ermittlungen unabl&ssig sind.
Lediglich in einigen GrolRermittlungen hat sich gezeigt, wie wertvoll die
interdisziplinare Zusammenarbeit zwischen den Behdrden ist.

Europaweit steht Deutschland in Bezug auf das Thema Drogenkauf ber das Darknet
an dritter Stelle hinter GroRbritannien und den Niederlanden. Tzanetakis weist darauf
hin, dass dieses Thema nicht nur negativ bewertet werden darf. So sei die Qualitat der
Drogen, die Uber das Internet vertrieben werden um ein Vielfaches hoher als diejenigen,
die der Konsument Uber den Stralenhandel erwirbt, auch wenn die Preise hoher sind.
Weiterhin haben Konsumenten, die ihre Drogen aus dem Darknet beziehen, weniger
Gewalterfahrung. Nichtsdestotrotz fordert das Panel, dass mehr Ressourcen und
Personal fur die Bekampfung der Kriminalitat im Darknet bereitgestellt werden sollten.
Dafiir sei es aber essentiell, dass erst einmal verstanden wird, was genau dort passiert.
Dabei sollte sich nicht auf Einzelfalle konzentriert werden, sondern (ber diese
hinausgedacht und verstanden werden, wie das Darknet strukturell funktioniert. Zu
diesem Zweck sei es wichtig, die Erforschung der OK im Darknet zu fordern. Dies sei
zeitaufwendig, weil haufig erst einmal eine Kooperationsbeziehung zu Kriminellen aus
eben diesem Feld aufgebaut werden msse.

Die Forschungsdesiderate kommen zustande, weil der Begriff OK an sich noch immer
zu abstrakt sei. Erst die Unterteilung in Wirtschafts- oder Steuerkriminalitdt mache den
Begriff real und handhabbar. Es wird also notwendig, immer am Einzelfall orientiert zu
arbeiten, weil die dadurch entstehende Plastizitat die Aufmerksamkeit der Menschen
wecke. Im Darknet beispielsweise verschieben sich die Chancen und Risiken. Es werden
zwar weniger Banken ausgeraubt, doch gibt es vermehrt Hackangriffe auf Banken.
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Potentielle Amoklaufer kaufen ihre Waffen nicht auf der StraRe, sondern im Internet.
Abstraktionsniveaus machen lediglich fur Wissenschaftler_innen Sinn, auBerhalb der
Forschung wird es notwendig, die Einzelfalle zu betrachten. In der Expertise des
Forschungsforums wird die deutsche OK-Forschung als ,,rudimentdr ausgebildet*
bezeichnet, die ,,einer staatlichen Forderung und Verankerung* bedarf. International
betrachtet existieren einige gute Beispiele institutionalisierter OK-Forschung, welche
als Vorbilder dienen konnten. Dabei muss beachtet werden, dass die OK-Forschung
keine kurzfristigen Ergebnisse liefert, sondern aufgrund verschiedener Faktoren wie
dem Kontaktaufbau zu Strafbehdrden oder Kriminellen erst in langfristiger Betrachtung
mit Ergebnissen gerechnet werden kann. Der Vorteil dieses Forschungsfeldes liegt
jedoch darin, dass es vergleichsweise weniger aufwendig in Bezug auf die Finanzierung
sei. Die Blindheit, welche gegenliber der OK-Forschung besteht, liegt auch an der
Attraktivitat des Forschungsbereiches, welche zum Teil auch durch das Offentliche
Interesse am Thema entstanden ist. Durch die mediale Berichterstattung Uber
terroristische Aktivitaten interessiert sich die Gesellschaft fir dieses Thema. Doch die
Politik genehmigt nicht gentgend Mittel und so fehlen der Wissenschaft die
Ressourcen, um OK-Forschung zu betreiben. Doch es wird auch bemangelt, dass die
Politik sich zu hdufig Instrumente winscht, die einfach genutzt werden konnen. Die
Grundlage, um diese zu realisieren, liegt jedoch in der geisteswissenschaftlichen
Erforschung des Feldes, welche nur selten eine Instrumentenentwicklung zum Ziel hat.
Hier fordern die Podiumsteilnehmenden ein Umdenken. Denn selbst, wenn als Ziel
eines Forschungsprojektes ein Instrument steht, wird dieses noch immer zu selten
tatsdchlich genutzt. Allgemein muss akzeptiert werden, dass die Erforschung
tieferliegender Strukturen der OK nur langfristig moglich sei. Es missen Schnittstellen
zwischen Zeugen und den Behorden geschaffen werden. Es muss ein Datenaustausch
vorangetrieben werden. Es muss ein neuer periodischer Sicherheitsbericht erstellt
werden, welcher eine Bestandsaufnahme der aktuellen deutschen Sicherheitsarchitektur
in den Bereichen Terrorismus, OK, Vernetzung usw. darstellt. Die letzte Version dessen
ist von 2007 und musse dringend Uberarbeitet werden. Das Problem entsteht aus einer
Vielzahl unterschiedlicher Phanomene, welche teilweise Verbindungen untereinander
besitzen, die jedoch nicht alle gleichzeitig bearbeitet werden kénnen. Momentan werden
Methoden und Wege gesucht, um neuen Bedrohungslagen schneller begegnen zu
kénnen. Doch ein groRes Problem, das noch besteht, stellt das Legitimitatsprinzip dar.
Hier scheitern die meisten Instrumente, die in der Wissenschaft entwickelt werden. In
den Niederlanden existiert ein solches Prinzip nicht, wodurch hier fokussiert Strukturen
und Haupttater ermittelt werden konnen. In Deutschland hingegen muss zu jeder
verdachtigen Person eine Akte bei der Staatsanwaltschaft eingereicht werden. Die
Strafgesetzbiicher weisen hier aufgrund der fehlenden Aktualitat erhebliche Mangel auf.
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Ein weiterer Diskussionspunkt betrifft die Rolle der italienischen Mafia in Deutschland.
Diese habe sich parallel zur klassischen Wirtschaft modernisiert und arbeite vor allem
im Bereich der Geldwésche. So lassen sich vor allem im Gllcksspiel, bei billigen
Arbeitskraften und im Bereich des Hacking mafidse Strukturen erkennen. Deutschland
stellt einen der grofiten Markte dar und bildet damit zwangslaufig den gréi3ten Forderer
von OK.
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5. Ergebnisse der Arbeitsgruppen

In den drei Arbeitsgruppen wurden unterschiedliche Themen und Aspekte diskutiert,
die inhaltlich miteinander verwoben sind. Die Arbeitsgruppen hatten folgende
Strukturierung:

e Bekampfung der OK / Lagebild, Moderation: Roman Peperhove
e Bewusstsein fur OK / Pravention, Moderation: Helga Jackel
e Zukunftige Entwicklung, Moderation: Prof. Dr. Lars Gerhold

Methode

e Erster Slot: Die Teilnehmenden haben eine kurze Vorstellungsrunde
durchgefihrt, damit die institutionelle Anbindung der Teilnehmenden bekannt
ist. AnschlieBend waren die Teilnehmenden in einem Brainstorming
aufgefordert, die Bandbreite des Themas anhand einer Leitfrage aufzuzeigen
und auf Karten zu notieren, welche Aspekte zu diesem Thema gehdren. Wo
Probleme/Handlungsbedarf/Losungen etc. gesehen werden. Die Karten wurden
an die Pinnwande geheftet, prasentiert und diskutiert.

e Zweiter Slot: Im zweiten Slot haben die Gruppen die Raume gewechselt. Die
Teilnehmenden waren aufgefordert, die in ihrem Raum bereits diskutierten
Aspekte zu kommentieren, zu erweitern und zu erganzen: Welche zusatzlichen
Aspekte sieht die neue Gruppe? Sehen Sie Aspekte anders? Wo sehen Sie
besondere Bedeutung? Was sind sinnvolle Cluster?

e Dritter Slot: Die Gruppen wechselten zuriick in ihre urspringlichen Raume
und diskutierten die Erganzungen, die wahrend des zweiten Slots erarbeitet
wurden. Anschlieend wurden gemeinsam Handlungsempfehlungen fur die
pragnantesten Themen entwickelt.

e Alle Ergebnisse wurden abschliefend im Plenum vorgestellt.

Im Folgenden finden Sie Stichpunkte und Zusammenfassungen der erarbeiteten Inhalte
und der entsprechenden Diskussionen.
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5.1 Themencluster ,Bekdmpfung OK*

Wahrend der drei Arbeitsphasen haben die Teilnehmenden in dieser Arbeitsgruppe
einige Themencluster erarbeitet, die nun zusammengefasst wiedergegeben werden.

Leitfrage
Wie kann der Kampf gegen die Organisierte Kriminalitat verbessert werden?

Schlagwort: Justiz

Es wurde angemerkt, dass vor allem auf justizieller Ebene die Harmonisierung des
Rechts verbessert werden sollte. Unterschiedliche (inter)nationale Handhabungen und
Rechtsprechungen erschweren (inter)nationale Kooperationen und fihren zu Unmut in
der Polizei. Rechtsunklarheiten sollten vermieden werden und die Verfahren schneller
und Klarer gefiihrt werden und die justizielle Rechtshilfe verbessert werden. Zudem
wurde gefordert, auch mit neuen Gesetzen die Ok direkt zu bekampfen (z.B. Mafia-
Paragraphen) und Deals in Verfahren zu vermeiden. Grundsatzlich wurden
unkonventionelle Ansatze in Verfahren gefordert — bspw. in der Rolle der Nebenklage.

Schlagwort: Behordliche Strukturen

Es wurde gefordert, die behdrdlichen Ablaufe und Strukturen flexibler zu gestalten und
bei fallbezogenen Ermittlungen auch auf externe Expertinnen und Experten
zuzugreifen. Allerdings wurde auch eingewandt, dass es vor allem Sache der
Dienststellen sei, wie sie (re)agiert und wie flexibel sie ist. Es wurde von den
Teilnehmenden vorgeschlagen, am Ort des Geschehens zu ermitteln, um auf lokales
Wissen zugreifen zu kénnen.

Schlagwort: Personal & Ausbildung

Einerseits wurde eine Verstarkung des Personals gefordert und andererseits auch eine
Verénderung in der Aus- und Fortbildung angemahnt. Die zunehmende Digitalisierung
sollte auch ,,in der Flache* von der Polizei bearbeitet werden kdnnen — wenigstens
rudimentar. Die Ausbildung des Nachwuchses sollte an der Digitalisierung ausgerichtet
sein und auf die neuen Realitdten (und Entwicklungen) reagieren. Zudem sollten
Ressourcen geschaffen werden, um auch auf externe Expertinnen und Experten
zuriickgreifen zu kénnen.

Schlagwort: Kooperationen

Die internationalen Kooperationen funktionieren zwar schon ganz gut, sollten dennoch
verbessert werden. Die Kooperation mit der Wirtschaft sollte verbessert werden und bei
aktuellen Gefahrdungslagen (u.a. speziellen Hackerangriffen) die Wirtschaft rechtzeitig
gewarnt werden. Dazu sollte mit Hochschulen und der Forschung kooperiert werden.
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Schlagwort: Berufspraxis

Die Beweislastumkehr sei notwendig und die Vermdgensabschépfung mdisse rigoros
durchgesetzt werden, da dies die Taterinnen und Téater besonders treffe. Bei Deals mit
den Taterinnen und Tatern sollte das Vermdgen mit in Betracht gezogen werden und
nicht nur das Strafmal?.

Schlagwort: Zeugenschutz und Zivilgesellschaft

Die Zivilgesellschaft sollte als Akteurin stérker involviert werden. Der Zeugenschutz
sollte deutlich verbessert werden, um auch aus der Gesellschaft Unterstiitzung flr
Anzeigen und Verfahren zu bekommen, da sonst Zeuginnen und Zeugen Angst vor
Repressionen haben massten.

Schlagwort: Datenschutz

Der Datenschutz und die Datenschutzrichtlinien sollten einfacher gestaltet und
harmonisiert werden. Zudem sollte der Datenschutz auch aus der Perspektive der
Strafverfolgung betrachtet und bewertet werden.

5.2 Themencluster ,Lagebild OK*

Leitfrage
Wie kann die Situation der OK besser dargestellt werden?

Schlagwort: Daten

Es wurde angemahnt, dass die Daten bei der Veroffentlichung in der Regel bis zu 1,5
Jahre alt seien. Kirzere Verdffentlichungszyklen seien gut. Zudem wurde angemerkt,
dass die Qualitat der Daten immer mitbedacht werden sollte. Das Lagebild sei nicht
geeignet, um als Basis flr grundlegende personelle oder strategische Entscheidungen zu
dienen. Denn das Lagebild ist vor allem ein Abbild dessen, was ermittelt wird. Es sollte
statistisch aufbereitet werden, welche Gelder beschlagnahmt wurden (wo und von
wem).

Schlagwort: Kontrollkriminalitat

Es wurde angemerkt, dass die offiziellen Lagebilder das wiedergeben, was erfasst wird.
Hier wurde angemerkt, dass der Umfang der Ermittlungen auch den Umfang der
erfassten Falle bestimmt. Wird wenig ermittelt, scheint die Lage ruhig — allerdings ist
diese Aussage kaum moglich, da evtl. auch einfach wenig gesucht wurde
(,Kontrollkriminalitat®).
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Schlagwort: Lagebild

Im Zuge der Forderung nach einerseits zeitnahen Lagebildern und gleichzeitig tiefer
gehenden Lagebildern wurde angemerkt, dass die Lagebilder auch lesbar bleiben
missten — also nicht viele hundert Seiten umfassen sollten. VVorgeschlagen wurde,
Lagebilder zusammenzufassen.

Schlagwort: Vermittlung von Lage

Es wurde diskutiert, ob eine Vermittlung von Lagen anhand von Beispielen sinnvoll sei
(die Meinungen hierzu gingen bei den Teilnehmern auseinander). Generell wurde eine
bessere und plastischere Vermittlung gewiinscht. Ein Vorschlag war beispielsweise
kurze Erklar-Videos zu speziellen Bedrohungen (bspw. Geldwésche) zu erstellen.

Von der Wirtschaft wurden mehr Informationen und Best Practices gewiinscht, um auch
praventiv tatig werden zu kénnen.

Schlagwort: Forschung

Es wurde mehr Forschung gewiinscht, auch empirische Forschung zur Verringerung von
Dunkelfeldern. Angedacht waren auch polizeiinterne ,,Pilotprojekt® um in bisher wenig
beachteten Tatfeldern zu erforschen, wie die Situation tatséchlich ist (Probebohrungen).
Auch ein Austausch zwischen Behtrden und der Privatwirtschaft wurde als ein
wichtiges Ziel formuliert.

Handlungsempfehlungen ,,Bekampfung OK und Lagebild*

Es wurden vier (miteinander verknipfte) Handlungsempfehlungen an die Politik
ausgesprochen:

e Es sollte eine Harmonisierung (und Umsetzung) des Straf- und Zivilrechts und
des Strafprozessrechts auf EU-Ebene stattfinden.

e Es sollten MalRnahmen eingeleitet werden, die auf eine deutliche Verkirzung
der Verfahrensdauer abzielen.

e Es sollte eine Kooperation zwischen Polizei und Justiz ,,auf Augenhdhe*
stattfinden.

e Es sollte ,technikneutrale* Befugnisse geben. (Nicht bei jeder neuen Technik
neue Befugnisse definieren.)

29



AG Interdisziplindre @ \@ Forschungsforum
Sicherheitsforschung Offentliche Sicherheit

5.3 Themencluster ,Bewusstseinsbildung®

Leitfrage
Wie kann das Bewusstsein fur OK und OK Pravention geweckt werden?

Problemlage
e OKiist fiir die Bevolkerung ein diffuses Feld und wenig greifbar.
e Das Thema OK muss auf allen Ebenen (Bevdlkerung, Politik, Behorden) ernst
genommen werden.

Die Gruppe war sich einig, dass man Bewusstsein und Prévention in der Hinsicht
trennen sollte, dass Bewusstsein vor Prévention anzusiedeln sei. Im Laufe der
Diskussion zeigte sich aber auch, dass es viele Bereiche gibt, in denen die beiden
Themen miteinander verschwimmen beziehungsweise sich gegenseitig bedingen.

Bewusstsein

Die Arbeitsgruppe teilte den Bereich Bewusstseinsbildung in zwei Teilbereiche ein, die
unterschiedlich  adressiert werden miuissen: die Zivilgesellschaft und die
Fachwelt/Behorden. Ein dritter Bereich entstand zu Themen, die entweder nicht
eindeutig zuzuordnen waren oder eben beide Bereiche berlihren oder eine vermittelnde
Rolle einnehmen. Der Bereich der Politik wurde vor allem als Geldgeber adressiert.

Zivilgesellschaft
Im Folgenden finden sich die Aspekte zur Zivilgesellschaft.

Schlagwort: Schulbildung

Bereits in den Schulen sollte Uber unterschiedliche Bereiche der organisierten
Kriminalitat und wie sie uns taglich begegnet aufgeklart werden. Dies trifft vor allem
auf die sog. sozialen Brennpunkte in Stddten zu. Es sollte Aufklarung zu
Drogenmarkten, geschmuggelten Zigaretten, Produktpiraterie etc. durchgefiihrt werden.
In einigen Stadten gibt es bereits Préventionsveranstaltungen in Schulen, die von der
Polizei durchgefiihrt werden. Hier kdnnte man das Thema OK mit einbringen.

Schlagwort: Konkretisierung

Es muss konkretisiert werden, was und wer OK ist. Um das Bewusstsein in der
Zivilgesellschaft zu vergréRern, muss auch geklart werden, wo und wie OK vom Biirger
bspw. als Kundin oder Kunde untersttzt wird.

30



AG Interdisziplindre @ \@ Forschungsforum
Sicherheitsforschung Offentliche Sicherheit

Schlagwort: Verantwortungstransfer
Ist ein Verantwortungstransfer auf die ,Zivilbevélkerung” sinnvoll? Welche
Auswirkungen kann das auf das gesellschaftliche Gefiige haben.

Schlagwort: Unterminierung der Gesellschaft

OK darf nicht in ihrem Willen zu politischer Machtausiibung unterschétzt werden. Sie
unterminiert die Gesellschaft und fuhrt schlimmstenfalls zur Diktatur (Bsp. Guatemala,
wo die Burgerinnen und Burger nur noch zwischen unterschiedlichen Mafia
Organisationen wahlen konnen). Es muss auch klargemacht werden, dass OK
gefahrlicher ist als Terror. Es sterben weltweit mehr Menschen durch OK als durch
Terror.

Schlagwort: Opferbewusstsein

Unterschiedliche Sozialisierungen koénnen dazu fuhren, dass ein Opfer bspw. von
Gewalt, erst lernen muss, dass diese Gewaltaustibung nicht der gesellschaftlichen Norm
entspricht. Es muss erst ein Bewusstsein geschaffen werden, dass man ein Opfer ist.
Eine MaRRnahme konnte sein, dass die Opfer mehr in den Fokus gertickt werden.

Behorden/Fachwelt
Im Folgenden finden sich die Aspekte zu Behdrden/Fachwelt.

Schlagwort: Mehr Informationen
Die Behordenvertreter winschten sich mehr Informationen, um besser reagieren zu
konnen. Es fielen die Schlagworte: Forschung, periodische Sicherheitsberichte, aber
auch mehr Transparenz bspw. im Finanzwesen. So sollten bspw. die finanziellen Folgen
von OK sichtbar gemacht werden.

Schlagwort: Soziobkonomische Verhaltnisse im Heimatland

Um die Motivation zu organisierter Kriminalitat besser verstehen zu kénnen, ist es bei
den Ermittlungen im Zusammenhang mit auslandischen Straftaterinnen und Straftatern
wichtig, mehr Uber die soziokonomischen Verhéltnisse im Heimatland zu wissen.
Beispiel: eine Frau, die in ihrem Heimatland in extrem prekéren Verhaltnissen lebt,
begibt sich eventuell leichter in die Hande von Menschenschmugglern, aus der
Hoffnung heraus, ihre Lage nur verbessern zu kénnen.

Schlagwort: Kontaktbereichsheamte

Das Konzept des Kontaktbereichsbeamten ist bewéhrt. Das Land Berlin hat damit gute
Erfahrungen gemacht. Aus finanziellen Griinden wurde das Projekt aber fallengelassen.
Die Diskussion zur Wiedereinfuhrung geht nun schon langer, da nach Wegen gesucht
wird, das Vertrauen der Bevolkerung in die Polizei wieder zu stérken.
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Vermittelnder Bereich
Im Folgenden finden Sie die Inhalte, die zu dem jeweiligen vermittelnden Bereich
erarbeitet wurden.

Schlagwort: Rolle der Medien

Journalisten die investigativ im Bereich OK arbeiten, missen mehr Schutz erhalten. Die
Medien spielen eine entscheidende Rolle bei der Bewusstseinsschaffung zu OK. Medien
konnten die Dimensionen zu OK darstellen, die Politik mit Informationen unterstiitzen
und so eine starkere Interaktion zwischen den einzelnen Akteuren initiieren.

Schlagwort: Soziale Medien

Behorden konnen das Bewusstsein flir OK durch soziale Medien erhohen. Die
entsprechenden Stellen fir Offentlichkeitsarbeit sollten intensiv die Kanéle der sozialen
Medien bespielen. Damit erreicht man schnell sehr viele Menschen.

Schlagwort: Rolle der Politik
OK Gruppierungen sollten durchaus beim Namen genannt werden! Entwicklungen in
Deutschland beeinflussen auch andere Lander, da OK international agiert.

5.4 Themencluster ,Pravention®

Der Bereich Pravention wurde wiederum in drei Teilbereiche unterteilt: Opferbezogene,
Taterbezogene und strukturbezogene Pravention.

Leitfrage
Wie kann das Bewusstsein fir OK und OK Pravention geweckt werden?

Die Aspekte wurden in drei Bereiche unterteilt:

e Opferbezogenen Pravention
e Taterbezogene Pravention
e Strukturbezogene Prévention

Opferbezogenen Pravention
Im Folgenden die Zusammenfassung der Ergebnisse zur opferbezogenen Prévention.

Schlagwort: Milieuarbeit

Um die Opfer vor weiterer Gewalterfahrung zu schitzen, sollte mehr Milieuarbeit
geleistet werden (Kontaktbereichsbeamter, Streetworker, Nachbarschaftszentren). Das
Vertrauen der Birgerinnen und Biirger muss erworben werden.
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Schlagwort: Bilden von Netzwerken

In bestimmten Gebieten kdnnen Opfer kaum dazu bewegt werden Anzeigen zu erstatten,
aus Angst vor Repressalien, bspw. bei réuberischer Erpressung. Hier gilt: ,,Only a
network can beat a network.” Ein Netzwerk kann auch dem Einzelnen Starke vermitteln.

Taterbezogene Prévention
Im Folgenden die Zusammenfassung der Ergebnisse zur taterbezogenen Pravention.

Schlagwort: Durchsetzung von Gesetzen

Die Gesetze zur Bekampfung von OK miussen durchgesetzt werden: Abschreckung. Der
Schutz durch den Staat muss gewahrleistet sein, um so etwaige Whistleblower auch
schiitzen zu kénnen.

Schlagwort: Praventionskonzepte anpassen
Fur unterschiedliche Tatergruppen, miissen auch unterschiedliche Praventionskonzepte
entwickelt werden, bspw. Jugendkriminalitat, Gewaltdelikte, Drogenmissbrauch etc.

Strukturbezogene Prévention
Im Folgenden die Zusammenfassung der Ergebnisse zur strukturbezogenen Prévention.

Schlagwort: Netzwerke

Netzwerke / Frauennetzwerke missen gestarkt und ausgebaut werden. Die Netzwerke
sollten bspw. NGOs, Polizei und Politik umfassen. Transnationale Netzwerke sind
notwendig, weil auch OK transnational agiert.

Schlagwort: Social Media

Soziale Kandle kénnen genutzt werden, um Aufklarung, aber auch Pravention zu
betreiben. Vor allem durch die Masse an Menschen die erreicht werden kann, ist eine
hohe Wirksamkeit zu erwarten.

Schlagwort: Forschung
Im Laufe der Diskussion wurden diverse Fragen und Hinweise aufgeworfen, die in die
Forschung eingehen sollten:

e Aufklarung: Was ist OK? Wie kann man sensibilisieren?

e Subjektive Wahrnehmung vs. objektive Gegebenheiten?

e Das Erfahrungswissen der Polizei ,,auf Augenhdhe* miteinbeziehen.

e Sicherheitsszenarien entwerfen unter Einbezug von Mikro-, Meso-, und
Makroebene.
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Studien zu  Folgen/Schaden  von/durch  OK:  Gesundheitsschaden,
Menschenrechtsverletzung, Einnahmeausfalle fir Staat, Folgen fir das
Sozialsystem.

Aktivitatsfelder von OK konkretisieren: Menschenhandel, Produktpiraterie,
Medikamentenfalschung. Crime Enabler identifizieren (Personen und
Institutionen, die OK-Gruppen in Wirken und Wachstum systematisch
unterstitzen, z. B. Finanzberater, Rechtsanwélte etc.)

Handlungsempfehlungen ,,Bewusstsein und Pravention®

Es wurden eine Reihe von Handlungsempfehlungen entwickelt:

Regulierungs-/Uberwachungsstellen und Instrumentarien zur Verfligung stellen.
Bsp. In der Pharmaindustrie zur Erkennung von Medikamentenfalschungen.
Maoglichkeit der ,,freien Forschung” in Deutschland verstarkt nutzen. In
GroRbritannien ist bspw. das Fihren von Interviews mit Kriminellen unter Strafe
gestellt. Deutsche Forschung sollte diesen Marktvorteil nutzen.

Finanzierung von kontinuierlicher und unabhé&ngiger Forschung.
Trans-/Interdisziplindre  Forschung: Das Fachwissen der  Praktiker
(Polizeibehorden etc.) besser nutzen.

Es sollten Wirkungsevaluationen von MaRRnahmen im Bereich der Prévention
erstellt werden.

Praventives Denken soll geférdert werden, um auch zu einem ,,proaktiven*
politischen Handeln zu kommen. Nicht erst mit der Forschung beginnen, wenn
das Kind bereits in den Brunnen gefallen ist.

5.5 Themencluster ,Zukinftige Entwicklungen®

Leitfrage
Wie wird sich die Organisierte Kriminalitdt in den kommenden Jahren bis 2030
veréndern?

Ziel der Arbeitsgruppe war es folglich, einen Blick in die zukinftige Entwicklung der
Organisierten Kriminalitat zu werfen und dabei verschiedene Einflussfaktoren und
Herausforderungen fir die Sicherheitsakteure in den Blick zu nehmen.

In dieser Arbeitsgruppe wurde angesichts der Fragestellung eine leicht modifizierte
Methode angewandt:
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e Die erste Arbeitsphase wurde genutzt, um den breiten thematischen Rahmen
abzustecken. Der Moderator initiierte die Diskussion mit der Frage: Wir stellen
uns das Jahr 2030 vor. Mit welchen Aspekten der Organisierten Kriminalitat
beschaftigen Sie sich in 13 Jahren?

e In der zweiten Arbeitsphase wurden Handlungsoptionen entwickelt und danach
gefragt welches die Handlungsfelder sind, in denen Forschung und Praxis aktiv
werden sollten?

e AbschlieBend wurden die Handlungsoptionen gewichtet und eine Priorisierung
vorgenommen und Handlungsempfehlungen entwickelt.

Herausforderungen

Ein zentraler Aspekt der Diskussion um die Zukunft bezieht sich auf die Digitalisierung
der Gesellschaft und damit auch der OK. Hierbei sind zum einen die Auswirkungen auf
Seiten der Strafverfolgungsbehorden und auf Seiten der Taterinnen und Tater zu
unterscheiden.

Schlagwort: Digitalisierung der OK

»Crime goes digital“ — so konnte die Uberschrift der Digitalisierung der OK lauten.
Taten werden in virtuelle Kontexte verlegt und so die Wahrnehmung dieser durch die
Behorden erschwert. Die wesentlichen Problemfelder lauten: Anonymitat der
Taterinnen und Tater, z.B. im Darknet, Datenlagerung und Kommunikation Utber
Cloudsysteme und virtuelle Wahrungen.

Schlagwort: Virtuelle Zahlungsmittel
Vermdgensabschopfung sowie Zugriff auf virtuelle Finanzmittel werden zusehend
komplexer. Das verstehen und zerschlagen von Strukturen schwieriger.

Schlagwort: Neue Tatfelder im Bereich loT

Das Internet of Things (10T) bietet neue Angriffsflachen, z.B. im Bereich Erpressung
durch Diebstahl digitaler Zugangscodes oder Zugriffen auf Steuerungssysteme von
Hé&usern und Gerdten.

Schlagwort: Rechtliche Rahmung

Der rechtliche Rahmen entspricht nicht in allen Belangen den Anforderungen der
Digitalisierung. Nationalstaatlichkeit und Zugriffsrechte sind auf die Veranderungen im
Onlinebereich anzupassen.
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Schlagwort: Digitalisierung der Strafverfolgung

Neue technische Entwicklungen bieten neue Mdoglichkeiten fir Strafverfolger,
beispielsweise im Ruckgriff auf Kinstliche Intelligenz (KI). Daten und Materialien zur
Kinderpornographie kdnnten beispielsweise auf Basis von Algorithmen ausgewertet
werden, Big Data Analysen Hinweise auf Strukturen der OK liefern.

Schlagwort: ,,Klassische* Deliktfelder
Auch wenn bedeutende Verdnderungen mit der Digitalisierung einhergehen, bleiben
klassische Felder der OK (z.B. ,,Rotlichtmilieu®) in ihrer jetzigen Form bestehen.

Schlagwort: Gesellschaftlicher Wandel

Neben allen technischen Herausforderungen besteht auch in der Zukunft eine
wesentliche Herausforderung darin, die Taterinnen und Téter zu ,,verstehen“. Dies
bezieht sich auf die Entstehung von deviantem Verhalten, der Frage der Auswirkung
von sozialen Ungleichheiten, kulturellen Diversitdten und Verdnderungen durch
Migrationsbewegungen, Fragen der Polarisierung und der Ressourcenverteilung in der
Gesellschaft.

Schlagwort: Online-Offline Téater

Eine Herausforderung wird sein, zu verstehen ob und wie sich Taterstrukturen durch die
verstarkte Bedeutung des Internet verdndern werden. Wie passen sich Strukturen an,
geht die Bedeutung von Clans und Familien (eher eine ,,offline* Logik) zuriick und
nehmen kleinere und befristete Verbiinde von Taterinnen und Tatern (eher online), die
uberhaupt keine persénliche Kenntnis des Gegeniibers voraussetzt, zu?

Zwischenfazit

Eine grundlegende Erkenntnis der AG bezieht sich darauf, dass die Frage ,,Was ist
eigentlich unter OK zu verstehen (und was nicht) immer wieder neu gestellt werden
muss. Dabei geht es nicht primdar um neue Definitionen, sondern um die
Kontextualisierung von OK im Hinblick auf gesellschaftliche Veranderungsprozesse.
Ein Aspekt, der hierbei eine Rolle spielt, ist, dass die Abgrenzung zwischen OK und
»Nicht-OK* bzw. beabsichtigter, strafverfolgungswiirdiger OK und Kriminalitét, die
sich z.B. aus unternehmerischem Handeln in rechtlichen Grenzbereichen ergibt, nicht
immer eindeutig zu moglich ist.

Handlungsradume

Die Arbeitsgruppe erarbeitete eine Reihe von Handlungsrdumen, in denen
Veranderungen moglich beziehungsweise notwendig sind.
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Forschung:

Ressourcen zur Forschungsférderung sollten wachsen und in Grundlagen- sowie
anwendungsorientierte Forschung investiert werden.

Forschung muss inter- und transdisziplindr ausgerichtet sein.
Forschungsforderung muss langfristig angelegt sein.

Forschungsfelder sind technischer (z.B. 10T, Darknet) wie auch
sozialwissenschaftlicher Art (Warum werden Menschen kriminell?).
Forschungsbedarfe liegen z.B. im Bereich

o Anfalligkeit der Gesellschaft fir OK

0 Verénderung von Deliktfeldern

o Veranderung von Tatertypen

0 Internationale Zusammenarbeit

Bildungsangebote

Es bedarf neuer / aktualisierter Bildungsangebote fur Sicherheitsakteure im
Bereich IT Sicherheit / Cyberkompetenz / Crime as a service / Cloud etc.
»Klassische Denkarbeit* des/der ermittelnden Beamten oder Beamtin sollte
dabei aber nicht verloren gehen, um keine Verantwortungsverschiebung von
staatlichen Entscheiderinnen und Entscheidern an technische Systeme zu
riskieren.

PPP (Public-Private-Partnership)

Privatwirtschaft und Forschung sollten starker zusammenarbeiten, da beide tber
bedeutendes Knowhow fiir die polizeiliche Arbeit verfiigen.

Strukturprobleme

Recht

Es bedarf einer Harmonisierung der IT-Landschaft auf Seiten der
Strafverfolgungsbehdrden.

o Schnittstellenprobleme miissen vermindert werden

o Datensysteme aller Bundeslandern angeglichen werden

Es bedarf einer Harmonisierung des nationalen und internationalen Rechts.
Mdoglichkeiten des Zugriffs auf Daten sollen geprift und wenn mdglich
ausgeweitet werden.
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Bevolkerung

e OK ist auch fur die Bevolkerung ein wichtiges Thema, weil z.B. falsche
Medikamente im Internet angeboten werden, gefélschte Produkte erworben
werden etc. Es fehlt jedoch bislang an einem ausgepragten Bewusstsein hierfur.

Handlungsempfehlungen ,,Zuklnftige Entwicklung®

Drei Handlungsempfehlungen wurden beschrieben:

e Interdisziplinare Forschung bzgl. OK muss gestarkt werden: Diese muss
Grundlagenforschung (zum Verstdndnis von OK) und Anwendungsforschung
(z.B. zur Bekampfung von OK) umfassen.

e PPP sollen gestarkt werden, da wichtige Daten, technische Ressourcen und
Madoglichkeiten bei privaten Akteuren, nicht bei staatlichen Akteuren, liegen.
Aber Vor- und Nachteile, mogliche negative Folgen missen beriicksichtigt
werden.

e Strukturdiskussion fuhren - Hinsichtlich Zusammenarbeit / Austausch /
Technischer Systeme bei Strafverfolgungsbehérden (z. B. einheitliches
Fallbearbeitungssystem). Der Austausch von Daten, die Abstimmung von
geplantem Vorgehen und die Effizienz missen national (zwischen
Bundeslandern) und international deutlich besser werden.
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